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Wstep

Wspolczesny swiat zmienia sie w szybkim tempie na wielu ptasz-
czyznach. Przeobrazenia te dotycza w oczywisty sposéb réwniez
gospodarki. Uklad sil na $wiecie, ktory okresla role mocarstw,
ewoluuje, a dynamika tych zmian jest bardzo duza. Stany Zjed-
noczone Ameryki Pétnocnej rywalizuja z Chinska Republika
Ludowa o pozycje lidera w grupie panstw — najwiekszych poteg
gospodarczych.

Waznym graczem na arenie miedzynarodowej jest w dal-
szym ciagu Federacja Rosyjska. Co warto zaznaczy¢, udzial
Rosji w produkcie §wiatowym konsekwentnie jednak maleje.
Rosyjskie wladze starajg si¢ wiec podejmowac dzialania, kté-
re pozwola utrzymac pozycje §wiatowego mocarstwa. Réwniez
rzady Japonii, Niemiec, Korei Poludniowej koncentruja swe wy-
sitki na realizacji planéw budowy i utrzymania silnej gospodarki.
Wielka Brytania i Francja natomiast ogniskuja swe dzialania na
realizacji polityki, ktérej gtéwna osia jest rozwijanie potegi go-
spodarczej, przy zachowaniu silnej armii.

Znaczenie nowoczesnych technologii we wspoétczesnym
$wiecie jest ogromne. Okres$laja one nasza przyszlos$¢, maja
wplyw na losy $wiata. Mozliwosci z nimi zwigzane wyznaczaja
réwniez pozycje panstw na §wiecie. Zdaja sobie z tego doskona-
le sprawe rzady wielu paristw. W tym kontekscie warto chocby
wskazac na dziatania Izraela, Indii czy Pakistanu — panstw, kté-
rych celem jest réwniez osiagniecie wiodacej pozycji w swiato-
wej gospodarce.
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Nowoczesne technologie wplywaja na nasze zycie, z ich wy-
korzystaniem wiaze sie wiele korzysci. Tworza one jednak wie-
le zagrozen, wyzwan, ktérych diagnozowaniem, omawianiem,
a nastepnie poszukiwaniem na nie rozwiazan zajmuja sie takze
przedstawiciele $wiata nauki. W rezultacie prowadzonych badan,
analiz powstaja liczne publikacje poswigcone tej problematyce,
z ktérych duza grupe stanowia opracowania dotyczace cyber-
bezpieczenistwa. Prezentacji tego zagadnienia dedykowana jest
réwniez niniejsza publikacja.

W problematyke cyberbezpieczenistwa wprowadza artykut
Piotra Grochmalskiego Amerykarnsko-chirnski wyscig technolo-
giczny w obszarze sztucznej inteligencji.

Autorka kolejnego opracowania, zatytulowanego Swiatowy
Indeks Cyberbezpieczeristwa na przykladzie wybranych panstw
Azji i Oceanii, jest Monika Nowikowska, ktéra na przyktadzie
wybranych panstw regionu Azji i Pacyfiku (tj. Australii, Malezji
i Singapuru) omawia Swiatowy Indeks Cyberbezpieczenstwa.
Podstawe jej dociekan stanowi publikowany przez Miedzyna-
rodowy Zwiazek Telekomunikacyjny dokument zawierajacy
przeprowadzong w skali §wiatowej analize tego, w jaki spos6b
rzady poszczegdlnych panstw zarzadzaja cyberryzykiem.

Problemowi cyberbezpieczenstwa Australii pos§wiecony jest
rozdzial autorstwa Katarzyny BadZzmirowskiej-Mastowskiej. Ba-
daczka prowadzi rozwazania dotyczace celéw oraz strategicz-
nych kierunkéw prowadzonych dzialan. Omawia takze praw-
no-instytucjonalne aspekty cyberbezpieczenstwa.

Katarzyna Chatubinska-Jentkiewicz, znakomita znawczyni
problematyki cyberbezpieczenstwa, pomystodawczyni i redak-
tor naukowy prestizowej serii wydawniczej Prawo Cyberprze-
strzeni, rozdzial swego autorstwa zatytutowata System prawny
cyberbezpieczeristwa w Rosji — charakterystyka. Zdaniem ba-
daczki obecnie nie ma panstwa, ktére posiadatoby catkowicie
bezpieczna cyberprzestrzen. Z tego powodu rzady podejmu-
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ja konsekwentne i zdeterminowane dziatania zmierzajace do
zminimalizowania strat spowodowanych cyberatakami. Au-
torka analizuje podstawowe dokumenty strategiczne Federacji
Rosyjskiej, takie jak doktryna bezpieczenstwa informacyjnego
Federacji Rosyjskiej oraz Strategia Rozwoju Spoteczenstwa In-
formacyjnego w Federacji Rosyjskiej na lata 2017-2030.
Autorka kolejnego rozdzialu jest Malwina Ewa Kolodziej-
czak, ktéra omawia Prawne uwarunkowania cyberbezpieczeri-
stwa w Republice Chinskiej (Tajwan). Jak wskazuje, doswiad-
czenia Tajwanu sa warte szerszej analizy ze wzgledu na duza
czestotliwosc¢ cyberatakéw. Ponadto Tajwan umiejetnie prowa-
dzi polityke soft power, czego dowodza wysokie lokaty w rankin-
gach pokazujacych zdolno$¢ panstw do wykorzystywania tech-
nologii cyfrowej oraz zabezpieczenia przed cyberzagrozeniami.
Szeroki wyklad poswiecony prawno-administracyjnym
podstawom cyberbezpieczenistwa Japonii przygotowata z kolei
Agnieszka Brzostek. W jej ocenie czeste ataki hakeréw na japon-
ska administracje i agencje rzadowe staly si¢ waznym argumen-
tem na poparcie budowy systemu cyberbezpieczenstwa. Zapla-
nowane na 2020 r. igrzyska olimpijskie zdopingowaly wladze do
zwiekszenia wysitkéw majacych na celu zagwarantowanie bezpie-
czenstwa w trakcie tego wydarzenia. W tym celu przyspieszono
wiele procesow legislacyjnych, aby stworzy¢ podstawy prawne
do dzialan podejmowanych przez instytucje cywilne i wojskowe.
Kolejny rozdzial monografii zawiera analiz¢ przygotowana
przez Filipa Rodoniewicza z Akademii Sztuki Wojennej, ktéra do-
tyczy przestepstw przeciwko danym oraz systemom komputero-
wym w japoniskim prawie karnym. Badacz prezentuje m.in. prze-
pisy ustawy nr 128 z 1999 r. o zakazie nieuprawnionego dostepu
oraz ustawy nr 86 z 1984 r. o dzialalnosci telekomunikacyjne;j.
Autorem opracowania poswieconego Timorowi Wschodnie-
mu jest zwiazany z Uniwersytetem Opolskim Tadeusz Detyna.
Omawia on droge tego panstwa do niepodleglosci ze wskaza-
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niem udzialu rzadéw Indonezji, Australii oraz organizacji mie-
dzynarodowych w realizacji tego celu. Wskazuje przy tym, ze
wasnie plemienne oraz nieurodzaje utrudnialy proces, a role
stabilizatora petnily okresowo wojska ONZ.

Ostatni rozdziat ksiazki, ktéry opracowat Michat Bielecki,
zatytulowany jest Zbrodnia bez nazwy? O zasadnosci uzycia
terminu ludobdjstwo w odniesieniu do indonezyjskich maso-
wych mordow z lat 1965—1966. Autor w swych rozwazaniach
prezentuje poglad, ze indonezyjska przemoc w badanym okresie
to jedna z najwiekszych tragedii, jakie wydarzyty sie po II wojnie
$wiatowej. W ciagu kilku miesiecy zycie stracilo wéwczas po6t
miliona ludzi. Zdaniem badacza w opisie tych dramatycznych
wydarzen powinien by¢ stosowany termin ludobdjstwo.

Tom, ktéry oddajemy do rak czytelnika, stanowi kompen-
dium wiedzy na temat wielu waznych zagadnierr dotyczacych
bezpieczenstwa we wspolczesnym $§wiecie, w szczegdlnosci w cy-
berprzestrzeni. Mam nadziejg, ze najnowsza publikacja z serii
Biblioteka Azji i Pacyfiku spotka sie z zyczliwym przyjeciem czy-
telnikéw, uzupetniajac, na polu poznawczym, dostepna literature
przedmiotu.

Joanna Marszatek-Kawa
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Amerykansko-chinski wyscig technologiczny
w obszarze sztucznej inteligencji

Wprowadzenie

Swiat si¢ zmienia, a wraz z nim granice jego interpretacji i inter-
pretacji naszego miejsca w nim. Nassim Nicholas Taleb uwaza,
ze w coraz wiekszym stopniu zyjemy w rekurencyjnej rzeczywi-
stosci. Przez pojecie to rozumie $wiat, w ktérym dziata ,,coraz
wiecej petli sprzezenia zwrotnego, przez co okreslone zdarzenia
staja sie przyczyna kolejnych zdarzen™. Jest to zblizony mecha-
nizm opisu rzeczywistosci do teorii zapetlen i zwiazana z nia
metoda zapetlen jako metoda analityczng, ktéra zostanie przy-
blizona w czesci metodologicznej artykutu. Istotnym elementem
wplywajacym na rosnacg ztozonos$¢ zachodzacych proceséw jest
narastajaca technicyzacja srodowiska spotecznego a takze obiek-
tywny wzrost populacji ludzkos$ci. Nastepuje, coraz bardziej dy-
namiczna, ewolucja granic interpretacji rzeczywistosci, ktéra
uosabiaja coraz bardziej ztozone modele systemowe. To z kolei
stwarza problem ich punktéw bifurkacji, w ktérym system nie-
rownowagi znajduje sie w krytycznym punkcie. ,Najmniejsze
przypadkowe wahania moga przechyli¢ skale i nieodwotalnie
okresli¢ przyszty los systemu”. W wymiarze globalnym coraz

1 N.Ni. Taleb, Czarny tabedz, Warszawa 2015, s. 23, prz. 6.
2

s. 141.

P. Ball, Masa krytyczna. Jak jedno z drugiego wynika, Krakéw 2007,
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czesciej za taki punkt bifiurkacji uznaje sie rywalizacje chinsko-
-amerykanska. Jeszcze z perspektywy XX w. Federico Mayor,
prognozujac przyszlo$¢ swiata, ostrzegal: ,Wystrzegajmy sie jed-
nak, przejawiajac troske o ochrone, btedu ingerencji. XXI w. nie
nalezy do nas; nalezy do przyszltych pokolen. Czlowiek przyszto-
$ci, bedac naszym bratem, nie jest nasza replika. Nalezy do in-
nego czasu, czasu, ktérego wyzwan, niebezpieczenstw i pragnien
jeszcze nie znamy”. F. Mayor, byly dyrektor generalny UNESCO,
ukazujac u progu XXI wieku, razem z Jérome’em Bindém, by-
tym dyrektorem Biura Analiz i Prognoz UNESCO, przyszlos¢
$wiata, buduje go w ramach pozimnowojennej logiki, w ktérej
nie dostrzega sie Chin jako panstwa, ktére wkrétce bedzie miato
druga gospodarke $wiata. Paul Kennedy, autor szeroko omawia-
nej w $wiecie ksiazki Wielkie mocarstwa. Narodziny, rozwdj, upa-
dek, na kanwie swoich historycznych analiz, prébuje pod koniec
lat 90. XX w. stworzy¢ prognoze przyszlosci®. Uwaza Japonie za
panstwo, ktére posiada najbardziej obiecujacy plan dla przyszie-
go $wiata. Ma nowoczesng gospodarke, rozbudowany potencjat
naukowy i najnizszy na $wiecie wspoétczynnik analfabetyzmu wy-
noszacy 0,7%. Chiny natomiast, z analfabetyzmem siegajacym
31% w 1990 r., a wiec obejmujacym 220 mln ludzi®, sa panstwem
Trzeciego Swiata, w ktérym jedna trzecia naukowcéw jest bez
pracy®. Dwadziescia lat pézniej ChRL wyprzedzily Japonie i sta-
ty sie druga potega gospodarcza swiata’. Zagrozily tez hegemo-
nii USA. Graham Allison, amerykanski wybitny specjalista od
problematyki bezpieczenstwa narodowego, uznal, iz sytuacja ta

3 Fe. Mayor, J. Bindé (wsp.), Przysztos¢ swiata, Warszawa 2001, s. 490.

* P Kennedy, U progu XXI wieku (przymiarka do przysztosci), London
1994, s. 162.

> Ibidem, s. 206.
¢ Ibidem, s. 208.

7 B. Géralczyk, Wielki renesans. Chiriska transformacja i jej konsekw-
necje, Warszawa 2018, s. 282.
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grozi konfliktem miedzy USA i Chinami. Analizujac podobny
model w dziejach $wiata — wzrost potegi jednego panistwa zagra-
za utrata hegemonii przez inne mocarstwo — opisat szesnascie
takich sytuacji. W dwunastu z nich doszto do wybuchu wojny®.
Allison probuje ukaza¢ punkty krytyczne tego procesu i ocenic¢
prawdopodobienistwo unikniecia takiego konfliktu. Z kolei John
Mearsheimer, w publikacji szeroko komentowanej w Chinach,
mocno akcentuje znaczne prawdopodobienistwo konfrontacji
USA-ChRL. Uznaje je za wieksze niz starcie zbrojne USA-ZSRR
w okresie zimnej wojny’. W wymiarze cywilizacyjnym John
D. Barrow uwaza, ze ,sklonnos$¢ do krétkoterminowych $wiad-
czen, a nie bardzo dlugoterminowe planowanie nie pozwoli nam
zatrzymac katastrofy, ktére sa powoli i stopniowo coraz bardziej
realne, cho¢ niezauwazalne, w trakcie jednego ludzkiego zycia™°.

Nie mamy i nie uzyskamy narzedzia do przetamania hory-
zontu czasu. Sam czas tez ulega rozwarstwieniu. Nie tylko jeste-
$my zmuszani do dylatacji czasu (dla satelitow obstugujacych
system GPS musza by¢ dokonywane obliczenia, aby kompen-
sowac efekt relatywistyczny). Nastepuje tez relatywizacja czasu
w strukturach spotecznych.

Strategiczna rywalizacja miedzy USA i ChRL moze przy-
spieszy¢ proces opracowywania nowych technologii i badan
nad sztuczng inteligencja. Odd Arne Westad uwaza, ze moze-
my by¢ w przeddzien konfliktu miedzy Stanami Zjednoczonymi
a Chinami, ktéry bedzie podobny do zimnej wojny*'. Oddziele-

8 G. Allison, Skazani na wojne? Czy Ameryka i Chiny unikng putapki
Tukidydesa, Bielsko-Biata 2018, s. 18.

 J. Mearsheimer, Tragizm polityki mocarstw, Krakéw 2019, s. 473.

10 ].D. Barrow, Kres mozliwosci? Granice poznania i poznanie granic,
Opole 2005, s. 490.

11 O.A. Westad, The Souces of Chinese Conduct. Are Washington and
Beijing Fighting a New Cold War?, ,Foreign Affairs’, wrzesieri/pazdziernik,
vol. 98, nr 5, s. 86 ; R. Miskiewicz, Knowledge transfer in the prospect of In-
dustry 4.0 in terms of developing innovative technologies for electromobility,
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nie przewidywalnego od nieprzewidywalnego jest trudnym za-
daniem. Ale mozemy dostrzec podstawowe trendy w relacjach
miedzy obu tymi panstwami. Posiadaja one rozwiniety poten-
cjal analityczny, ktéry wykorzystywany jest do prognozowania
globalnych trendéw politycznych, ekonomicznych i technolo-
gicznych. Nie uchronilo to jednak zaré6wno USA, jak i ChRL
od popelniania strategicznego btedéw w ocenie drugiej strony.
W artykule postaram sie zweryfikowac ponizsze tezy, ktdre uka-
73 nieco inny kontekst rywalizacji chinsko-amerykanskiej:

1. Rézne kultury strategiczne w USA i w Chinach sg moc-
no zakorzenione historycznie i prowadza do wzajemnie
btednych ocen strategii realizowanych przez obie strony.

3. Chiny bardzo ostroznie realizowaly strategie wzrostu
unikajac konfrontacji z USA.

3. Dojscie do wladzy Xi Jinpinga spowodowalo wzrost reto-
ryki konfrontacyjnej.

4. Miedzy Stanami Zjednoczonymi a Chinami ma miejsce
najbardziej niebezpieczny i nieprzewidywalny wyscig
zbrojen w historii ludzkosci zmierzajacy do tego, aby
zdoby¢ strategiczna przewage nad przeciwnikiem dzieki
sztucznej inteligencji.

5. Amerykanski-chinski wyscig o strategiczna dominacje
w dziedzinie sztucznej inteligencji moze doprowadzi¢ do
powstania superinteligencji, ktdéra stanie sie niezalezna
od ludzkosci.

Metody badawcze

Kluczowym problemem jest analiza wys$cigu technologiczne-
go jako jednego z elementéw strategicznej rywalizacji dwdch

w:] Urban Electromobility in the context of industry 4.0, red. W. Drozdz,
R. Miskiewicz, F. Elzanowski, J. Pokrzywniak Torun 2019, s. 82.
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osrodkéw sily. Jego charakter jest konsekwencja zderzenia
dwdch kultur strategicznych i dwoéch modeléw modernizacji.
Samo pojecie modernizacji traktowane jest w ramach nielinio-
wej logiki modernizacji (proces, ktéry ma wewnetrzna logike
i ma ona cechy nieliniowe). Modernizacja traktowana jest jako
dynamiczny, strukturalny proces wspétzaleznych zbioréw i po-
dzbioréw. Do jej analizy, a takze powigzania go z procesem wy-
$cigu technologicznego wykorzystana bedzie metoda zapetlen.
Jest ona rozumiana ,jako opis dynamicznych zmian jakie sa in-
terakcja miedzy suma zbioréw strukturalnych »a«i»b«. W efek-
cie wzajemnych zapetlen tworzy sie dodatkowy zbiér »c«, ktéry
nie jest prosta suma obu zbioréw, ale nowa wartoscia dodana.
Przy czym ta nowa warto$¢ dodana wchodzi, w wyniku zape-
tlen, w strukturalne interakcje z istniejacymi zbiorami, tworzac
kolejny zbiér »c«”2. Metoda ta pozwala wyjasni¢ dlaczego nie
ma jednego uniwersalnego modelu modernizacji, nie ma jed-
nej, uniwersalnej kultury i dlaczego procesy te maja charakter
nieliniowy. Jakub Bernoulli, ktéry wprowadzit do epistemologii
pojecie ,prawdopodobienstwa’; nadal mu tez wymiar mierzal-
ny". Dzieki temu mozemy stopniowa¢ prawdopodobieristwo
wystapienia danego wydarzenia, co pozwala na tworzenie pre-
cyzyjniejszych prognoz i ich skuteczniejsza weryfikacje. W pu-
blikacji uzyjemy skali Kenta'*. W ramach przyjetych zalozen
czas nie stanowi kryterium obiektywnego, jego historycznos¢
obecnie nie ma charakteru liniowego, ale wykladniczy. Nie

12 Metoda zapetlen uzyta zostala po raz pierwszy przez autora tek-
stuw 2010 r. do analizy zjawiska autorytaryzmu centroazjatyckiego. Zob.
P. Grochmalski, Autorytaryzm centroazjatycki a kwestia transformacji sys-
temowej — proba poszukiwania modelu metodologicznego, [w:] Przywddz-
two, elity i transformacje w krajach WNP. Problemy metodologii badan, t. 1,
Warszawa 2010, s. 513-514.

13 M. Heller, Filozofia przypadku, Krakéw 2014, s. 65-66.

14 Szerzej: B. Grenda, P. Grochmalski, H. Swieboda (red.), National Se-
curity Forecast. Polish Perspective, Poznan 2019, s. 7.
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jest tez niezalezny od obserwatora i opisywanego procesu. Ray
Kurzwail zauwaza, ze ,,..w XXI wieku bedziemy swiadkami nie
stu lat postepu technologicznego, ale postepu rzedu 20 tys. lat
(oczywiscie w stosunku do dzisiejszej szybkosci postepu) lub
tysiac razy wiekszego niz ten osiagniety w XX w.'> Czas ulega
tez rozwarstwieniu — czas spoleczny, ktéry ma charakter po-
koleniowy jest coraz bardziej relatywnie wolniejszy od czasu
postepu technologicznego, a réznica ta bedzie logarytmicznie
nadal wzrasta¢. Skutki tego procesu mocno beda dostrzegalne
w wyniku wyscigu technologicznego miedzy USA i Chinami.

O

I. Rozne kultury strategiczne w USA i w Chinach sa mocno
zakorzenione historycznie i prowadza do wzajemnie
blednych ocen strategii realizowanych przez obie strony

Wspolczesna Zachodnia koncepcja stosunkéw miedzynaro-
dowych pojawita sie w XVI i XVII w. Struktura Europy ksztat-
towana byla przez grupe panstw o mniej wiecej rownej sile.
Zadne panstwo nie bylo wystarczajaco silne, aby narzucié
swoja wole. Pojecia suwerennosci i réwno$ci prawnej panstw
staly sie podstawa prawa miedzynarodowego i dyplomacji. Jest
to obce doswiadczenie dla Chin, ktére w swojej dlugiej histo-
rii nigdy nie opieraly swoich kontaktéw z innym panstwem
na rownych prawach. Nigdy bowiem Chinczycy nie spotkali
spoleczenstwa o poréwnywalnej do nich kultury i potegi. Ich
elity byly przekonane o wyjatkowosci cywilizacji chinskiej.
Wybitny znawca problematyki Paristwa Srodka, Marcel Gra-
net, podkresla, ze: ,Zadna inna cywilizacja nie byla przez tak

15 R. Kurzweil, Nadchodzi osobliwosé. Kiedy cziowiek przekroczy granice
biologii, Warszawa 2013, s. 26.
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dlugie wieki czynnikiem laczacym spoleczenstwo”'¢. Byta tez
pierwsza, ktéra stworzyla unikalny model scentralizowanego
panstwa, cesarstwo. Jak trafnie zauwaza C.P. Fitzgerald: ,Dluga
historia Chin zna jedynie dwie rewolucje, ktére w sposéb rady-
kalny przeobrazily polityczna i spoteczng strukture panstwa.
Pierwsza z nich byla wielka rewolucja w roku 221 p.n.e.; zbu-
rzyla ona gruntownie feudalny system starozytnych Chin, na
miejsce ktérego uksztaltowala sie scentralizowana monarchia;
druga z tych rewolucji, w 1911 r., obalifa starozytna monarchie
i Chinczycy, pod wptywem zetkniecia si¢ z kultura Zachodu,
sprobowali przystosowac polityczne i spoteczne warunki do
nowej ery miedzynarodowych kontaktéw”". Jak zauwaza
H. Kissinger: ,,Chiny tradycyjnie przekraczaly granice panstw
europejskich pod wzgledem liczby ludnosci i wielkosci teryto-
rium; do czasu wielkiej rewolucji przemystowej byly tez znacz-
nie bogatsze”®. Samuel Huntington przypomniat §wiatu w po-
fowie lat 90. XX w. w jego glosnej pracy Zderzenie cywilizacji,
ze w 1750 r. Chiny produkowaly okolo jednej trzeciej globalnej
produkgcji, a Zachéd okolo jednej piatej. Dopiero po 1830 r. Po
raz pierwszy Zachéd nieznacznie wyprzedzit Paiistwo Srod-
ka'. Nie ma przesady w opinii H. Kissingera, gdy stwierdzit: ze
»Przez osiemnascie z dwudziestu ostatnich stuleci Chiny miaty
wiekszy udzial w §wiatowym PKB niz jakiekolwiek zachodnie
spoleczenistwo™ (
z populacja danego panstwa. Dlatego w potowie XVII w. Indie
wytwarzaly jedna czwarta globalnej produkcji)*.

z drugiej strony fakt ten byl $cisle powigzany

16 M. Granet, Cywilizacja chiriska, Warszawa 1973, s. 13.
7" C.P. Fitzgerald, Chiny. Zarys historii kultury, Warszawa 1974, s. 149.
18 H. Kissinger, O Chinach, Wolowiec 2014, s. 28.

19 S, Huntington, Zderzenie cywilizacji i nowy ksztatt fadu swiatowego,
Warszawa 2000, s. 114.
20y, Kissinger, O Chinach..., op.cit., s. 28.

2l g, Huntington, Zderzenie cywilizacji..., op.cit., s. 114.
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Wtadca Chin, zasiadajacy na Smoczym Tronie w Zakaza-
nym Mie$cie w Pekinie, w tradycji imperium byt osig kosmicz-
nego porzadku. Traktat o wielkim systemie (Hongfan), ktory
przedstawia porzadek spoleczno-polityczny Chin, ukazuje
skrolewska doskonalos¢” (huang ji) owego uniwersalnego wtad-
cy, ktory stanowi o$ catego kosmicznego systemu®. Linearny,
obiektywny czas, nie istnieje. Cykl historii wyznacza bowiem
nowy wladca. Ale nie jest on automatycznie dostosowany do
swojego pola historycznego. Musi poszukiwac z nim harmo-
nii, dostosowywac sie do przemian®*. Wtadca, jako Syn Nie-
bios, otrzymywatl mandat do sprawowania wladzy od Tian, by
rzadzi¢ $wiatem (tianxia)*. Tianxia byl tez synonimem Chin.
Syn Niebios byt wiec nominalnie wladca calego $wiata. Cha-
rakterystyczna jest odpowiedz, jaka w 1793 r. cesarz Qianlonga
udzielit brytyjskiemu wladcy Jerzemu III. W li$cie wreczonym
brytyjskiemu poslowi pisat: ,,Co do twej usilnej prosby, by jeden
z twych rodakéw mégt by¢ akredytowany przy mym neibian-
skim dworze i nadzorowa¢ wymiane handlowa twego kraju
z Chinami, jest ona sprzeczna ze zwyczajami mej dynastii i nie
moze w zadne spos6b by¢ wystuchana. [...]. Jesli zapewniasz,
ze twoja cze$¢ dla naszej niebianskiej dynastii napetnia cie pra-
gnieniem przyswojenia sobie naszej cywilizacji, to nasze cere-
monie i prawa réznig sie tak kompletnie od twoich wtasnych,
ze choc¢by nawet twoj poset byl w stanie przyswoic¢ sobie zasady
naszej cywilizacji, nie zdotalby$ zadng miarg przeszczepic na-
szych obyczajéw i nawykéw na twa obca glebe™.

Cecha charakterystyczna Chin w ich dziejach jest ich wielki
pragmatyzm. Jest to jeden z gtéwnych powodéw fundamen-

B.L. Schwartz, Starozytna mysl chiriska, Krakéw 2009, s. 373.
2 Ibidem, s. 372

2 Ibidem, s. 54.

%5 AFE Whyte, China and Foreign Powers, Oxford 1928, s. 41.
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talnej réznicy w chinskich i zachodnich podejsciach do strate-
gii. W chinskiej tradycji kultura strategiczna jest integralnym
elementem holistycznego cyklu historii, w ktérym przeszlos¢
i przysztos¢, stabosci i sily — wszystko jest ze soba powiazane.
Istota owego podejscia jest relacja do kwestii przemian. W cy-
wilizacji zachodniej istnieje gleboka obawa przed niestato$cia
otaczajacego $wiata, a przemiana jest czesto traktowana jako
zasadnicze zagrozenie. Dazy sie do przeciwstawieniu takiej
grozbie, do odkrycia stabilnych praw i zasad, ktérymi mozna
sie postugiwaé, aby przeciwdziala¢ niestabilnosci, labilnosci
$wiata. Dla Chinczykéw caty wszech$wiat ciagle ulega prze-
mianom?®. Stad silne powiazanie koncepcji przemiany z pro-
cesem dzialania. Jest on tez mocno widoczny w pojmowaniu
przez Chinczykéw pojecia strategii. A takze szczegélna rola
jaka przypadta w préobach odczytywania owych przemian za
pomoca Ksiegi przemian (I Ching). Przy czym samego ,,poje-
cia przemian nie traktowano w Chinach jako zderzenia prze-
ciwienstw, lecz raczej jako ich wzajemne uzupelnianie sie oraz
wspolprace™. W takim ujeciu ,,Strategia i sposéb sprawowania
rzadow staja sie narzedziem »wojowniczego wspdlistnienia«
z przeciwnikami”?®. Dobrze ilustruje wspolczesnie takie po-
dejscie tzw. ,dwuglowa strategia” (shuangtou zhanliie) wobec
USA, ktéra zaproponowat Shi Yinhonga na poczatku XXI w.
— ,Z jednej strony, zachowa¢ skromno$¢ i absolutnie unikac
konfrontacji z tym krajem, ...z drugiej strony, nie pozwoli¢ si¢
zdominowac¢ »teoria chifiskiego zagrozenia«, przyspieszy¢ mo-
dernizacje armii i za wszelka cene nie dopusci¢ do niepodlegto-
$ci Tajwanu™. W chinskim podejsciu do strategii celem jest

26 J. Gernet, Inteligencja Chin. Spoleczeristwo i mentalnosé, Warszawa
2008, s. 335.

27 Ibidem, s. 336.
28y, Kissinger, O Chinach..., op.cit., s. 45.
2 J.-P. Cabestan, Polityka zagraniczna Chin, Warszawa 2013, s. 208.
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cierpliwe osiaganie stopniowej przewagi tak, aby przeciwnik
— jeszcze przed ewentualna konfrontacja — uznat swoja porazke
ze wzgledu na utrate zdolnosci do skutecznej rywalizacji. Jest
to proces, czes¢ wiekszego cyklu. Kissinger trafnie zauwaza,
ze ,najbardziej zdumiewajacym przejawem fundamentalnego
pragmatyzmu Chinczykéw byl ich stosunek do najezdzcéw.
Gdy obce dynastie odnosity zwyciestwo na polu bitwy, chiniska
elita biurokratyczna oferowata im swoje ustugi i przekonywata,
ze krajem tak rozleglym iu wyjatkowym mozna rzadzic¢ tylko za
pomoca chinskich metod, chinskiego jezyka i istniejacej chin-
skiej biurokracji. Z kazdym pokoleniem najezdzcy coraz bar-
dziej asymilowali si¢ z porzadkiem, ktéry probowali wczesniej
zdominowac. W koncu ich ojczyste tereny, z ktorych rozpoczy-
nali inwazje, zaczynaly by¢ uwazane za cze$¢ Chin. Okazywalo
sie, ze dzialaja na rzecz tradycyjnego chinskiego interesu naro-
dowego, a kierunek podboju si¢ zmienial”.

Zgodnie chinska tradycja, najwazniejszym tekstem strate-
gicznym jest Sztuka wojny Sun Tzu i pochodzi z Epoki Wio-
sen i Jesieni za panowania dynastii Zhou i ma by¢ autorstwa
Sun Wu, a wiec powstal pod koniec VI w. p.n.e.? Kolejna wy-
bitna praca Metody wojskowe pochodzi z Epoki Walczacych
Krélestw i prawdopodobnie zostal stworzony przez Sun Pina
miedzy 356 i 341 r. p.n.e.> W okresie Walczacych Krélestw
(475-221 p.n.e.), ktory jest powszechnie uwazany za zloty wiek
w historii chinskiej mysli i filozofii, powstala réwniez Chin-
ska Szkota Strategéw. Epoka Walczacych Krélestw zawiera
rowniez pierwsze informacje o grze Weigi, bardziej znanej na
Zachodzie pod japonskim imieniem ,go” Do dzi$ jest ona pod-
stawowaq gra dla edukacji strategicznej w Chinach.

30y, Kissinger, O Chinach..., op.cit., s. 38.

31 \W. Rodzinski, Historia Chin, Wroctaw—Warszawa—Krakéw—Gdansk
1974, s.51.

32" Sun Tzu, Sun Pin, Sztuka wojny, Gliwice 2014, s. 9.
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W tych najstarszych dokumentach strategia nie jest pojmo-
wana jako analiza konkretnej sytuacji, ale jako definiowanie
kontekstu wydarzenia i jego delikatnych powiazan, oraz kie-
runku dokonujacej sie przemiany. Znalazto to odzwierciedlenie
w chiniskim pojeciu ‘& shi — ,potencjalna energia” rozwijaja-
cego sie stanu militarnego — jego tendencja rozwojowa. Kon-
cepcja shi nie ma prostego odpowiednika w kulturze zachod-
niej. Istota chinskiej strategii jest wiec akumulacja elementow
wzglednej przewagi. Jest to diametralnie przeciwne podejscie
do zachodniego pojmowania strategii (cho¢ coraz czesciej
uzywane jest w Chinach pojecie zhanliié (¥ #% ), szczegdlnie
w kontekscie strategii biznesowej, ktére sktada sie ze znakow
wojna i lekkos¢).

Klasyk europejskiej mysli strategicznej, Antoine-Henri Jomi-
ni, uwazal, ze strategia sktada sie z niezmiennych regut, two-
rzac uniwersalne zasady walki. ,,Cel, jaki stawial przed soba, byt
utylitarny: sprowadzi¢ wojne do prostego zbioru zasad, ktére
— zrozumiane w teorii i poprawnie zastosowane w praktyce —
mialy gwarantowac zwyciestwo™. Carl von Clausewitz podkre-
$lal z kolei ztozonos¢ wojny jako zjawiska. Uwazal, ze tak wiele
réznych okolicznosci ma wplyw na przebieg wojny, ze trzeba je
mozliwie szeroko bra¢ pod uwage. Nie istnieja zadne ogdlne,
identyczne zasady prowadzenia konfliktéw zbrojnych. Strateg
odpowiedzialny za ocene calo$ci musi mie¢ intuicje, dzieki kto-
rej widzi prawde w kazdej chwili zmieniajacej si¢ rzeczywistosci.
Obaj wierzyli jednak, ze trzeba dazy¢ do skutecznego zadania
decydujacego ciosu przeciwnikowi. Jest to istota zachodniego
myslenia strategicznego — dazenie do decydujacego zderzenia
sil i ztamania przeciwnika militarna przewaga. W chinskiej
mysli strategicznej madroscia jest pokonanie przeciwnika bez
potrzeby walki. Sun Tzu uwaza, ze ,Wojna to Tao podstepu.

3 S.P. Gérka, Antoine-Henri Jomini — twérca nowoczesnej strategii,

»,Kwartalnik Bellona” 2018, nr 1 (692), s. 60.
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Cho¢ jestes zdolny, udawaj przed wrogiem mato zdolnego. Gdy
gotujesz sie do dzialania, stwarzaj pozory biernosci. Jesli twoj
cel jest bliski, zachowuj sie tak, jakby byt odlegly. A gdy jest
odlegly, udawaj, ze jest bliski™*. W chinskiej strategii ogromna
role odgrywa analiza psychologiczna, umiejetne wykorzystanie
ludzkich stabosci i pokus. Sun Tzu doradza ,Zwab przeciwni-
ka wizja zyskéw”*. Umiejetnos$¢ manipulacji wrogiem pozwala
wywolaé¢ w nim frustracje, oslabia jego zdolnos¢ do podejmo-
wania dobrych decyzji. To zasadniczo odmienne podejscie do
istoty strategii ze strony Chin skutkowalo przyjeciem przez USA
blednej perspektywy.

Wiekszos¢ wpltywowych amerykanskich analitykéw uwaza-
fa, ze przystapienie Chin do gospodarki $wiatowej, jej otwarcie
na globalizacje, predzej czy pézniej doprowadzi do demokra-
tyzacji ChRL. Model Hongkongu upowszechni sie¢ w Paristwie
Srodka, stanie si¢ rodzajem konia trojariskiego, pulapka dla
rezimu komunistycznego. Kolejni amerykanscy prezydenci
ulegli réwniez presji wielkich korporacji, ktére byty przekona-
ne, ze ich wejscie na olbrzymi rynek chinski jest ekonomicznie
i politycznie korzystne dla Stanéw Zjednoczonych. Jak zauwa-
za B. Géralczyk: ,Dopiero teraz dociera do Amerykandw, ze
zle skalkulowali, jak tez zbyt czesto ulegali pokusom zdobycia
wielkiego chinskiego rynku. Kierowali si¢ bardziej doraznym
interesem niz strategiczna wyobraznig”*. Wsrod wielu amery-
kanskich politykéw dominowalo przekonanie, iz Stany Zjed-
noczone potrafig wlasciwie rozumie¢ Chiny, a przez to umie-
jetnie wptywac na kierunek ich rozwoju. W 1967 r. R. Nixon
powiedziat: ,Swiat nie moze by¢ bezpieczny, dopoki Chiny sie
nie zmienia. Dlatego naszym celem, w zakresie, w jakim moze-

3% Sun Tzu, Sun Pin, Sztuka wojny..., op.cit., s. 15.
3% Ibidem.

36 B, Goralezyk, Wielki renesans..., op.cit., s. 448.
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my wplywac na wydarzenia, powinno by¢ doprowadzenie do
tych zmian™’. Kurt M. Cambell, jeden z najbardziej wptywo-
wych amerykanskich analitykéw specjalizujacych si¢ w proble-
matyce chinskiej (w latach 2009-2013 odpowiadal w Depar-
tamencie Stanu za region Azji) podkreslal jak zasadnicza role
w polityce USA wobec Chin odegralo to nastawienie Nixona.
Jego zdaniem ,,Od tamtej pory zalozenie, ze pogltebienie wie-
zi handlowych, dyplomatycznych i kulturowych przeksztatci
wewnetrzny rozw6j Chin i ich zewnetrzne zachowanie, jest
fundamentem amerykanskiej strategii”*®.

Taka logika dziatania okazata si¢ bardzo kosztownym bte-
dem dla Stanéw Zjednoczonych. Jak zauwaza autor: ,Zaanga-
zowanie dyplomatyczne i handlowe nie przynioslo politycznej
i gospodarczej otwarto$ci. Ani sita militarna USA, ani réwno-
waga regionalna nie powstrzymatly Pekinu przed préba roz-
bicia podstawowych elementéw systemu kierowanego przez
USA. A liberalny porzadek miedzynarodowy nie zdotatl za-
checi¢ Chin tak mocno, jak oczekiwano. Zamiast tego Chiny
podazyly wlasnym kursem, opierajac si¢ przy tym przed sze-
regiem amerykanskich oczekiwan™.

Analityk, ktéry wspottworzyt btedna strategie Stanow Zjed-
noczonych wobec Chin, pisze dzi$: ,Punktem wyjscia do stwo-
rzenia lepszego podejscia winna by¢ wieksza pokora co do
zdolnosci Stanéw Zjednoczonych do zmiany Chin. Ani préby
izolowania i oslabiania ich, ani proby przeksztalcenia ich na lep-
sze nie powinny by¢ podstawa strategii amerykanskiej w Azji.
Zamiast tego Waszyngton powinien bardziej skupic sie na eks-

37 R. Nixon, Asia After Viet Nam, ,Foreign Affairs’, pazdziernik 1967,
vol. 46, nr 1,s.111-125.

38 K.M. Cambell, E. Ratner, The China Reckoning. How Beijing Defied
American Expectations, ,Foreign Affairs’, marzec/kwiecieri 2018, vol. 97,
nr 2, s. 60.

3 Ibidem, s. 61.
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pozycji wlasnej sily i zachowania, a takze na sile i zachowaniu
swoich sojusznikéw i partneréw. Oparcie polityki na bardziej
realistycznych zalozeniach dotyczacych Chin lepiej stuzytoby
interesom Stanéw Zjednoczonych i nadato stosunkom birate-
ralnym bardziej zréwnowazony charakter. (...) pierwszy krok
jest stosunkowo prosty: uznanie, jak bardzo nasza polityka nie
spelnilta naszych aspiracji”™®.

Thomas ]. Christensen, zastepca sekretarza stanu w ekipie
prezydenta George’a W. Busha, uwaza, ze od poczatku chinskiej
transformacji zaden kraj nie zrobil wiecej, aby rozbudowac site
Chin niz USA. Same Stany Zjednoczone stworzyly najwieksze
zagrozenie dla swoich globalnych intereséw. Po raz pierwszy
konkuruja one z paistwem o poréwnywalnym potencjale go-
spodarczym i posiadajacym ogromne doswiadczenie strategicz-
ne oparte na historycznej wyjatkowosci Chin*.

Zasadnicze, strategiczne bledy USA wynikaly z niewtasci-
wej oceny charakteru kultury strategicznej Chin. W efekcie
powstalego wzajemnego zapetlenia obu kultur strategicznych,
powstala zasadniczo nowa sytuacja — obie strony przypisuja
przeciwnikowi odpowiedzialnos¢ za narastanie rywalizacji, co
z duzym prawdopodobienstwem bedzie wptywalo na pogtle-
bienie tego procesu i narastanie jego dysfunkcjonalnosci.

II. Chiny bardzo ostroznie realizowaly strategie wzrostu
unikajac konfrontacji z USA

Elity chinskie dokladnie przeanalizowaly skutki porazki ZSRR
w zimnej wojnie a takze przyczyny rozpadu tego panstwa.
Ilo$¢ wnikliwych, pragmatycznych opracowan, poswieconych

40 Ibidem, s. 70.

“LTJ. Christensen, The China Challenge: Shaping the Choices of a Ris-
ing Power, New York-London 2015.
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tej problematyce skutkowala przyjetymi zaleceniami dla partii
i paiistwa. Mialy tez ogromny wplyw na decyzje o pacyfikacji
studenckich protestow na Placu Tienanmen w 1989 r. Niedo-
ceniana jest wérdd wiekszos$ci analitykéw zachodnich zajmuja-
cych sie wspoélczesnymi Chinami i Komunistyczna Partig Chin
skala traumy Tiananmen wsréd partyjnej elity ChRL. Obawa
przed niekontrolowanym wybuchem spotecznym, ktéry moze
zaprzepasci¢ wielka modernizacje chinska, stoi u zrédta wielu
decyzji chinskich elit. Wazna przestanka bylo przekonanie, ze
Chiny nie powinny stac si¢ liberalng demokracja. Lee Kuan
Yew, analizujac te kwestie z perspektywy Republiki Singapuru
jednoznacznie twierdzi, iz gdyby Chiny wybraly te droge czeka
je upadek. ,Mam co do tego catkowita pewnos$¢, a rozumie to
réowniez chinska inteligencja. Jesli kto$ wierzy, ze w Chinach
moze dojs¢ do jakiej$ rewolucji na rzecz demokracji, to jest
w bledzie. Gdzie sg teraz studenci z placu Tiananmen? Nie
licza sie. Nardd chinski chce odrodzonych Chin”*
Yew. To dlatego w wymiarze fundamentalnym nadal KPCh jest
rdzeniem chinskiego systemu politycznego. Nadal tez obowia-
zuje mys$l Mao Zedonga, ze ,Komunistyczna Partia Chin jest
kierowniczym trzonem catego narodu chinskiego. Bez takiego
trzonu zwyciestwo sprawy socjalizmu jest niemozliwe”*. Deng
Xiaoping byl gtéwnym twérca strategii odbudowy wladzy
Chin. Warto pamieta¢, ze ma on za soba dluga kariere wojsko-
wa. Dowodzil armig, ktéra podbita Tybet w 1950 r. Nastepnie,
jako sekretarz generalny KPCh, po kampanii ,100 kwiatéw’,

— zauwaza

42 Lee Kuan Yew, Wywiad dla Grahama Alllisona i Roberwa D. Blac-
killa, 11 maja 2011 r., [w:] Chiny, Stany Zjednoczone i swiat w oczach wiel-
kiego mistrza Lee Kuan Yewa, oprac. A. Graham, R.D. Blackwill, A. Wyne,
Warszawa 2014, s. 41.

3 \Wystapienie Mao Zedonga na spotkaniu z delegatami III Zjazdu

Nowodemokratycznego Zwiazku Mtodziezy Chin, 25 maja 1957 r., — przy-
taczam za: Wyjgtki z dziel przewodniczgcego Mao Tse-Tunga (Czerwona
ksigzeczka), Wroctaw 2005, s. 3.
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brutalnie eliminowal ,elementy antypartyjne” na polecenie
Mao Zedonga. Byl odpowiedzialny za tak zwany Wielki Skok
w latach 1958-1962, ktéry doprowadzit do tragedii ,wielkiego
glodu”. Zgodnie z ustaleniami F. Dikottera liczba ofiar mogta
osiggnac¢ 44 mln ludzi*. Jest to uwazany za najwieksza kleske
glodu w historii $wiata. Dopiero w okresie rewolucji kultural-
nej Deng Xiaoping do$wiadczyl przesladowan ze strony apara-
tu panistwa komunistycznego. Te osobiste do§wiadczenia mialy
istotny wplyw na jego koncepcje modernizacji Chin i strategii
realizowane wobec USA. Deng Xiaoping zostawil wskazéwki
dla swoich nastepcow. Maja charakter krétkich porad (chen-
gyu). Przedstawiaja strategie Chin na przysztos¢. Jak zauwaza
B. Goéralczyk, ,zwrdcil sie do swoich nastepcoéw z nastepuja-
cymi zaleceniami, a nawet przykazaniami: — lengjing guan-
cha — uwaznie obserwowac sytuacje i analizowac ja chtodno;
— yousuo zuowei — proba wniesienia wkladu; — wen zhu zhen-
jiao — trzymac sie mocno ziemi i mocno broni¢ wlasnych in-
teresow; — chenzhuo yingfu — zblizy¢ sie do zmian w postepie
spokojnie i z ufnoscia; — shanyu shouzhuo — uwazaj, aby nie
wywyzszac sig; — Jue bu dang tou — nie staram sie by¢ liderem;
— taoguang yanghui — ukryj umiejetnosci i zamiary”*.

Zwlaszcza ostatnie trzy rady — shanyu shouzhuo, jue bu
dang tou i taoguang yanghui wskazuja, ze Deng zaleca wielka
ostrozno$¢ w stosunkach z USA. Wyraznie zaleca, aby nie pro-
wokowac Stanéw Zjednoczonych — ukrywac nie tylko wlasny
potencjal, ale takze elementy stosowanej strategii. Wszyscy
kolejni przywédcy ChRL przestrzegali tych zasad, az do pre-
zydentury Xi Jinpinga.

Lee Kuan Yew trafnie charakteryzuje strategie pozostawio-
na Chinom przez Deng Xiaopinga, gdy stwierdza, ze polega

4 EZ. Dikétter, Wielki gtéd. Tragiczne skutki polityki Mao 1958—1962,
Wotowiec 2013, s. 455.

4 B, Goralezyk, Wielki renesans..., op.cit., s. 161.
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ona ,na wzroscie w ramach istniejacego uktadu, uznawanego
za wiazacy, do momentu, gdy kraj stanie sie na tyle silny, aby
z powodzeniem dokonac przewarto$ciowania porzadku poli-
tycznego i gospodarczego™®. Gdy Chiny rozpoczynaly proces
swojej transformacji, dokonaty bardzo gruntownej analizy za-
réowno przypadkéw udanej modernizacji azjatyckich panstw,
w tym gléwnie dokonan Lee Kuan Yew w Singapurze, jak row-
niez prob wprowadzania do gospodarki panstw socjalistycz-
nych elementéw rynkowych. Nie mniejszg wage przypisywano
analizie historycznych chinskich doswiadczen. Autor Sztuki
wojny zauwaza, ze: ,W walce najtrudniejsze jest uczynienie
skomplikowanego prostym, zamiana przeciwnos$ci w korzysci.
Jesli wiec pokrzyzujesz plany wroga i zwabisz go zyskami, be-
dziesz o krok przed nim, cho¢bys pdzniej wyruszyl. Potrafi to
uczynic ten, kto zna taktyke drég kretych i prostych™. W to-
czacej sie w Chinach dyskusji pomiedzy frakcja antyamery-
kanska (fan Meipai), proamerykanska (gin Meipan) a realista-
mi, nastepowala stopniowa ewolucja stanowisk. Jednym z jej
kluczowych elementéw byta coraz bardziej ozywiona dyskusja
nad interesem narodowym ChRL, ktéra od 2008 r. ktadta na-
cisk na ochrone chinskich intereséw narodowych*. Powodo-
walo to, ze wiekszo$¢ stanowisk dostrzegala dwoistos¢ relacji
z USA. Doskonale odzwierciedla to stanowisko Wang Jisi, kté-
ry w 2005 r. wyrazil poglad, iz Stany Zjednoczone nie sa ani
przyjacielem, ani wrogiem ChRL*. Chiny powinny umiejetnie
wykorzystywacd istniejaca sytuacje wzajemnego gospodarczego

4 ee Kuan Yew, Wywiad dla Grahama Alllisona..., op.cit., s. 38; R. Mis-
kiewicz, Przedsiebiorstwa we wspélczesnej gospodarce globalnej, ,Organiza-
cjaiZarzadzanie” 2018, nr 118, s. 410.

47 Sun Tzu, Sun Pin, Sztuka wojny..., op.cit., s. 52.
48 7._P. Cabestan, Polityka zagraniczna Chin, Warszawa 20123, s. 126.

49 Wang Jisi, China’s Search for Stability with America, ,Foreign Affairs’,
wrzesien/pazdziernik 2005, vol. 84, nr 5, s. 39—40.
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uzaleznienia od siebie dwéch panstw do zwigkszania potegi
ekonomicznej ChRL, ale unikajac zbyt radykalnych sytuacji.
Réwnoczesnie stopniowo Chiny winny rozbudowywac swdéj
potencjal militarny, co musialo jednak skutkowa¢ narastaja-
ca rywalizacja strategiczno-wojskowa miedzy USA a ChRL.
Paradoksalnie wiec, pomimo zasadniczo odmiennej kultu-
ry strategicznej Stanéw Zjednoczonych i Chin, oba panstwa
przyjmowaly zblizone zalozenia — ze jest dla nich korzystna
wzajemna wspolpraca gospodarcza — ale musialo to prowadzi¢
do rosnacej miedzy nimi rywalizacji. W 2015 r. w USA ukazat
sie glo$ny raport RAND Corporation, ktéry ukazywat skale
zagrozen, jakie stoja przed Stanami Zjednoczonymi ze strony
Chin juz w bliskiej perspektywie. Autorzy zauwazali, ze juz do
2017 r. chinska armia uzyska zblizony potencjal réwnowagi
a nawet przewagi wobec sit USA rozmieszczonych w Azji na
6 z 9 analizowanych obszaréw konwencjonalnej rywalizacji
militarnej®. Wedlug tego raportu w ciaggu od 5 do 15 lat bedzie
sie stopniowo kurczyla granica wpltywow USA w Azji*!. Wi-
dac¢ wyraznie, ze ogélny schemat strategii Chin, pozostawiony
przez Deng Xiaopinga, prowadzil do sytuacji, w ktérej nara-
stala wzajemna sprzeczno$¢ miedzy wyznaczanymi celami dla
Chin a metodami ich realizacji. Analiza na gruncie metody
zapetlen ukazuje, iz realizowana modernizacja chinskiego pan-
stwa wytworzyly zasadniczo nowe napiecia w jego strukturze
iwjego relacjach z USA. Skala narastajacej dysfunkconalnosci
wymagala poszukiwania nowych rozwigzan.

0 E. Heginbotham et al., The US-China Military Scorecard: Forces,
Geography, and the Evolving Balance of Power, 1996—2017, Santa Monica
2015, s. 29-30.

51 Ibidem, s. 30,
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IIL. Dojscie do wladzy Xi Jinpinga i kumulacja przez niego
wladzy spowodowalo wzrost retoryki konfrontacyjne;j
z USA

Dlatego na dlugo przed XVIII Zjazem KPCh, ktéry odbyt sie
w listopadzie 2012 r. narastal wewnetrzny spér w chinskich eli-
tach partyjnych dotyczacy wyboru dalszej strategii. Elementem
toczacej sie rozgrywki stata sie wielka afera korupcyjna, ktéra
zmarginalizowata Bo Xilaja i wspierajacego go Zhou Yongkan-
ga. Ostatecznie sytuacja ta wzmocnita frakcje wspierajaca Xi
Jinpinga. Jeszcze przez zjazdem, w kwietniu 2012 r. Bo Xilaj
zostal zawieszony w prawach cztonka KC. Ten mer 33-milio-
nowej metropolii Chonggqing, zwolennik modelu rozwojowego
Chin, ktéry miatby wraca¢ do pewnych zatozen kolektywiza-
¢ji, powazny kandydat do Stalego Komitetu Biura Politycznego
KPCh, zostat oskarzony i skazany za udzial w aferze korupcyj-
nej na dozywotnie wiezienie. Jego ojciec, Bo Yibo, byt bliskim
wspotpracownikiem Mao Zedonga. Bo Yibo, planista i minister
finans6w, jeden z ulubionych przez Mao towarzyszy®?, w po-
czatkowym okresie rewolucji kulturalnej aktywnie uczestni-
czyl w czystkach i namawial do brutalnosci®®. Potem sam byt
przesladowany razem ze swoja rodzina (jego zona popetnita
samobojstwo lub zostata $miertelnie pobita, a syn Bo Xilai juz
jako 16-latek trafil do wiezienia). Bo Yibo, po pietnastu latach
spedzonych w wiezieniu, powrdcil na szczyty wtadzy w epoce
Deng Xiaopinga, stajac si¢ jednym z O$miu Nie$miertelnych
czlonkéw KPCh**. Odegrat istotna role w kolejnych awansach

52, Fenby, Chiny. Upadek i narodziny wielkiej potegi, Krakéw 2009,
s. 545

53 E Dikétter, Rewolucja kulturalna. Historia narodu 1962—1976, Wo-
fowiec 2018, s. 96—-97.

54 J. Fenby, Chiny..., op.cit., s. 639.
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syna. W 2002 r. jego Bo Xilaj wszed! w sktad KC KPCh, a dwa
lata pdzniej zostal ministrem finanséw. Na zjezdzie KPCh
w 2007 r. zostal juz cztonkiem Biura Politycznego i — jako se-
kretarz Komitetu Miejskiego w Chongqingu, zaczat kierowac
ta najwieksza chiniska metropolia. Droga awansu, fakt, ze jego
ojciec w historii KPCh miat szczegélna pozycje, wskazywalo, ze
moze by¢ jednym z najwazniejszych os6b w hierarchii partyj-
nej. Byl tez naturalnym rywalem Xi Jinpinga, ktérego ojciec, Xi
Zhongxuna, juz w wieku pigetnastu lat zostal czlonkiem KPCh.
W latach 1959-1962 byt wicepremierem Chin, po czym zostat
usuniety z partii podczas rewolucji kulturalnej i do§wiadczyt
przesladowan. W epoce Deng Xiaopinga zostal sekretarzem
prowincji Guandong. Tutaj w 30-tysiecznym mie$cie grani-
czacym z Hong Kongiem stworzyl pierwsza wolna strefe eko-
nomiczng w Chinach. W 1982 r. wystano do niej dziesiatki ty-
siecy zolnierzy do tamtejszych firm budowlanych®. Jednak Xi
Zhongxun juz w 1981 r. powrdcil do Pekinu i zostal wybrany do
Biura Politycznego KPCh. W 1987 r. opowiedzial si¢ po stronie
sekretarza generalnego KPCH Hu Yaobanga, zwolennika re-
form, ktérego Deng Xiaoping zmusit do zlozenia urzedu. Rok
pozniej Xi przeszedl na emeryture. Jego syn, dzieki wsparciu
ze strony Geng Biao, sekretarza generalnego Centralnej Ko-
misji Wojskowej KPCh, zostal w 1979 r. jego sekretarzem, co
otworzylo mu droge do dalszej kariery. W 1997 r. Xi Jinping,
najmniejszg liczba gloséw, zostal wybrany do KC KPCh®*. Na
poczatku XX w. Nie byl jednak brany pod uwage wsréd partyj-
nych elit jako jeden z potencjalnych przysztych przywédcow.
Przetom nastapil, gdy prezydent Hu Jintao wyznaczyl go na
poczatku 2007 r. do walki z korupcja. Sprawno$¢ z jaka zreali-

% R.McGregor, Partia. Sekretny swiat komunistycznych wladcow Chin,
Krakéw 2013, s. 139.

% G. Allison, Skazani na wojne? Czy Ameryka i Chiny unikng putapki
Tukidydesa?, Bielsko-Biala 2018, s. 146.
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zowal zadanie spowodowala, ze w pazdzierniku 2007 r. zostat
wybrany do 9-osobowego Stalego Komitetu Biura Politycznego
i zostal zastepcg Hu Jintaja®’. Gdy w 2012 r. stanal na czele par-
tii, powszechne bylo oczekiwanie, iz bedzie realizowal model
przywddztwa wypracowany przez Deng Xiaopinga, a oparty
na podejmowaniu decyzji w ramach Statego Komitetu Biura
Politycznego na zasadach konsensusu. Jednak Xi wykorzystat
ten sam mechanizm, ktéry otworzyl mu droge do wtadzy. Do-
konat wielkiej kampanii antykorupcyjnej, ktérej wykonawca
byl Wang Qishana. W 2013 r. na dozywocie skazany zostal Bo
Xilaj. Xi Jinping ztamal tym samym ,niepisana dotychczasowa
zasade, by najwyzsi ranga przywddcy w panstwie nie podlega-
li ani §ledztwom karnym ani nie ponosili odpowiedzialnosci
karnej”®. W 2015 r. dozywotni wyrok otrzymat takze Zhou
Yongkan (cztonek Stalego Komitetu Biura Politycznego KC
KPCh — w latach 2002-2012 odpowiadal m.in. za chiniska bez-
pieke. Jak zauwaza B. Géralczyk ,nawet Mao Zedong nigdy nie
zdecydowal si¢ zaatakowaé »chinskiego Berii« Kang Shenga”.
Rok pdzniej Ling Jihua — osobisty sekretarz poprzedniego pre-
zydenta — Hu Jintao, zostal skazany na dozywocie. Na lawie
oskarzonych zasiad! takze gen. Xu Caiho i gen. Guo Boxiong
(byty wiceszef Komisji Wojskowej) oraz gen. Fang Fenghui
(byly szef sztabu generalnego ChALW). Natomiast gen. Zhang
Yang popelnil samobojstwo, gdy rozpoczat sie proces przeciw-
ko niemu. Lacznie, w ramach szerokiej operacji dokonanej z ra-
mienia Xi Jinpinga, skazano 31 bylych i aktualnych cztonkéw
KC KPCh, 122 ministréw i szeféw lub wiceszeféw prowincji,
36 generalow, a takze 1,2 mln urzednikéw nizszego szczebla®.
Xi Jinping skumulowat w swoich rekach wtadze, ktérej nikt nie

57 Ibidem, s. 147.

B. Géralczyk, Wielki renesans..., op.cit., s. 290.
% TIbidem, s. 290.

0 Ibidem, s. 291-292.
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mial w ChRL od czasé6w Mao Zedonga. Doprowadzil tez do
nowelizacji konstytucji w marcu 2018 r. Usuniety zostal z niej
zapis o dwukadencyjnosci. ,Konsolidujac wladze, Xi sam przy-
jat kilkadziesiat tytutéw, w tym przewodniczacego nowej na-
rodowej rady bezpieczenstwa oraz gléwnodowodzacego sit
zbrojnych, ktérego nie przyznano nawet Mao. Sam namascit
siebie jako »Najwyzszego Przywoédce« Chin™'. Wybitny znawca
problematyki chinskiej Andrew ]. Nathan stwierdza” ,W 2023 r.
Xi Jinping zakonczy swoja druga kadencje jako prezydent Chin.
Od czasu, gdy Deng Xiaoping zrewidowatl konstytucje kraju
ponad trzydziesci pig¢ lat temu, dwie kolejne kadencje byly
najwieksza, jaka prezydent moze legalnie stuzy¢. Ale jest coraz
bardziej jasne, ze Xi nie ma planéw przejscia na emeryture.
W marcu Narodowy Kongres Ludowy... zatwierdzil poprawke
do konstytucji, ktéra zniosta ograniczenia kadencji na prezy-
denta, skutecznie otwierajac droge Xi do utrzymania stanowi-
ska na czas nieokreslony. Xi wylonit sie jako rewanz Mao nad
Dengiem. Deng uczynit bowiem to, czego Mao obawiatl sie, ze
zrobig jego nastepcy — zakonczyt permanentng rewolucje. Na-
tomiast Xi zrobil dokladnie to, czego najbardziej obawiat sie po
swoich sukcesorach Deng — odnowil jednoosobowe rzady”®.
Kumulacja wtadzy przez Xi definitywnie przekresla model za-
rzadzania panstwem wypracowany przez Deng Xiaopinga, ale
rownoczesnie siega on do historycznej tradycji, w ktorej do-
minowal kult wladzy cesarskiej. Xi Jinping juz na XVIII Zjez-
dzie KPCh w 2012 r. rzucit hasto o ,wielkim renesansie narodu
chinskiego” (Zhonghua minzu weida fuxing)®. Jest to program
otwarcia nastawiony na konfrontacje z USA. Xi postawit tez

81 G. Allison, Skazani na wojne..., op.cit., s. 148.

62 A.J. Nathan, China: Back to the Future, ,The New York Review of
Books’, https://www.nybooks.com/articles/2018/05/10/china-back-to-the-
future/,

63 B, Goralezyk, Wielki renesans..., op.cit., s. 364.
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przed narodem dwa cele na XXI stulecie — zbudowanie do
2012 r. spoteczenstwa umiarkowanego dobrobytu, a do 2049 r.
— na setng rocznice powstania komunistycznych Chin — przyla-
czenie Tajwanu do ChRL. W 2017 r., na XIX Zjezdzie dodat cel
trzeci, posredni — przeksztalcenie do 2035 r. Chin w spoteczen-
stwo i paiistwo innowacyjne®. Xi wierzy, ze uzyskanie przewa-
gi przez Chiny w badaniach i technologicznych wdrozeniach
sztucznej inteligencji zrealizuje sen o chiniskim panowaniu nad
$wiatem. Ale to wyzwanie, jesli analizujemy je w kategoriach
metody zapetlen, z duzym prawdopodobienistwem jedynie za-
ostrzy rywalizacje miedzy USA a Chinami.

IV. Miedzy Stanami Zjednoczonymi a Chinami,
najbardziej niebezpieczny i nieprzewidywalny wyscig
zbrojen w historii ludzkosci ma miejsce, aby zdoby¢
strategiczna przewage nad przeciwnikiem dzigki sztucznej
inteligencji

W lipcu 2017 r. rzad Chin przyjat krajowy program rozwoju
sztucznej inteligencji®. Silnym impulsem do jego stworzenia
bylo wydarzenie z marca 2016 r. Algorytm AlhaG pokonat
chinskiego mistrza Lee Sedola, jednego z najwyzej ocenianych
graczy na $wiecie w grze Go. Algorytm opieral si¢ na heu-
rystyce MCTS (Monte Carlo Tree Search) stworzonej przez
brytyjska firme DeepMind, nabyta w 2014 r. przez korporacje
Google. Stworzenie programu, ktéry mégtby pokonac profesjo-
nalnego gracza w Go bylo bardzo trudne ze wzgledu na wielka
ztozonos¢ tej gry. Do analizy trzech ruchéw naprzdéd trzeba

% Tbidem, s. 364.

65 J. Ding, Deciphering China’s AI Dream The context, components,
capabilities, and consequences of China’s strategy to lead the world in Al,
https://www.fhi.ox.ac.uk/wp-content/uploads/Deciphering_Chinas_AI-
Dream.pdf, s. 31 [dostep: 12.01.2019].
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obliczy¢ 8 mln kombinacji. Obliczenie pigtnastu ruchéw do
przodu wymaga analizy liczby kombinacji wiekszej niz liczba
atoméw we wszech$wiecie®. W chinskiej tradycji ta gra odgry-
wala szczegélna role w rozwijaniu zdolnosci strategicznych. Al-
gorytm AlphaGo wykorzystuje sztuczne sieci neuronowe Deep
Learning. Tom Walsh poréwnuje algorytm AlphaGo z progra-
mem komputera Deep Blue, ktéry pokonat w szachach Garri
Kasparowa w 1997 r. Jak zauwaza: ,Deep Blue wykorzystywal
specjalistyczny sprzet do zbadania okoto 200 mln ruchéw na
sekunde. Dla poréwnania, AlphaGo wyznacza tylko 60 tys.
pozycji na sekunde. Podejscie prezentowane przez Deep Blue
wykorzystywalo brutalng sile, aby znalez¢ dobry ruch — ale to
nie daje sie dobrze przelozy¢ na bardziej skomplikowana gre
w Go. W przeciwienstwie do niego, AlphaGo mial znacznie
wieksza zdolnos¢ do oceny pozycji, a umiejetnosci tej nauczyt
sie rozgrywajac miliardy gier ze sobg™".

Fakt, ze firma ktéra jest cze$cia amerykanskiej korporacji,
a takze wspoéltworzy, z IBM, Microsoft, Amazon i Facebook,
»Partnerstwo dla sztucznej inteligencji dla dobra ludzi i spote-
czenstwa” (Partnership on Artificial Intelligence to Benefit Pe-
ople and Society®®), opracowata tak zaawansowany algorytm,
bylo silnym impulsem dla chinskich politykéw do zwiekszenia
naktadéw na AI w ChRL.

Instytut Przyszlosci Ludzkosci (Future of Humanity Institute
FHI) Uniwersytetu Oksfordzkiego, w swoim raporcie ,,Deciphe-
ring China’s Al Dream The context, components, capabilities,
and consequences of China’s strategy to lead the world in Al
szczegdlowo analizuje chiniski program rozwoju sztucznej inte-
ligencji. Analitycy FHI wskazuja, Ze panistwo to systematycznie

66 T. Walsh, To zyje. Sztuczna inteligencja. Od logicznego fortepianu po
zabdjcze roboty, Warszawa 2018, s. 51.

67" Ibidem, s. 101-102.
8 PAIBP powstalo w 2016 r.
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zwigkszalo swoje wydatki na rozwdj sztucznej inteligencji, ale
ostatnio nastapil logarytmiczny wzrost nakladéw na ten cel.

0Od 2017 do 2020 r. przewidziano w planach dziesieciokrot-
ny wzrost finansowania technologii AI®. Cecha charaktery-
styczna chinskiej strategii jest silne poleganie na krajowych
firmach, takich jak Meituan Dianping, DJI, ZTE, OnePlus,
Tencent, GearBest, Haier, TCL, Skyworth, Bajdu, Alibaba, To-
utiao, Huawei czy iFlyTek, a takze wspieranie ich finansowo,
jak réwniez stworzenie bazy dla rozwoju wtasnych technologii
i badan.

Chiny réwniez umiejetnie wykorzystuja duze ilosci danych
do rozwoju sztucznej inteligencji, ktore z kolei s zablokowa-
ne do wykorzystywania ich przez firmy i instytucje naukowe
z innych panstw”.

Jednocze$nie wdrozyly na szczeblu regionalnym i krajowym
system poszukiwania i rekrutacji oséb ze specjalnymi zdolno-
$ciami IT . Najwieksze firmy chinskie otwieraja réwniez oddzia-
ty zagraniczne w celu poszukiwania i przyciagniecia najbardziej
utalentowanych ludzi do wspélpracy. Dobrym przykladem tej
strategii jest aktywno$¢ koncernu Huawei w Europie Srodkowej.
Koncern ten posiada w Polsce oddzial Huawei Consumer Bu-
siness Group Polska, ktéry zatrudnia tysigc pracownikéw. Juz
w 2008 r. Huawai utworzyl w RP swoje europejskie centrum dla
obstugi 28 panstw tego regionu’. Aktywnie tez wspolpracuje
z Politechnika Warszawska i Politechnika Poznanska. Stwo-
rzona Akademia Huawei dziala w wyselekcjonowanych pan-
stwach $wiata. W Polsce dzigki niej koncern moze pozyskiwac
do wspélpracy najwybitniejszych studentéw ksztalcacych sie

% J. Ding, op.cit., s. 31.
70 Ibidem.
71 A. Jadczak, Huawei zatrudni nawet 500 oséb w dziale R&D w War-

szawie, https://itwiz.pl/huawei-zatrudni-nawet-500-osob-dziale-rd-warsza-
wie/ [dostep: 21.01.2020].
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w nowoczesnych technologiach informacyjnych. Wybrani z nich
przechodza szkolenie w centrali firmy w Shenzhen. Ten przy-
ktad doskonale ilustruje stosowane metody. Wyselekcjonowa-
nym osobom oferowane sa atrakcyjne miejsca pracy w samych
Chinach”. Raport wskazuje na szczeg6lny nacisk na rozwdj
robotyki i inteligentnych proceséw produkcyjnych, ktére maja
opierac si¢ na krajowych rozwigzaniach i technologiach”.

Zgodnie z planem, Chiny zamierzaja rozwija¢ swdj prze-
mysl sztucznej inteligencji do poziomu najbardziej rozwi-
nietych panstw w tej dziedzinie do 2020 r. W perspektywie
2025 r., chca zdoby¢ dominacje w niektérych obszarach Al aby
w 2030 r. stac si¢ globalnym centrum badan i innowacji zwia-
zanych ze sztuczna inteligencja, co ma da¢ ogromny impuls
dla chinskiej gospodarki szacowany na 150,8 mld USD (sektor
Al), a uwzgledniajac inne branze powiazane ze sztuczna inteli-
gencja 1,5 bln USD”. Chiny rozwijaja tez inne obszary techno-
logiczne, ktére wspiera¢ beda ekspansje sztucznej inteligencji.
Poczynily imponujacy skok w budowie superkomputeréw. Jesz-
cze w 2014 r. na globalnej licie Top 500 USA mialy 232 takie
maszyny (46,4%), a Chiny 76 (15,2%), ale juz 3 lata pézniej na
tej liscie TOP500 w czerwcu 2017 r. ChRL miat juz 159 super-
komputery (31,8%), a USA 168 systemé6w (33,6%)7.

W raporcie wskazano, ze Chiny juz w 2014 r. wyprzedzalo
Stany Zjednoczone pod wzgledem zarejestrowanych patentéw
dotyczacych sztucznej inteligencji, a takze artykuléw nauko-
wych dotyczacych proceséw glebokiego uczenia sie. Jednak sa
one nadal daleko od USA w dziedzinie badan podstawowych?.

J. Ding, op.cit., s. 4-5.
73 Ibidem, s. 5.
7+ Ibidem, s. 10.
7> Ibidem, s. 24.
76 Ibidem, s. 26.
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Wielu analitykéw wskazuje, ze potencjal sztucznej inteligen-
cji opracowany przez USA i ChRL moze odgrywac kluczowa
role w zdobywaniu przewagi strategicznej nad przeciwnikiem
przez jedno z tych panstw. Wysoki stopien fuzji cywilno-woj-
skowej w ChRL budzi uzasadnione obawy dotyczace powszech-
nego wykorzystania zdolnosci militarnych sztucznej inteligencji
w chinskich sitach zbrojnych”. Stworzona narodowa strategia
fuzji militarno-cywilnej (junmin ronghe) ma doprowadzi¢ do
zbudowania armii gotowej do dziatann w wojnach inteligent-
nych’. Chiny daza ,do synergii miedzy naukami o mézgu,
sztuczna inteligencja (Al) i biotechnologia, co ma mie¢ ogromne
konsekwencje dla przyszlej sity militarnej”””. Niewiele informacji
dociera do ogétu spoteczenstwa na temat badan przeprowadzo-
nych w Chinach w tej dziedzinie rozwoju sztucznej inteligen-
cji. Jednak poziom zaawansowania realizowanych projektéw
potwierdza globalna pozycja wielu przedsiebiorstw chinskich.
Megvia i SenseTime dominuja w algorytmach rozpoznawania
twarzy. Technologia, ktéra ma umozliwi¢ aktywna obserwa-
cje obywateli korzystajacych z kamer CCTV i urzadzen prze-
nosnych, zostal opracowany przez SenseTime. W listopadzie
2016 r. naukowcy z Shanghai Jiao Tong University w Chinach
przedstawili system, ktéry uczy sie odréznic przestepcéw od
innych ludzi na podstawie ich zdje¢®. DJI ma 70% udziatéw
w globalnym rynku dronéw. Jego produkty sa wyposazone w al-
gorytmy do rozpoznawania obiektéw w terenie. Firma Ubtech
Robotics ma silng pozycje na rynku robotéw humanoidalnych.
Cambricon Technologies wyposaza smartfony Huawei w chi-

77 Ibidem, s. 32—33.

78 E.B. Kania, Minds at War. China’s Pursuit of Military Advantage
through Cognitive Science and Biotechnology, ,PRISM” 2019, vol. 8, nr 3,
s. 84.

7 Ibidem, s. 83.
80T, Walsh, To zyje. Sztuczna inteligencja..., op.cit., s. 226.
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py, ktére pozwalaja im korzystac z algorytméw uczenia glebo-
kiego. iFlytTek specjalizuje si¢ w algorytmach, ktére pozwalaja
ludziom rozmawia¢ z maszyng, a Cloudwalk tworzy technolo-
gie sztucznej inteligencji, ktére zapewniaja bezpieczenstwo pu-
bliczne®. Jako$¢ tych rozwiazan zostata przetestowana w Chi-
nach w trakcie walki z koronawirusem COVID-19. Dla potrzeb
przyszlego pola Chinczycy prowadza badania umozliwiajace
polaczenie inteligencji ludzkiej z maszynowa®. Stuzy¢ ma temu
miedzy innymi China Brain Project, ktéry jest realizowany od
2016 r. w perspektywie do 2030 r. Jak podkresla Moo-ming Poo,
dyrektor chinskiego Institute of Neuroscience (ION) i Centre for
Excellence in Brain Science and Intelligence Technology of Chine-
se Academy of Sciences (CAS) ,W poréwnaniu z innymi projek-
tami CBP ma bardziej kompleksowy charakter; obejmuje pod-
stawowe badania neuronalnych funkcji poznawczych, badania
stosowane w opracowywaniu metod diagnozowania i interwen-
¢ji zaburzen moézgu, a takze metody i urzadzenia komputerowe
inspirowane mozgiem”®.

Chinska Armia Ludowo-Wyzwolericza powotana tez w 2017 r.
Komitet Sterujacy Wojskowych Badan Naukowych wzorowany
na amerykanskim Defense Advanced Research Projects Agency
(DARPA). Ma ona ustalac¢ priorytet w prowadzonych badaniach
i wyznaczac strategiczne kierunki rozwoju militarnych techno-
logii. Chinski gen. He Fuchu, byly prezes Akademii Wojskowej
Nauk Medycznych, a nastepnie wiceprezes Akademii Nauk

81 E. Cieslik, Chiny zaskakujg sztuczng inteligencjg, Obserwatorfinan-

sowy.pl, https://www.obserwatorfinansowy.pl/tematyka/makroekonomia/
chiny-zaskakuja-sztuczna-inteligencja/ [dostep: 12.01.2019].

82 E B. Kania, Minds at War. China’s Pursuit..., op.cit., s. 84.

8 Ling Wang, Interview. Moo-ming Poo: China Brain Project and the

Future of Chinese neuroscience, [w:] National Science Review 24 February
2017, https://www.researchgate.net/publication/314070218_Mu-ming_
Poo_China_Brain_Project_and_Future_of_Chinese_Neuroscience [dostep:
12.02.2020].



Amerykansko-chinski wyscig technologiczny 37

Wojskowych wskazuje na konieczno$¢ militaryzacji biotechno-
logii i pofaczenia jej z nanotechnologia i sztuczna inteligencja,
aby wykorzystac je w warunkach przyszlego konfliktu zbrojne-
go. Jego zdaniem Chiny winny uwzglednia¢, iz przyszta wojna
obejmie domene ludzkiej swiadomosci, a ludzki mézg stanie sie
domeng przysztej walki. Dlatego Chiny powinny wypracowac
modele integracji ludzkiej i sztucznej inteligencji®.

Najbardziej niebezpieczny i nieprzewidywalny wyscig w hi-
storii ludzkosci odbywa sie gtéwnie miedzy USA i Chinami.
Obie strony sa zainteresowane uzyskaniem przewagi strate-
gicznej nad przeciwnikiem. Aplikacje sztucznej inteligencji
o najwiekszym znaczeniu dla walki i przewagi strategicznej
beda réwniez najtrudniejsze do prawnego uregulowania, po-
niewaz panstwa beda zainteresowane inwestowaniem w ich
rozwdj i nie przestrzeganiem wszelkich ograniczen zwigzanym
z ewentualng skuteczno$cig ich zastosowania. Wyscig zbrojen
bedzie w coraz wiekszym stopniu oparty na prognozach przy-
sztego pola bitwy na ktérym dominowac beda autonomiczne
systemy do walki z autonomicznymi systemami przeciwnika.

Z drugiej strony nowoczesne technologie Al zaczely stwa-
rza¢ dla KPCh coraz bardziej rozbudowane narzedzia nadzoru
spolecznego. Maja one jednak dwoista nature — moga byc¢ tez
uzyte do eskalacji protestéw spolecznych. Ten dylemat dosko-
nale ukazuje Lee Kuan Yew. Chinskie spoleczenistwo w coraz
wiekszym stopniu ma dostep do nowoczesnych srodkéw infor-
macji. Beda coraz lepiej poinformowani. Jak zauwaza Yew ,Nie
bedzie mozna rzadzi¢ nimi w taki sposéb, jak rzadzi sie dzisiaj,
kiedy wystarczy udobruchac i nadzorowac pare oséb. Ponie-

84 E. Kania, W. VornDick, China’s Military Biotech Frontier: CRISPR,
Military-Civil Fusion, and the New Revolution in Military Affairs, China
Brief, pazdziernik 2019, vol. 19, nr 18, The Jamestown Fundation, https://
jamestown.org/program/chinas-military-biotech-frontier-crispr-mili-
tary-civil-fusion-and-the-new-revolution-in-military-affairs/ / [dostep:
12.02.2020].
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waz bedzie ich do upilnowania bardzo duzo”®. Podkredla, ze
»Jesli Chiny zmienig sie w sposéb pragmatyczny, tak jak czynia
to do tej pory, utrzymujac przy tym $cista kontrole bezpieczen-
stwa, nie dopuszczajac do zamieszek i rebelii, a jednoczesnie
tagodzac system... dajac wiecej uprawnien wltadzom prowin-
cji, wiecej uprawnien miastom, wigcej wladzy u podstaw...
to system jest do utrzymania”®®. Poglebi to jednak przepas¢
miedzy USA a Chinami w rozumieniu wzajemnych strategii
i w gotowosci szukania konsensusu miedzy dwoma zasadniczo

sprzecznymi koncepcjami porzadku §wiatowego”.

V. Amerykarniski-chinski wyscig o strategiczna dominacje
w dziedzinie sztucznej inteligencji moze doprowadzi¢

do powstania superinteligencji, ktora stanie si¢ niezalezna
od ludzkosci

Nick Bostrom wierzy, ze ,..mozna rozsadnie przypuszczac, ze
sztuczna inteligencja doréwnujaca ludzkiej ma catkiem spore
szanse zosta¢ opracowana do potowy tego wieku, a przy tym
niezerowe sa szanse na to, ze pojawi si¢ znacznie szybciej albo
znacznie p6zniej”®. Analiza kilku obszaréw, w ktérych opraco-
wywane sg technologie sztucznej inteligencji, pokazuje, ze tem-
po ich rozwoju przyspiesza coraz bardziej. Staje sie prawdziwym
wyzwaniem wspolczesnego pokolenia spojrzenie w przysztosé
i niedokonanie w tym mierze bledu, ktéry radykalnie ograni-

8 T. Plate, Conversation with Lee Kuagn Yew: Citizens Singapore: How
to Build a Nation, Singapore 2010, s. 113, za: A. Graham, R.D. Blackwill,
A. Wyne (oprac.), Chiny, Stany Zjednoczone i Swiat w oczach wielkiego mi-
strza Lee Kuan Yewa, Warszawa 2014, s. 36—37.

86 Ibidem, s. 37.

87 @G. Allison, Skazani na wojne..., op.cit., s. 180.

88 N. Bostrom, Superinteligencja. Scenariusze, strategie, zagrozenia,

Gliwice 2016, s. 44.
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czy perspektywe rozwoju ludzkosci. Juz dzi$§ widac, ze sztucz-
na inteligencja bedzie radykalnie zmienia¢ nasze poznawcze
perspektywy i nasze miejsce w $wiecie. Ray Kurzweil wyraznie
stwierdza: ,Inteligencja jaka stworzymy dzieki inzynierii od-
wrotnej mézgu, bedzie miala dostep do wlasnego kodu zrédto-
wego i bedzie mogla si¢ w szybkim tempie ulepsza¢ w czasie
powtarzajacych sie cykli projektowych”. Kluczowa kwestia,
jaka napotykaja w ciagu najblizszych trzydziestu lat, jest dyna-
mika wybuchu sztucznej inteligencji. Nick Bostrom twierdzi, ze
powolne wyjscie — liczone w dziesiecioleciach — to szansa na
zbudowanie infrastruktury bezpieczenstwa: ,Kraje obawiajac sie
wyscigu zbrojen w obszarze sztucznej inteligencji beda mialy
czas, by podja¢ préby wynegocjowania stosownych traktatow
i opracowa¢ mechanizmy ich wyegzekwowania™®. Jest to jednak
scenariusz, ktéry wydaje si¢ mniej prawdopodobny.

Analiza powinna rowniez uwzgledniac opcje, ktora jest skraj-
nie niekorzystna dla ludzkosci. Jest to sytuacja, gdy dochodzi do
gwaltownego wybuchu sztucznej inteligencji. Bostrom zauwa-
za, ze: ,Do szybkiego odej$cia dochodzi w krétkim czasie liczo-
nym w minutach, godzinach lub dniach. Scenariusze szybkiego
odejscia nie pozostawiaja ludzkosci wiele czasu do namystu. By¢
moze nikt nawet nie zauwazy nic nadzwyczajnego dopdki partia
nie bedzie juz przegrana. W scenariuszu szybkiego odejscia los
ludzkosci zalezy zasadniczo od poczynionych wczeséniej przy-
gotowan™".

Strategiczna perspektywa ludzkosci musi uwzglednia¢ po-
jawienie sie sztucznej inteligencji i obejmowac réwniez opcje,
w ktorej wykracza ona poza punkt krytyczny i osiaga ogrom-
na przewage nad ludZmi mozliwo$ciami we wszystkich dzie-

8 R. Kurzweil, Jak stworzy¢ umyst. Sekrety ludzkich mysli ujawnione,

Bialystok 2018, s. 363.
0N, Bostrom, Superintelcja..., op.cit., s. 103.
1 Ibidem.
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dzinach wiedzy. General Robert H. Latiff stusznie wskazuje,
ze niewielu rozumie, co przyniesie przyszlo$¢, a przerazajaco
niewielu zdaje si¢ o to troszczy¢®*. Dalsze badania nad Al nie
moga po prostu obejmowac strategii jej rozwoju. Nalezy w co-
raz wiekszym stopniu uwzglednia¢ nowa logike ryzyka. Czy
zmienimy paradygmat nauk bezpieczenstwa i wzia¢ pod uwa-
ge rzeczywisto$¢ scenariusza wybuchu sztucznej inteligencji
moze okresli¢ nie tylko nasza przysztos¢, ale nasze istnienie
jako ludzkos¢.

USA i Chiny w realizowanej przez siebie strategii domina-
cji w obszarze sztucznej inteligencji, ktéry ma pozwoli¢ im na
osiagniecie zwyciestwa w globalnej rywalizacji, nie dostrzega-
ja, ze zasadnicza strategiczna przepas¢, wynikajaca z zasadni-
czo odmiennego podejscia aksjologicznego migedzy obu pan-
stwami, stanowi pulapke, ktéra moze utrudni¢ dostrzezenie
zagrozenia w momencie, gdy w efekcie tej rywalizacji moze
dojs¢ do gwaltownego wybuchu sztucznej inteligencji.

‘Whioski

Rézne kultury strategiczne USA i Chin zwigkszaja prawdo-
podobienstwo konfrontacji miedzy tymi dwoma panstwami.
Gléwnym obszarem walki o dominacje beda nowoczesne
technologie. Obydwa panstwa uwazaja, Ze wygranie wyscigu
w obszarze sztucznej inteligencji da im strategiczna przewage
nad swoimi przeciwnikami.

Jednak USA i Chiny musza bra¢ pod uwage fakt, ze ich kon-
kurencja o prymat w dziedzinie sztucznej inteligencji moze do-
prowadzi¢ do powstania superinteligencji, ktéra bedzie miata
ogromna przewage nad ludzmi we wszystkich dziedzinach

%2 AH. Latiff, Wojna przysztosci. W obliczu nowego globalnego pola bi-
twy, Warszawa 2018, s. 23.
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wiedzy. Wytworzenie srodowiska ludzkiego i rozwdj techno-
logii sztucznej inteligencji doprowadzi do rozwoju systemoéw
autonomicznych i zwiekszy ich niezalezno$¢. Trwajacy wyscig
technologiczny miedzy USA i Chinami ma wymiar wojskowy.
Toby Walsh ostrzega, zZe autonomiczne bronie zdestabilizuja
obecny system geopolityczny. Zniszcza one delikatng réwno-
wage zbudowana po II wojnie Swiatowej. Nasza planeta stanie
sie bardziej niebezpiecznym miejscem®. W wyscigu zbrojen,
w ktorym USA i Chiny wykorzystuja technologie sztucznej
inteligencji, aby zyska¢ przewage strategiczna nad przeciwni-
kiem, istnieje niezerowe prawdopodobienistwo niekontrolowa-
nej eksplozji superinteligencji i powstaniem radykalnie nieko-
rzystnej sytuacji dla catej ludzkosci.
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Abstrakt

Artykut analizuje rywalizacje Chinskiej Republiki Ludowej ze Stanami
Zjednoczonymi w badaniach i zastosowaniach sztucznej inteligencji
(Artificial Inteligence). Wsréd przywodztwa Komunistycznej Partii
Chin jak i wplywowych elit USA narasta przekonanie, ze to paistwo,
ktore wlasciwie wykorzysta technologie sztucznej inteligencji, w tym
gléwnie algorytmy glebokiego uczenia, moze uzyskac strategiczna
przewage nad przeciwnikiem. Rosnacy wyscig miedzy Stanami Zjed-
noczonymi i Chinami o dominacje w Al jest potencjalnie najbardziej
niebezpiecznym konfliktem w historii $wiata. Nie ma precedensu. Pan-
stwo, ktore wygra, bedzie miato ogromna przewage strategiczna nad
swoim przeciwnikiem. Przywédcy USA i ChRL nadal widza mozliwos¢
osiagniecia konsensusu. Jednak staje sie coraz trudniejsze do osiagnie-
cia. Strategia obecnego chiniskiego przywdédcy, Xi Jinpinga, jest coraz
bardziej konfrontacyjna wobec USA.

Stowa kluczowe: sztuczna inteligencja, Stany Zjednoczone, Republika
Chinska, wyscig zbrojen, strategia USA wobec Chin, strategia Chin wo-
bec USA, strategiczna wyobraznia

Abstract

The article analyzes the rivalization between the United States and the
People’s Republic of China in investigating and implementing Artificial
Intelligence (AI). Among the PRC leadership and influential US’ elites
there is a growing conviction that the state which will properly use Al
technology, including deep learning algorithms, may gain strategic ad-
vantage over its opponents. The increasing pace of race between the
US and the PRC for the Al potentially is the most dangerous conflict
in the world’s history. There is no precedence. The state that wins will
have tremendous strategic advantage over its opponent. The US’ and
PRC’s leaders still see a possibility of consensus. However, it is becom-
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ing more difficult to achieve. The strategy of the current Chinese leader,
Xi Jinping, is confrontational toward the US.

Keywords: artificial intelligence, the United States, the People’s Re-
public of China, armaments race, US’ strategy toward the PRC, PRC’s
strategy toward the US, strategic imagination
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Swiatowy Indeks Cyberbezpieczenstwa
na przykladzie wybranych panstw Azji
i Oceanii

Za zapewnienie bezpieczenstwa kraju uwazano kiedy$ posia-
danie wielotysiecznej armii, najnowszej broni oraz innej in-
frastruktury wojskowej. Wraz z pojawieniem si¢ komputeréw
bezpieczenstwo ewoluowato w kierunku bezpieczenstwa in-
formacji'. Powszechnie uwaza sig, ze jesli pafistwo nie moze
kontrolowa¢ swoich zasobow cybernetycznych, nie jest bez-
pieczny. Ataki w cyberprzestrzeni odbywaja si¢ codziennie. Je-
$li kraj nie dysponuje bezpiecznymi systemami, nie tylko cate
panstwo, ale takze jego obywatele sg narazeni na naruszenie
ich podstawowych praw. Instytucje finansowe wspierajace go-
spodarke sa narazone na kradziez danych z powodu niepew-
nych systeméw cybernetycznych. W wyniku atakéw w cyber-
przestrzeni moze by¢ takze zagrozona infrastruktura kraju.
Majac na uwadze powyzsze, ataki na informacje przechowy-
wane w systemie komputerowym moga mie¢ dwojaki charakter:
jako che¢ podwazenia wiarygodnosci systemu albo kradziez in-
formacji. W pierwszym przypadku cyberterrorysci w sieci wpro-
wadzaja wlasne dane badz manipuluja danymi zapisami w syste-
mie. Ataki te maja na celu dezorganizacje dziatania panstwa, co

1 W. Kitler, Pojecie i zakres bezpieczeristwa informacyjnego paristwa,

ustalenia systemowe i definicyjne, [w:] Bezpieczeristwo informacyjne: aspekty
prawno-administracyjne, red. W. Kitler, J. Taczkowska-Olszewska, Warszawa
2017, s. 19.
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jest ze szkoda dla catego spoteczenstwa. Dzialania te moga by¢
skierowane na infrastrukture krytyczng, zaopatrzenie w wode
i energie, infrastrukture telekomunikacyjna itp. Wywieranie
wplywdéw na te systemy moze takze prowadzi¢ do zniszczen
materialnych czy ofiar w ludziach, np. w przypadku spowodo-
wania kolizji w ruchu pociaggédw. Atak cybernetyczny polegajacy
na podwazeniu wiarygodnosci systemu lub kradziezy informacji
moze zatem dotyczy¢ zaréwno zasobow krajowych, jak i infor-
macji, ktérych wlascicielem jest jednostka — obywatel®

Wobec wyzej opisanych zagrozen powstaje pytanie, kto-
re panstwa s3 najbezpieczniejsze? Istnieja raporty i artykuty,
ktére prébuja odpowiedzie¢ na to pytanie. Jednym z nich jest
Global Cybersecurity Index — Globalny (Swiatowy) Indeks
Cyberbezpieczenistwa (GCI), ktéry publikowany jest przez
Miedzynarodowy Zwiazek Telekomunikacyjny. Powszechnie
przyjmuje sie, ze Indeks jest najdoktadniejszym rankingiem
dojrzatosci panstw w zapewnieniu polityki cyberbezpieczen-
stwa. Raport analizuje panistwa pod wzgledem ich dojrzalosci
pod wzgledem prawnym, technicznym, organizacyjnym, bu-
dowania zdolnosci i wspotpracy.

Miedzynarodowy Zwiazek Telekomunikacyjny (ang. In-
ternational Telecommunication Union tzw. ITU) jest wyspe-
cjalizowana agencja Organizacji Narodéw Zjednoczonych ds.
Technologii Informacyjnych i Komunikacyjnych?®. Powszechnie
przyjmuje si¢, ze podmiot ten angazuje si¢ w ,laczenie §wia-
ta” Praktycznie kazdy aspekt wspoétczesnego zycia, od biznesu,
kultury, po rozrywke, prace w domu — uzalezniony jest od tech-
nologii informacyjnych i komunikacyjnych. W celu utatwienia
miedzynarodowej tacznosci w sieciach komunikacyjnych, or-
ganizacja opracowuje standardy techniczne, ktére zapewniaja

2 B. Holyst, Terroryzm, Warszawa 2011, s. 961.

3 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cyberse-
curity-index.aspx [dostep: 30.11.2019].
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bezproblemowe potaczenie sieci i technologii oraz dazy do po-
prawy dostepu do technologii informacyjno-komunikacyjnych
dla spotecznosci o ograniczonym dostepie na calym $wiecie.
ITU angazuje si¢ takze w faczenie wszystkich ludzi na $wiecie
— niezaleznie od tego, gdzie mieszkaja i bez wzgledu na srodki,
wspierajac prawo kazdego do komunikacji.

Wspélczesnie istnieja miliardy abonentéw telefonéw ko-
morkowych, blisko pie¢ miliardéw ludzi z dostepem do tele-
wizji i dziesiatki milionéw nowych uzytkownikéw Internetu.
Globalna miedzynarodowa sie¢ telekomunikacyjna jest naj-
wiekszym i najbardziej zaawansowanym osiggnieciem inzynie-
ryjnym, jaki kiedykolwiek powstal. Uzywamy jej za kazdym ra-
zem, gdy logujemy sie do Internetu, wysytamy e-mail lub SMS,
stuchamy radia, ogladamy telewizje, podrézujemy samolotem®.

Do podstawowych zadan ITU nalezy m.in.:

— wspieranie rewolucji mobilnej, poprzez opracowywanie
standardow technicznych i ram polityki, ktére umozli-
wiaja mobilny i szerokopasmowy dostep do Internetu;

— wspolpraca z partnerami z sektora publicznego i pry-
watnego, w celu zapewnienia dostepu i uslug technolo-
gii informacyjnych i komunikacyjnych (ICT) w spos6b
przystepny, sprawiedliwy i uniwersalny;

— wspieranie ludzi na calym swiecie poprzez edukacje
i szkolenia technologiczne;

— opracowywanie standardéw, protokotéw i umoéw mie-
dzynarodowych jako podstawowych elementéw lezacych
u podstaw globalnego systemu telekomunikacyjnego;

— wspieranie komunikacji w nastepstwie katastrof i naglych
wypadkéw — poprzez pomoc naziemng, dedykowane
kanaty komunikacji awaryjnej, standardy techniczne dla

* E. Milczarek, Cyberbezpieczeristwo — wyzwanie XXI wieku, [w:] Cy-
berbezpieczenstwo dzieci i mlodziezy. Realny i wirtualny problem polityki
bezpieczeristwa, red. M. Gérka, Warszawa 2017, s. 26.
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systemOw wczesnego ostrzegania oraz praktyczna pomoc
w odbudowie po katastrofie;

— wspolpraca z branza IT w celu zdefiniowania nowych

technologii.

Jednym z zadan ITU jest publikacja Globalnego Indeksu
Cyberbezpieczenstwa (Global Cybersecurity Index — GCI).
Przyjmuje sig, ze GCI przyczynia si¢ do podnoszenia §wiado-
mosci w zakresie bezpieczenistwa w cyberprzestrzeni w najsta-
biej rozwinietych panstwach $wiata, dostarczajac wskazéwek
na temat dziatann w zakresie budowania zdolnosci, ktére moga
by¢ podejmowane na poziomie krajowym. ITU podejmuje
takze inicjatywe uswiadamiania panstwom potrzeby i znacze-
niaustanowienia krajowych zespoléw reagowania na incydenty
komputerowe tzw. CIRT, a takze krajowych strategii bezpie-
czenstwa cybernetycznego, zapewniajac im podstawowe na-
rzedzia do jego ustanowienia®. Mozna uzna¢, ze GCI pozwala
na udzielenie odpowiedzi: Jak rzady (panstwa) sa bezpieczne?
Problematyka ta jest bardzo wazna, gdyz technologie infor-
macyjne i komunikacyjne (ICT) zostaja wlaczone w strukture
naszej codziennej pracy i zycia. Faktem jest znaczacy wzrost
ilosci danych osobowych, biznesowych i rzadowych przepty-
wajacych przez Internet i miedzy urzadzeniami. Naraza to nas
na coraz szerszy zakres zagrozen cybernetycznych®. Jak wiec
rzady chronia siebie i swoich obywateli przed zagrozeniami
cybernetycznymi?

> M. Nowikowska, Zadania i obowigzki podmiotéw wchodzacych

w sktad systemu cyberbezpieczeristwa — zespolow reagowania na incyden-
ty bezpieczeristwa komputerowego (CSIRT), [w:] J. Taczkowska-Olszewska,
K. Chalubinska-Jentkiewicz, M. Nowikowska Retencja, migracja i przeptyw
danych w cyberprzestrzeni. Ochrona danych osobowych w systemie bezpie-
czenstwa panstwa, Warszawa 2019, s. 153.

6 K. Chalubiniska-Jentkiewicz, Bezpieczeristwo telekomunikacyjne, jako
element bezpieczeristwa informacyjnego, [w:] Bezpieczeristwo informacyjne:
aspekty prawno-administracyjne, red. W. Kitler, J. Taczkowska-Olszewska,
Warszawa 2017, s. 70.
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Globalny Indeks Cyberbezpieczenstwa ITU ocenia zakres
reakcji rzadowych i pomaga panstwom dowiedzie¢ sie, w jaki
spos6b moga zwiekszy¢ swoje zaangazowanie w cyberbezpie-
czenstwo. Pierwszy Indeks pojawil sie w 2014 r. W badaniu
wzieto udziat 105 krajow. W 2017 r. ITU wydal druga edycje
Indeksu, w ramach ktérej uczestniczyly 134 panstwa. W 2018 r.
rozpoczela sie trzecia edycja GCI. Globalny Indeks Cyberbez-
pieczenstwa analizuje w skali globu sposdb, w jaki rzady paristw
zarzadzaja cyberryzykiem i adresuja prawne oraz technologicz-
ne aspekty cyberbezpieczenstwa.

Global Cybersecurity Index to zaufana referencja mierzaca
zaangazowanie panstw w cyberbezpieczenstwo na poziomie
globalnym — w celu zwiekszenia swiadomosci znaczenia i r6z-
nych wymiaréw problemu. Poniewaz cyberbezpieczenstwo ma
szeroki zakres zastosowania, obejmujacy wiele branz i réznych
sektorow, poziom rozwoju lub zaangazowania kazdego kraju
ocenia si¢ wedlug pieciu filaréw — (I) srodki prawne; (II) srodki
techniczne; (III) $rodki organizacyjne; (IV) budowanie zdolno-
$ci oraz (V) wspolpraca — a nastepnie taczone w ogélny wynik.

Indeks oparty zatem zostal na pieciu filarach:

— podstawy prawne — w tym ustawodawstwo, regula-
cja i ograniczenie ustawodawstwa dotyczacego spamu.
Kazde panstwo jest zobowiazane do ustanowienia pod-
stawowych mechanizméw reagowania, poprzez docho-
dzenie i $ciganie przestepstw oraz nakladanie sankcji za
nieprzestrzeganie prawa lub naruszenie prawa. Ramy
prawne okres$laja minimalne podstawy zachowania, na
ktérych mozna budowac dalsze mozliwosci cyberbezpie-
czenstwa. Zasadniczo celem jest posiadanie wystarcza-
jacego ustawodawstwa w celu zharmonizowania prak-
tyk na poziomie regionalnym oraz miedzynarodowym
i uproszczenia miedzynarodowej walki z cyberprzestep-
czos$cia. Kontekst prawny ocenia si¢ na podstawie liczby
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instytucji prawnych i ram prawnych dotyczacych cyber-
bezpieczenistwa i cyberprzestepczosci.

— zdolnosci operacyjne (techniczne) — technologia jest pod-
stawa obrony przed zagrozeniami w cyberprzestrzeni,
w tym wykorzystanie komputerowych zespotéw reago-
wania na awarie lub incydenty’, wdrazanie standardéw,
mechanizméw technicznych i mozliwosci wykorzystywa-
nych w celu zwalczania spamu, ochrony dzieci w Inter-
necie® itp. Bez odpowiednich umiejetnosci technicznych
do wykrywania i reagowania na ataki cybernetyczne pan-
stwa pozostaja podatne na zagrozenia. Efektywny rozwoj
i wykorzystanie ICT moze naprawde dobrze prosperowac
tylko w srodowisku zaufania i bezpieczenstwa. W zwigz-
ku z tym panstwa musza zbudowac i zainstalowac zaak-
ceptowane kryteria minimalnego bezpieczenstwa i syste-
my akredytacji dla aplikacji i systeméw. Wysitkom tym
musi towarzyszy¢ utworzenie organu krajowego w celu
reagowania na incydenty cybernetyczne, wiarygodnego
podmiotu rzagdowego oraz krajowych ram monitoro-
wania, ostrzegania i reagowania na incydenty. Elementy
techniczne s3 oceniane na podstawie liczby praktycznych
mechanizméw radzenia sobie z cyberbezpieczenstwem.

— $rodki organizacyjne — w tym strategie krajowe, odpo-
wiedzialne agencje i wskazniki bezpieczenstwa cyber-
netycznego, s3 niezbedne do prawidtowego wdrozenia
kazdej inicjatywy krajowej. Kazde panistwo powinno wy-
znaczy¢ ogoélne cele strategiczne wraz z kompleksowym
planem wdrozenia, dostawy i pomiaru. Agencje krajowe

7 M. Nowikowska, op.cit., s. 156—158.

8 K. Badzmirowska-Mastowska, Matoletni uzytkownik Internetu a za-
grozenia bezpieczenstwa informacji, [w:] Bezpieczeristwo informacyjne:
aspekty prawno-administracyjne, red. W. Kitler, J. Taczkowska-Olszewska,
Warszawa 2017, s. 318.
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musza by¢ obecne, aby wdrozy¢ strategie i oceni¢ wynik.
Bez krajowej strategii, modelu zarzadzania i organu nad-
zorczego, wysitki w réznych sektorach staja si¢ sprzecz-
ne, co uniemozliwia starania o skuteczna harmonizacje
rozwoju cyberbezpieczenstwa. Struktury organizacyjne
sa oceniane na podstawie obecno$ci instytucji i strategii
obejmujacych rozwdj cyberbezpieczenistwa na poziomie
krajowym”.

— budowa wydolnosci pafistwa — w tym kampanie podno-
szenia $wiadomosci publicznej, ramy certyfikacji i akre-
dytacji specjalistow ds. bezpieczenstwa cybernetyczne-
go, profesjonalne szkolenia w zakresie bezpieczenstwa
w cyberprzestrzeni, programy edukacyjne lub programy
akademickie itp. Ww. elementy stanowia nieodlaczny
element trzech pierwszych filaréw (prawnego, tech-
nicznego i organizacyjnego). Cyberbezpieczenstwo jest
najczesciej rozpatrywane z technologicznego punktu wi-
dzenia, mimo ze istnieje wiele implikacji spoteczno-eko-
nomicznych i politycznych. Budowanie zdolnosci ludz-
kich i instytucjonalnych jest niezbedne do podnoszenia
$wiadomosci, wiedzy i know-how w réznych sektorach,
do systematycznych i odpowiednich rozwigzan oraz do
wspierania rozwoju wykwalifikowanych specjalistéw. Bu-
dowanie zdolnosci ocenia si¢ na podstawie liczby pro-
gramow badawczo-rozwojowych, edukacyjnych i szko-
leniowych oraz certyfikowanych specjalistow i agencji
sektora publicznego.

— wspolpraca: cyberprzestepczosc¢ jest problemem glo-
balnym i nie ogranicza sie do granic krajowych ani po-

° F. Radoniewicz, Wprowadzenie, [w:] Ustawa o krajowym systemie

cyberbezpieczeristwa. Komentarz, red. W. Kitler, J. Taczkowska-Olszewska,
F. Radoniewicz, Warszawa 2019, s. 4.
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dzialéw sektorowych'. W zwiazku z tym walka z cy-
berprzestepczoscia wymaga podejscia wielostronnego
z udzialem wszystkich sektoréw i dyscyplin (w tym uméw
dwustronnych i wielostronnych, udzialu w forach, stowa-
rzyszeniach miedzynarodowych, partnerstwie publicz-
no-prywatnym, wspolpracy miedzy agencjami, najlepsze
praktyki itp.). Wspotprace krajowa i miedzynarodowa
ocenia sie na podstawie liczby partneréw, ram wspétpra-
cy i sieci wymiany informacji''.

Metoda dla GCI, w przypadku kazdego z filaréw, oceniana
jest na podstawie ankiety internetowej opartej na pytaniach oraz
zbieraniu dowoddéw potwierdzajacych. Warto$c¢ indeksu jest
wyliczana z 25 subfilaréw (przedstawionych na grafice ponizej)
zawierajacych 50 binarnych (TAK, NIE) pytan. Pytania ankiety
sa wazone przez grupe ekspertéw. Mozna zatem stwierdzic¢, ze
GCl jest ztozonym indeksem faczacym 25 wskaznikéw w jedna
miare poréwnawcza w celu monitorowania i poréwnywania po-
ziomu zobowigzan cyberbezpieczenstwa panstw cztonkowskich
ITU w odniesieniu do pieciu filaréw. Motto badania brzmi:
»GCl jest narzedziem budowania zdolnosci, aby wspiera¢ kraje
w poprawie ich krajowego bezpieczenistwa cybernetycznego”
Wskazniki zastosowane do obliczenia GCI zostaly wybrane na
podstawie nastepujacych kryteriow:

— znaczenie dla pigciu filar6w GCA (globalnej agendy bez-

pieczenstwa cybernetycznego) oraz w przyczynianiu sie
do gléwnych celéw GCI i ram koncepcyjnych;

10y, Sobczak, Cyberprzestrzeri jako obszar ochrony bezpieczeristwa na-
rodowego w optyce dokumentéw europejskich, [w:] Pozyskiwanie informacji
w walce z terroryzmem, red. P. Herbowski, D. Stapczyniska, D. Jagiello, War-
szawa 2017, s. 42.

11 p, Milik, Miedzynarodowe uregulowania prawne w obszarze bez-

pieczeristwa w cyberprzestrzeni, [w:] Bezpieczeristwo informacyjne: aspekty
prawno-administracyjne, red. W. Kitler, J. Taczkowska-Olszewska, Warszawa
2017,s. 115.
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— dostepnos¢ i jako$¢ danych;

— mozliwos$¢ wzajemnej weryfikacji poprzez dane wtérne.

Ogdblnymi celami GCI jest: pomoc panstwom w zidenty-
fikowaniu obszaréw wymagajacych poprawy, motywacja do
poprawy rankingéw GCI, podniesienie poziomu cyberbezpie-
czenstwa na calym §wiecie, pomoc w identyfikowaniu i pro-
mocja najlepszych praktyk, wspieranie globalnej kultury cy-
berbezpieczenstwa.

Badanie Global Cybersecurity Index oparte jest na szesciu
fazach: (I) przygotowawczej, (II) poczatkowej, (III) gromadze-
nia danych, (IV) weryfikacyjnej (V) analizy, (VI) pisania i pu-
blikacji raportu.

Faza przygotowawcza polega na opracowaniu ankiety we
wspolpracy z ekspertami i partnerami. Nastepuje w niej opra-
cowanie internetowego systemu ankiet, jak réwniez przygo-
towanie dokumentacji pomocniczej, takiej jak: przewodniki,
ramy koncepcyjne, listy itp. Wszystkie dokumenty podlegaja
ogloszeniu na stronie internetowej ITU.

Faza poczatkowa sprowadza sie do poinformowania oraz
zaproszenia panstw czlonkowskich do badania. W fazie tej
nastepuje takze zbieranie danych punktéw kontaktowych
wyznaczonych przez administracje panstw cztonkowskich.
Wazna czynnos$cia jest zapoznanie z programami ramowymi
i zapewnienie dostepu do ankiety online wraz ze wszystkimi
niezbednymi dokumentami i instrukcjami, jak réwniez wspar-
cie techniczne.

Faza gromadzenia danych polega na wypelnianiu kwestio-
nariuszy przez panstwa czltonkowskie.

Kolejna jest faza weryfikacji, ktéra polega na zwrocie kwe-
stionariuszy oraz ich weryfikacji przez specjalistow ITU.

Faza analizy sprowadza sie do analizy wszystkich zebranych
danych, a nastepnie przygotowanie rankingu, wykres6w poréw-
nawczych, map, tabel i innych elementéw statystycznych.
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Ostatnia jest faza pisania i publikacji raportu, ktdry jest pu-
blikowany na stronie internetowej ITU. W tej fazie nastepuje
takze oficjalne informowanie panstw cztonkowskich o wyni-
kach badania.

ITU wskazuje w jaki sposéb mozna poprawi¢ wynik i po-
zycje w rankingu GCI. Po pierwsze, nalezy zaangazowac si¢
w cyberbezpieczenstwo. Robi¢ postepy we wszystkich pieciu
filarach. Udostepnia¢ wszystkie odpowiednie dane. Wspotpra-
cowad, jak réwniez aktywnie uczestniczy¢ w GCIL.

Wedlug GCI Wielka Brytania znajduje sie na szczycie listy
panstw najbardziej zaangazowanych w cyberbezpieczenstwo.
Na kolejnych miejscach znalazly sie¢ Stany Zjednoczone, Fran-
cja, Litwa i Estonia, Singapur, Hiszpania, Malezja, Norwegia
i Kanada.

Dane GCI pokazuja znaczna poprawe cyberbezpieczenstwa
na calym $wiecie. Wiecej paristw ma krajowe strategie bezpie-
czenstwa cybernetycznego, plany krajowe, zespoly reagowania
i szczegotowe przepisy prawne w celu przeciwdzialania zagro-
zeniom w cyberprzestrzeni. Niestety miedzy poszczegdlnymi
regionami istnieje znaczna réznica. Ponadto istnieje wyrazna
luka miedzy wieloma panstwami pod wzgledem wiedzy na temat
wdrazania przepiséw dotyczacych cyberprzestepczosci, krajo-
wych strategii bezpieczernistwa cybernetycznego (NCS), kompu-
terowych zespotéw reagowania kryzysowego (CERT), $wiado-
mosci i zdolnosci do rozpowszechniania strategii oraz zdolno$ci
i programoéw w dziedzinie cyberbezpieczenstwa.

Oprocz rankingu najbardziej zaangazowanego panstwa
w cyberbezpieczenstwo, raport GCI zawiera réwniez informa-
cje na temat praktyk krajowych, ktére daja wglad w osiagniete
postepy. Nalezy podkresli¢, ze gromadzenie danych GCI jest
wielowymiarowe, nie ma jednego uniwersalnego rozwiazania
dostosowanego do cyberbezpieczenstwa. Aby opracowaé GCI
dane zebrane za pomoca ankiety internetowej sa wykorzysty-
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wane do odzwierciedlenia zaangazowania panstw czltonkow-
skich w kazdym filarze. Warto$cia dodana raportu jest takze
tworzenie globalnej kultury cyberbezpieczenstwa. Inicjatywa
ta zacheca panstwa do zwiekszenia zaangazowania w zakresie
bezpieczenistwa w cyberprzestrzeni, podnoszenia §wiadomosci
w tej kwestii i umozliwienia wigkszej wspdtpracy na szczeblu
krajowym, regionalnym i miedzynarodowym.

Wydaje sie, ze badanie Global Cybersecurity Index ma uni-
kalna warto$¢. Wynika to z faktu, iz GCI jest to zréwnowazone
polaczenie szerokiego zasieg geograficznego, obejmujace wszyst-
kie panistwa czltonkowskie ITU. Badanie cyberbezpieczenstwa
nastepuje w pieciu szerokich obszarach (filary globalnej agendy
bezpieczenstwa cybernetycznego). Ponadto posiada mechani-
zmy oceny i rankingu, ukazujac profile panstw-uczestnikéw.

Najwazniejsze wnioski plynace z raportu:

1. Po pierwsze, ze wzgledu na przyjecie przez ITU rdznej
metodologii, poréwnywanie indeksu z lat 2014, 2017
i 2018 nie ma praktycznego znaczenia.

2. Analiza wynikéw raportu pokazuje poprawe i wzmocnie-
nie wszystkich pieciu elementéw agendy bezpieczenstwa
cybernetycznego w réznych panstwach we wszystkich
regionach. Jest jednak miejsce na dalsza poprawe wspot-
pracy na wszystkich poziomach, budowanie zdolnosci
i srodki organizacyjne. Réznica w poziomie zaangazowa-
nia w cyberbezpieczenstwo miedzy réznymi regionami
jest nadal obecna i widoczna. Poziom rozwoju poszcze-
golnych filaréw rézni sie w poszczegélnych panstwach
w regionach. Chociaz zaangazowanie w Europie pozostaje
bardzo wysokie, szczegdlnie w zakresie prawa i techniki,
trudna sytuacja w regionach Afryki i obu Ameryk wskazu-
je na potrzebe dalszego zaangazowania i wsparcie.

3. W raporcie w pierwszej dziesiatce znalazly sie panistwa ze
wszystkich regionéw: trzy z Azji i Pacyfiku, dwa z Euro-
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py i obu Ameryk oraz jeden z Afryki i panstw arabskich.
Sugeruje to, ze duze zaangazowanie nie jest $cisle zwia-
zane z lokalizacja geograficzna.

4. W raporcie nie wykazano korelacji miedzy rozwojem in-
frastruktury telekomunikacyjnej (ICT for Development
Index) a indeksem cyberbezpieczenstwa. Wynika z tego,
ze inwestycje w technologie nie zawsze ida w parze z bez-
pieczenstwem systemdw, zarzadzaniem ryzykiem, pro-
pagowaniem $wiadomosci cybernetycznej, tworzeniem
procedur, polityk i strategii. Jako przykiad mozna poda¢
Danie oraz Niemcy, ktére znalazly sie w pierwszej pigtna-
stce indeksu ICT Development Index, a niebedace w gru-
pie dwudziestu panstw z najwyzszym indeksem cyberbez-
pieczenstwa.

5. Bezpieczenstwo cybernetyczne jest niezbedne dla oséb,
firm, gospodarek, rzadéw i narodéw jako catosci. W rze-
czywisto$ci wszyscy staraja sie dotrzymac kroku najnow-
szym cyberatakom, ale niektére panstwa bardziej anga-
zuja sie¢ w cyberbezpieczenstwo. Wérdd dziesieciu panstw
najlepiej przygotowanych do odparcia atakéw cyberne-
tycznych znalazly sie USA. Stany Zjednoczone sg jednym
z panstw, ktoére kazdego roku doswiadczaja ogromne;j licz-
by cyberatakéw. Wtasnie dlatego znajduje si¢ tam okoto
58% firm zajmujacych sie cyberbezpieczenstwem i probu-
je znalez¢ nowe sposoby walki z najnowszymi atakami.
Podobnie Estonia, dobrze znana z ustug e-administracji
i nauczyla sie na podstawie swoich przeszlych doswiad-
czen w 2007 r., jak radzi¢ sobie z wojnami cybernetycz-
nymi'

6. Wysoka $wiadomos¢ i organizacja cyberbezpieczenstwa
panstwa nie oznacza wspdtmiernego rozwoju infrastruk-

12 Tbidem, s. 122.
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tury telekomunikacyjnej. Jak przyklad wskazuje si¢ Gru-
zje czy Egipt. Prawdopodobnie dysproporcja indeksowa
dla tych panstw wynika z ich wysokiego poczucia zagro-
zenia cybernetycznego.

7. Geograficzne zréznicowanie indeksu jest do$¢ widocz-
ne. Pétkula péinocna jest o wiele bardziej dojrzata w im-
plementacji proces6w cyberbezpieczenstwa. Wér6d
kontynentéw najlepszy wynik osigga Europa i Ameryka
Péinocna. Bardzo niskie indeksy zanotowaly panstwa
tradycyjnie niezaangazowane w polityke miedzynarodo-
wg, np. San Marino, Watykan, Andora oraz male pan-
stwa wyspiarskie na Pacyfiku.

8. Nie ma bezposredniego zwiazku miedzy PKB na osobe
w danym panstwie a jego indeksem cyberbezpieczenstwa.
Powszechnie wydaje sig, ze rozwdj ekonomiczny niesie ze
soba wysokie standardy cyberbezpieczenistwa. Wyniki
GCI nie potwierdzaja tej tezy. Moze wynikac to z faktu,
ze indeks cyberbezpieczenstwa nie mierzy jak funkcjonuje
sektor prywatny i jaki jest poziom zaawansowania samych
obywateli. Panstwo z niskim indeksem cyberbezpieczen-
stwa moze bardzo dobrze by¢ zorganizowanym i silnym
w cyberprzestrzeni pod warunkiem, ze sektor prywatny
przejmie role panistwa w wielu plaszczyznach.

9. Panistwa, ktore doswiadczyly w przeszlosci powaznych
atakow na swoje systemy teleinformatyczne Gruzja, Es-
tonia znajduja sie obecnie w czotéwce indeksu z bardzo
dobrze rozwinietymi instytucjami i prawem w obszarze
cyberbezpieczenstwa'.

13 M. Kamitski, Obrona Narodowa Republiki Estonii, Warszawa 2018;
idem, System cyberbezpieczeristwa Republiki Estonii. Czy warto wzorowac sie
na estoriskich rozwigzaniach prawno-organizacyjnych, [w:] System bezpie-
czeristwa w cyberprzestrzeni RP, red. W. Kitler, K. Chalubiniska-Jentkiewicz,
K. BadZmirowska-Mastowska, Warszawa 2018.
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10. Analiza danych zawartych w GCI pokazuja znaczna po-
prawe cyberbezpieczeristwa na calym swiecie. Wiecej
panstw ma krajowe strategie bezpieczenstwa cyberne-
tycznego, plany krajowe, zespoly reagowania i szczegd-
fowe przepisy prawne w celu przeciwdzialania zagroze-
niom. Niestety miedzy poszczegdlnymi regionami istnieje
znaczna réznica.

11. Istnieje wyrazna luka miedzy wieloma panstwami pod
wzgledem wiedzy na temat wdrazania przepiséw doty-
czacych cyberprzestepczosci, krajowych strategii bezpie-
czenistwa cybernetycznego (NCS), komputerowych ze-
spoléw reagowania kryzysowego (CERT), $wiadomosci
i zdolno$ci do rozpowszechniania strategii oraz zdolnosci
i programéw w dziedzinie cyberbezpieczenstwa.

12. Panistwa wg rezultatow podzielono na trzy grupy: poczat-
kujace, dojrzewajace i przewodzace.

W fazie aktywnego gromadzenia danych w ramach GCI re-
akcje panstw w regionach I'TU byly zréznicowane. Sposréd 44
panstw czlonkowskich w regionie Afryki 29 odpowiedziato na
ankiete. Sposréd 38 panstw czlonkowskich w regionie Azji i Pa-
cyfiku 25 odpowiedzialo na ankiete. Sposrdéd 43 panstw czlon-
kowskich w regionie Europy 34 odpowiedzialo na ankiete.

Wsrod trzech najwyzej uplasowanych panstw w regionie
Azji i Pacyfiku znalazly sie¢ Singapur, Malezja oraz Australia.

Singapur zostal najwyzej ocenionym krajem w regionie. Pani-
stwo wyspiarskie ma dluga historie inicjatyw w zakresie cyber-
bezpieczenistwa. W 2005 r. Singapur uruchomil swéj pierwszy
plan generalny dotyczacy bezpieczenstwa cybernetycznego. Sin-
gapurska Agencja ds. Bezpieczenstwa Cybernetycznego zostata
utworzona w 2015 r. jako specjalny podmiot nadzorujacy cyber-
bezpieczenstwo, a kraj wydal kompleksowa strategie w 2016 r.

Malezja zajmuje drugie miejsce w regionie Azji i Pacyfiku
oraz osigga doskonale wyniku w budowaniu zdolnosci dzieki
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szeregowi inicjatyw w tym filarze. Cybersecurity Malaysia, jed-
nostka rzadowa odpowiedzialna za bezpieczenstwo informacji
w tym kraju, oferuje profesjonalne szkolenia za posrednictwem
instytucji szkolnictwa wyzszego w Malezji. Prowadzi strone in-
ternetowa Cyberguru, poswiecona profesjonalnym szkoleniom
z zakresu bezpieczenistwa.

Australia zajmuje trzecie miejsce w regionie i jest domem
dla AusCERT, jednego z najstarszych zespotéw CERT w re-
gionie utworzonego w 1993 r. W Australii i Nowej Zelandii
pozytywnie oceniono m.in. procesy akredytacji, certyfikacji,
edukacji i szkolen w zakresie cyberbezpieczenstwa i bezpie-
czenstwa informacji dla oséb fizycznych i korporacyjnych.

Szczegbétowa analiza wynikéw wedlug poszczegélnych fila-
réow wykazata dominujaca role panstw azjatyckich w obszarze
szkolenia z zakresu cyberbzpieczenstwa. Jako przyklad zostata
wskazana Nowa Zelandia. Policja Nowej Zelandii (NZ) wpro-
wadzila 3-poziomowy program szkoleniowy dla specjalistow
od cyberprzestepczosci, $ledczych, a nastepnie personelu
pierwszej linii. Zostalo to przedstawione w pierwszej krajowej
strategii zapobiegania cyberprzestepczosci policji NZ na lata
2014-2017. Policja NZ zapewnia rowniez szkolenia dla wymia-
ru sprawiedliwo$ci i prokuratordw.

W filarze II — $§rodki techniczne, obszar: ochrona dzieci
w Internecie'!, wyrézniony zostal Singapur. Przyjeto w nim
rozwiazania, zgodnie z ktérymi singapurscy dostawcy tresci
internetowych (ICP) i dostawcy ustug dostepu do Internetu
(IASP) zostali objeci licencja na podstawie ustawy o radiofonii

14 Zob. P. Dubiel-Zielifiska, P. Zieliniski, Cyberbezpieczeristwo a odpo-
wiedzialnos¢ dzieci i mtodziezy, [w:] Cyberbezpieczeristwo dzieci i mtodziezy.
Realny i wirtualny problem polityki bezpieczenstwa, red. M. Gérka, War-
szawa 2017, s. 49; U. Kazubowska, Rodzina jako przestrzen edukacji ku/dla
bezpieczeristwa dzieci i mtodziezy w cyberprzestrzeni. Rzeczywistos¢ i wyzwa-
nia, [w:] Cyberbezpieczeristwo dzieci i miodziezy. Realny i wirtualny problem
polityki bezpieczenistwa, red. M. Gérka, Warszawa 2017, s. 162.
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i telewizji i zobowiazani do przestrzegania Kodeksu praktyk
internetowych w celu ochrony dzieci w Internecie'®. Od 2012
r. wszyscy uslugodawcy zostali prawnie zobowiazani do ofero-
wania ustug filtrowania z subskrypcjami internetowymi oraz
do informowania o tym konsumentéw. Urzad ds. Rozwoju Me-
diéw Informacyjnych réwniez blokuje witryny pornograficzne,
ekstremistyczne lub szerzace mowe nienawisci'e.

Wsréd innych panstw azjatyckich, ktérych przyjete rozwia-
zania zostaly wskazane jako dobre praktyki znalazta si¢ Ko-
rea, w filarze IV — budowa zdolnosci, obszar: narzedzia moty-
wacyjne. W Korei zostata utworzona Korea Internet Security
Agency (KISA), zobowiagzana do stworzenia sieciowej podsta-
wy dla uzytkownikéw Internetu i firm internetowych poprzez
poprawe konkurencyjnosci ustug internetowych oraz nieza-
wodnosci informacji i wiedzy w Internecie. KISA wspiera start-
-upy w komercjalizacji ich modeli biznesowych i zwiekszaniu
przewagi konkurencyjnej w dziedzinie technologii bezpieczen-
stwa, poprzez programy majace na celu wspieranie start-upow
w branzy Internetu rzeczy i bezpieczenstwa. Korea ustanowila
rowniez kompleksowa usluge wspierajaca start-upy w zdoby-
waniu pozycji nie tylko na rynku krajowym, ale takze na rynku
globalnym w celu rozszerzenia ich modeli biznesowych.

Podsumowujac przeprowadzone rozwazania mozna stwier-
dzi¢, ze cyberbezpieczenistwo jest dzi$ coraz wazniejsza czescia

15 K. Niziol, Cyberbezpieczeristwo transakcji i platnosci dokonywanych
w Internecie przez matoletnich konsumentéw, [w:] Cyberbezpieczeristwo
dzieci i mlodziezy. Realny i wirtualny problem polityki bezpieczenstwa, red.
M. Gérka, Warszawa 2017, s. 195.

16 G. Krawiec, Pornografia jako cyberzagrozenie w zakresie relacji mie-
dzyludzkich propozycja profilaktyki, [w:] Cyberbezpieczeristwo dzieci i mio-
dziezy. Realny i wirtualny problem polityki bezpieczenstwa, red. M. Gorka,
Warszawa 2017, s. 206; L. Putynski, Pornografia internetowa wsréd dzieci
i mlodziezy — specyficzne i zagrazajqce uzaleznieniem zjawisko, [w:] Cyber-
bezpieczeristwo dzieci i mtodziezy. Realny i wirtualny problem polityki bez-
pieczeristwa, M. Gérka, Warszawa 2017, s. 219.
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naszego zycia, a stopien wzajemnych potaczen sieci oznacza,
ze wszystko moze zosta¢ ujawnione, od krajowej infrastruktury
krytycznej po nasze prywatne informacje, bedac zagrozeniem
zaréwno dla poszczegdlnych obywateli, jak i catych panstw.

Majac na uwadze powyzsze I'TU poprzez swoje dziatania na-
woluyje rzady wszystkich panstw do rozwazenia polityk wspiera-
jacych dalszy rozwéj zaawansowania technologicznego, dostepu
i bezpieczenstwa oraz jako kluczowy pierwszy krok do przyjecia
krajowej strategii bezpieczenstwa w cyberprzestrzeni. W edy-
cjach Global Cybersecurity Index od 2014 r. mierzy si¢ zaanga-
zowanie panstw czlonkowskich w bezpieczenstwo w cyberprze-
strzeni, jak rowniez podkresla szereg przykltadowych praktyk
z calego $wiata. Pozytywnie nalezy ocenic fakt, ze po pierwszej
edycji GCI zrealizowanej w 2014 r. paristwa czlonkowskie zmo-
tywowaly sie do usprawnienia ich pracy zwiazanej z cyberbez-
pieczenistwem. Dzialania ITU podnosza takze w panstwach
$wiadomos¢ potrzeby rozpoczecia wspétpracy dwustronnej,
wielostronnej i miedzynarodowej oraz zwigkszaja widoczno$é
tego, co kraje robig, aby poprawi¢ cyberbezpieczenstwo.
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Abstrakt

W artykule zostata oméwiona problematyka Swiatowego Indeksu Cyber-
bezpieczeristwa, publikowanego przez Miedzynarodowy Zwiazek Tele-
komunikacyjny (ITU), ktéry analizuje w skali globu sposéb, w jaki rzady
panstw zarzadzaja cyberryzykiem i adresuja prawne oraz technologicz-
ne aspekty cyberbezpieczenistwa. Badanie oparte jest na pieciu filarach:
podstawy prawne, zdolnosci, Srodki organizacyjne, budowa wydolnosci
panstwa, wspotpraca. Indeks powstal w 2014 r. w celu utatwienia budo-
wy globalnej kultury cyberbezpieczenstwa. Ocenia on wysitki cztonkéw
Miedzynarodowego Zwigzku Telekomunikacyjnego na rzecz poprawy
cyberbezpieczenstwa. Metodologia tego badania polega na wystaniu
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pytan do czlonkéw ITU dotyczacych wszystkich filaréw. W artykule
analizie poddane zostaly wyniki trzech najwyzej uplasowanych panstw
w regionie Azji i Pacyfiku: Singapuru, Malezji oraz Australii.

Stowa kluczowe: cyberataki, cyberbezpieczenstwo, Globalny Indeks
Cyberbezpieczenstwa, Miedzynarodowy Zwiazek Telekomunikacyjny,
nowe technologie, wskaznik bezpieczernstwa

Abstract

The article discusses the issues of the Global Cybersecurity Index, pub-
lished by the International Telecommunications Union (ITU), which
analyzes globally the way in which governments manage cyber-risk and
address the legal and technological aspects of cyber security. The re-
search is based on five pillars: legal bases, capabilities, organizational
measures, building state efficiency, cooperation. The index was created
in 2014 to facilitate the construction of a global cybersecurity culture.
He assesses the efforts of the members of the International Telecom-
munications Union to improve cyber security. The methodology of this
study is to send questions to ITU members regarding all pillars. The
article analyzes the results of the three highest placed countries in the
Asia-Pacific region: Singapore, Malaysia and Australia.

Keywords: cyber attack, cybersecurity, Global Cybersecurity Index,
International Telecommunication Union, new technologies, security
indicator
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Cyberbezpieczenstwo Australii.
Wybrane aspekty strategiczne

Wprowadzenie

Rozwazania dotyczace strategicznych i prawnych aspektow cy-
berbezpieczenstwa Zwiazku Australijskiego (Commonwealth of
Australia), stanowiacego suwerenne panstwo w ramach Com-
monwealth realm, polaczonego unig personalna z Wielka Bry-
tania', osadzone sa w continuum polityki prowadzonej przez
Australie po II wojnie $wiatowej. W nastepstwie rozpadu impe-
rium brytyjskiego, dotychczasowego gwaranta bezpieczenistwa
omawianego kontynentu, zwlaszcza w sferze wojskowej, klu-
czowa pozycje w tym zakresie w obszarze Azji i Pacyfiku zajety
Stany Zjednoczone Ameryki PéInocnej (USA). Bipolarny podziat
$wiata?, proces dekolonizacyjny, dyferencjacja ekonomiczna i ro-

1 Kwestia uzyskania niepodlegloéci przdez Australie nie jest jedno-

znacznie postrzegana w literaturze przedmiotu, poczawszy od wskazywa-
nia daty 1 stycznia 1901 r. (Konstytucja Zwiazku Australijskiego), po okres
pomiedzy dwudziestoleciem miedzywojennym a koricem II wojny $wiatowej
(w tym Statut Westminsterski, z 1931 r., majacy cechy zaréwno aktu prawa
wewnetrznego, jak i umowy miedzynarodowej, tworzacy Commonwealth of
Nations), a nawet Australia Act(s) z 1986 r. Por. np. S. Bozyk, System kon-
stytucyjny Australii, Warszawa 2001; T. Wieciech, Ustroje federalne Stanow
Zjednoczonych, Kanady i Australii, Krakéw 2009.

2 Por. np. K. Badzmirowska-Mastowska, Wspélna polityka zagraniczna
i bezpieczeristwa Unii Europejskiej. Aspekty prawne i polityczne, Warszawa
2013, s. 21-27 (i cytowana tam literatura).
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snaca populacja panstw Azji Potudniowo-Wschodniej?, rodzace
sie obawy o niekontrolowang, nielegalng, obcg kulturowo imi-
gracje nie sprzyjaly budowaniu relacji z paiistwami azjatyckimi,
zwlaszcza z wskazywanego regionu*. Polityczno-wojskowy pakt
ANZUS z 1951 r.° usytuowal jego strony w strategicznych ramach
przeciwdziatania rozprzestrzenianiu si¢ komunizmu i zapewnia-
niu wzajemnego bezpieczenstwa w rejonie Oceanu Spokojnego.
W okresie od lat 60. do 80. ubiegtego wieku polityka bezpieczen-
stwa Australii koncentrowala si¢ na obszarze jej kontynentu,
przedmiotowo odnoszac sie przede wszystkim do obrony przed
bezposrednimi atakami militarnymi i uwzgledniajac w poszcze-
golnych jej etapach przelozenie sytuacji geopolitycznej na jego
poziom®. Dynamiczny rozwdj ekonomiczny i postepujace pro-
cesy stabilizacji politycznej i demokratyzacji panstw azjatyckich
w péznych latach 80.” zapoczatkowaly zaangazowanie Australii

Por. np. K. Gawlikowski, Azja Potudniowo-Wschodnia jako region hi-
storyczno-kulturowy (1), ,Azja-Pacyfik” 2002, t. V, s. 9-32.

* Por. np. A. Burke, Fear of Security. Australia’s Invasion Anxiety, Cam-
bridge 2010, DOTI: https://doi.org/10.1017/CB0O9780511720543; A. Jelonek,
M.M. Ishaak, Kwestie etniczne i aspiracje narodowe, a polityka budowy ,zjed-
noczonego narodu Malezji’, ,Azja-Pacyfik” 2002, nr 5, s. 33-50; R. Kaminski,
Wybrane aspekty polityki zagranicznej Australii u progu XXI wieku, http://dx.doi.
0rg/10.18778/7969-136-4.03 [dostep: 12.08.2019]; szerzej: S. Firth, Australia in
International Politics: An Introduction to Australian Foreign Policy, Sydney, 2011.

> Powotlany 1 wrzesnia 1951 r.; wszedt w zycie 29 kwietnia 1952 r.; por.
tez traktat o strefie bezatomowej z Rarotonga z 11 grudnia 1986 r.

5 Por. H. White, ‘Four Decades of the Defence of Australia: Reflections
on Australian Defence Policy over the Past 40 years’, [w:] History as Policy:
Framing the debate on the future of Australia’s Defence Policy, red. R. Hu-
isken, M. Thatcher, Canberra 2007, s. 163—-171 (163-187), w szczeg6lnosci
doktryna Forward Defence (wysunigtej obrony).

7 Por. np. T. Minh Tuan, Polityka zagraniczna Wietnamu w okresie

»odnowy” (doi moi): Zrédta i ewolucja, ,Azja-Pacyfik” 2002, nr 5, s. 51-62;
J. Smulski, Indonezja na przetomie XX i XXI w. od systemu autokratycznego
ku semidemokracji, ,Azja-Pacyfik” 2005, nr 5, s. 80—88; szerzej por. R.P. Ap-
pelbaum, J. Henderson (red.), States and Development in the Asian Pacific
Rim, London 1992; E.M. Kim (red.), The four Asian tigers: Economic devel-
opment and the global political economy, San Diego 1998.
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w instytucjonalizacje bilateralnych i multilateralnych gospodar-
czych stosunkéw miedzynarodowych w rejonie Azji i Pacyfiku®.
I tak, juz w opartym na deklaracjach politycznych uktadzie in-
tegracyjnym APEC (1989), stanowiacym forum ekonomiczne
Azja — Pacyfik’, na rzecz zréwnowazonego rozwoju i budowy
dynamicznej i harmonijnej spolecznosci regionu, podniesio-
no jako jeden z wiodacych celéw w liberalizacji handlu wspoét-
prace technologiczna. Forum Regionalne ASEAN (ARF, 1994),
ktérego Australia byla czlonkiem-zalozycielem, stanowi obec-
nie fundamentalna plaszczyzne spotkan w dziedzinie bezpie-
czenstwa, pomiedzy panstwami Azji Potudniowej i Wschodniej
a mocarstwami $wiatowymi (Unia Europejska, USA, Rosja etc.)".
Najwazniejszym za$ kompleksowym, wielostronnym porozu-
mieniem o wolnym handlu faczacym rynki: australijsko-nowo-
zelandzkie z ASEAN-em jest AANZFTA (2010)". Australia jest
tez cztonkiem megaregionalnych stref: wolnego handlu, tj.: Re-
gionalne Kompleksowe Partnerstwo Gospodarcze (RCEP, 2012)"2,
Partnerstwo Transpacyficzne (TPP, 2015) oraz jego kontynuacja
— Wszechstronne i Progresywne Porozumienie na rzecz Partner-

8 R. Kaminski, op.cit., s. 29-33; H. White, Four Decades of the Defence
of Australia..., op.cit., s. 171-176.

° https://www.apec.org/About-Us/About-APEC/Mission-Statement,
https://www.apec.org/ [dostep: 19.10.2019].

10 http://aseanregionalforum.asean.org/about-arf/; http://aseanregionalfo-
rum.asean.org/; http://asean.pl/forum-regionalne-asean/ [dostep: 19.10.2019].

11 Agreement establishing the ASEAN-Australia—New Zealand Free Trade
Area (AANZFTA), 27.02.2009, https://dfat.gov.au/trade/agreements/in-force/
aanzfta/official-documents/Pages/agreement-establishing-the-asean-australia-
new-zealand-free-trade-area-aanzfta.aspx; por. tez: https://dfat.gov.au/trade/
agreements/in-force/aanzfta/Pages/asean-australia-new-zealand-free-trade-
-agreement.aspx; https://aanzfta.asean.org/aanzfta-overview; https://aanzfta.
asean.org/agreement-establishing-the-aanzfta [dostep: 19.10.2019].

2y, Zotadkiewicz, Wszechstronne Regionalne Partnerstwo Ekonomiczne
(RCEP) jako przyktad nowego trendu w regionalizmie, ,Finanse, Rynki, Finanso-
we, Ubezpieczenia” 2016, nr 3 (81), s. 335—344, https://www.msfaccess.org/spo-
tlight-regional-comprehensive-economic-partnership-rcep [dostep: 19.10.2019].
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stwa Transpacyficznego (CPTPP, 2018 okreslane mianem TPP-11
lub TPP bez USA)". Podejscie Australii do kwestii bezpieczen-
stwa realizowane jest pod wzgledem politycznym w ramach sys-
temu euro-atlantyckiego', a w kwestii ekonomicznej zasadza si¢
na dwu- i wielostronnych umowach wolnego handlu, a w szcze-
golnosci integracji ekonomicznej w obszarze Azji i Pacyfiku'.

Australia w wieku Azji'’. Przeslanki polityki
cyberbezpieczenstwa

W Australia in the Asian Century: White Paper (29.10.2012)",

13 Umowe CPTPP ratyfikowano dotychczas w Australii, Kanadzie, Ja-
ponii, Meksyku, Nowej Zelandii, Wietnamie i Singapurze; ma ona charakter
przyszlosciowy, jesli uwzgledni¢ prawdopodobny akces UE, https://busines-
sinsider.com.pl/finanse/makroekonomia/japonia-tworzy-nowy-lad-ekono-
miczny-cptpp/tkjs35g [dostep: 19.10.2019].

4 Por. w tym kontekscie, Defending Australia Defence White Paper 1994,
https://www.defence.gov.au/Publications/wpaper1994.pdf; Defence 2000: Our
Future Defence Force (2000 Defence White Paper, nota bene, por. tez Biale
Ksiegi Obronnoéci z lat 1976, 1987, 1994, 2000 a nastgpnie 2009 r.), https://
www.aph.gov.au/About_Parliament/Parliamentary_Departments/Parlia-
mentary_Library/pubs/rp/rp1516/DefendAust/2000 [dostep: 19.10.2019];
H. White, Four Decades of the Defence of Australia..., op.cit., s. 176—184; idem,
Strategic Interests in Australian Defence Policy: Some Historical and Method-
ological Reflections, ,Security Challenges” 2008, vol. 4, nr 2, s. 63—79.

15 Por. Australia’s free trade agreements (FTAs), https://dfat.gov.au/

trade/agreements/pages/trade-agreements.aspx [dostep: 19.10.2019]. W ich
ramach zawarto jedenascie uméw wielostronnych, wskazywane juz: ASE-
AN-Australia-New Zealand-AANZFTA, 2010 i Comprehensive and Pro-
gressive Agreement for Trans-Pacific Partnership-CPTPP, 2018.

16 Przyjeto dwczesna perspektywe Australii, chociaz poddaje sie w wat-
pliwo$¢ dominacje paristw azjatyckich, por. np.: S. Prokurat, XXI wiek wiekiem
Azji? (Tylko w pierwszej potowie XXI wieku. Technokapitalizm pomoze Zacho-
dowi zdystansowad gospodarczo Azje), CSPA, 27.02.2017, http://www.polska-a-
zja.pl/s-prokurat-xxi-wiek-wiekiem-azji-tylko-w-pierwszej-polowie-xxi-wie-
ku-technokapitalizm-pomoze-zachodowi-zdystansowac-gospodarczo-azje/
[dostep: 19.10.2019]. Co istotne, autor wskazuje na rozwoj nowoczesnych
technologii (technokapitalizm) jako czynnik, ktéry pograzy produkcje w Azji.

7 Australia in the Asian Century, White Paper, pazdziernik 2012,
https://www.eastasiaforum.org/wp-content/uploads/2014/04/australia-in-
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dynamiczny rozwdj panstw kontynentu azjatyckiego, ujmowa-
ny jest w formule szans i wyzwan, jakie niesie on dla wzmoc-
nienia sity australiskiego potencjalu i prosperity kraju. Za stra-
tegiczne cele (roadmap) do 2025 r. przyjeto:

1. osiagniecie preznej i odpornej gospodarki — poprzez:
a) podtrzymanie wysokiego poziomu wskaznikéw makro-
spolecznych i finansowych; b) koncentracje na edukacji,
umiejetnosciach, kwalifikacjach i nauce, podnoszacych po-
ziom kapitalu spotecznego, otwartego na kulture panstw
azjatyckich; c) wsparcie dla innowacyjnych rozwiazan
w biznesie, zwigkszajacych konkurencyjnos¢ podmiotéw
rynkowych i uwzgledniajace kontekst miedzynarodowy
(dywersyfikacja sektorowa), zwigzany w szczegé6lnosci
z omawianym kontynentem oraz efektywny i uczciwy sys-
tem podatkowy oraz skuteczne reformy, w tym regulacje
prawne w dziedzinie przedsiebiorczos$ci; d) systemowo-
-finansowe podejscie instytucjonalno-infrastrukturalne,
obejmujace zwlaszcza sektor prywatny, ale tez podkresla-
jace znaczenie rozwoju technologii informacyjno-komu-
nikacyjnych (TIK) dla rozprzestrzeniania idei i wymiany
handlowej, upowszechniania szerokopasmowego Interne-
tu i pokonywania barier w dostepie do niego w omawia-
nym regionie; e) ochrone $srodowiska'®;

2. budowanie potencjatu (zdolnosci) pod katem potrzeby
profesjonalnego zaangazowania publicznych i prywat-
nych podmiotéw krajowych na kontynencie azjatyckim
poprzez: a) stosowne ukierunkowanie systemu edukacyj-
nego (szkolnictwo wszystkich szczebli, nauka, szkolenia,

the-asian-century-white-paper.pdf, s. 1-5; por. tez: R. Kaminski, op.cit.,
s. 33—35; B. Mascitelli, G. Barry O’Mahony, Australia in the Asian century
— a critique of the white paper, ,Australian Journal of Regional Studies” 2014,
vol. 20, nr 3, s. 540-566.

8 Australia in the Asian Century..., op.cit., pkt 1-8.
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ekspertyzy etc.); b) wzmacnianie wspétpracy pomiedzy
wladzami publicznymi Australii i panistw azjatyckich;
c) przystosowanie spotecznosci i regionéw do zmian
strukturalnych, takze w zakresie rozwoju demokratycz-
nego, opartego na liberalnych instytucjach i prawie, mul-
tikulturowego, spojnego spoleczenstwa'’;

3. funkcjonowanie w ramach wzrastajacych rynkéw azjatyc-
kich w obszarze biznesu, przedsiebiorczosci, rolnictwa
etc., sprzyjajace otwartosci i wigkszej integralnosci eko-
nomicznej z Azja®. Poszukiwanie sukcesu ekonomicz-
nego i podnoszenie kapitalu spolecznego, sprzyja inno-
wacyjnos$ci oraz swobodnemu przeptywowi inwestycji,
technologii i wiedzy.

Natomiast dedykowane bezpieczenstwu sg:

1. budowanie stabilnego, zréwnowazonego, opartego na
kooperacji bezpieczenstwa w regionie poprzez*: a) pro-
mowanie porozumien z kluczowymi panstwami (Ja-
ponia, Indonezjg, Indiami, Korea Potudniowa), wraz
z uznaniem wiodgacej w niniejszym zakresie roli sojuszu
z USA i ich obecno$cia militarna i uwzglednieniem wia-
czania Chin jako aktywnego uczestnika, zaangazowane-
go w przeciwdziatanie konfliktom?* b) podtrzymywanie
kompleksowego, wielostronnego podejscia, realizowa-
nego w ramach ONZ, G20, ukierunkowanego na zbu-

19 Ibidem, pkt 9-16.
20 Ihidem, pkt 17-19.
2 Ibidem, pkt 20-21, s. 222—249.

22 Por. B. Mascitelli, G. Barry O*Mahony, op.cit., s. 560-562. Por.
w tym kontek$cie, umowy dwustronne: Nowa Zelandia—ANZCERTA 1983;
Singapur—SAFTA 2003; USA—-AUSFTA 2005; Tajlandia-TAFTA 2005; Chi-
le—Acl-FTA 2009; Malezja—MAFTA 2013; Korea—KAFTA 2014 oraz, co
szczegOlnie istotne z perspektywy bezpieczenstwa: Japonia—JAEPA 2015;
Chiny—ChAFTA 2015. Nie weszly jeszcze w zycie umowy z Hong Kongiem
z 2018 r; Indonezjg z 2019 r. i Peru z 2018 1., Australia’s free trade agreements
(FTAs)..., op.cit.
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dowanie bezpiecznego otoczenia miedzynarodowego?®;
c) rozwoj, waznej z perspektywy spoteczenstw, stabilno-
$ci bazowych rynkéw (energii, zywnosci i wody) oraz

2. poglebienie i poszerzenie relacji dyplomatycznych, biz-

nesowych i wiezi miedzyludzkich, zdolnych do przezwy-
ciezania réznic polityczno-ekonomicznych i poglebiania
zwiazkoéw kulturowych, na rzecz rozwoju potencjatu
i promocji intereséw Australii na kontynencie azjatyc-
kim?*.

Najwazniejszym, uwidaczniajacym wzmacniajace i do-
stosowujace do wyzwan wspolczesnego srodowiska miedzy-
narodowego (From a foundation of strength to a secure futu-
re)*, dokumentem w obszarze bezpieczenistwa Australii, jest
jej pierwsza narodowa strategia z 23 stycznia 2013 r.: Strong
and Secure. A Strategy for Australia’s National Security®. Jej
celem jest utworzenie jednolitego systemu bezpieczenstwa
narodowego (militarnego i pozamilitarnego), antycypujacego
zagrozenia i ukierunkowanego na ochrone narodu i ksztatto-
wanie $wiata” zgodnie z interesami panstwa, tj.: 1) ochrona

23 Por. J. Stariczyk, Srodowisko bezpieczeristwa paristwa w ujeciu

miedzynarodowym, ,Rocznik Bezpieczenstwa Miedzynarodowego” 2018,
vol. 12, nr 2, s. 15-22 (11-24). Australia jest cztonkiem najwiekszych or-
ganizacji miedzynarodowych, tj.: OECD, ONZ, WTO etc. i wielu specja-
listycznych, https://en.wikipedia.org/wiki/Outline_of Australia [dostep:
19.10.2019]. Obecnie np. negocjowana jest umowa ramowa miedzy Unia
Europejska i jej paristwami czlonkowskimi z jednej strony a Australia z dru-
giej, Dz.Urz. UE L237/7 15.09.2017.

2 Australia in the Asian Century..., op.cit., pkt 22—25, s. 250-272.

%5 Strong and Secure. A Strategy for Australia’s National Security,
https://www.files.ethz.ch/isn/167267/Australia%20A %20Strategy%20for%20
National%20Securit.pdf, s. II [dostep: 19.10.2019].

26 Ibidem, s. II-1II, 33—35; por. np.: I. Krawczyk, Od silnych fundamen-
tow ku bezpiecznej przysztosci — pierwsza Strategia Bezpieczenstwa Naro-
dowego Australii, ,Bezpieczenistwo Narodowe” 2013, nr 28, s. 53-72; R. Ka-
minski, op.cit., s. 35-38.

27 Por. w tym kontekscie srodowisko bezpieczefistwa paristwa doby
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i wzmacnianie suwerennosci; 2) zapewnienie, aby ludno$¢ byta
bezpieczna i odporna/wytrzymata na istniejace zagrozenia;
3) zabezpieczenie aktywow (w tym kapitatu), infrastruktury
i instytucji oraz 4) promowanie sprzyjajacego srodowiska mie-
dzynarodowego. Za kluczowe zagrozenia uznano: 1) szpiego-
stwo i zagraniczne ingerencje, niestabilnos¢ rozwijajacych sie
i stabych” panstw oraz konflikty mogace w znaczacy sposéb
wplywac na interesy narodowe, co szerzej ma szczegdlne zna-
czenie w warunkach ogélnoswiatowej niepewnosci politycznej
i ekonomicznej; 2) proliferacje broni masowego razenia; 3) ter-
roryzm i nacechowany przemoca ekstremizm oraz powazna,
zorganizowana przestepczo$é; osobno wyodrebniono ogdlna
ich kategorie okreslang jako szkodliwa/wroga aktywnos$¢ cy-
bernetyczna®.

Bezpieczenstwo, definiowane jako wolno$¢ od ataku, utrzy-
manie integralnosci terytorialnej i politycznej niezaleznosci
oraz ochrona podstawowych wolnosci i zdolnos$ci rozwojo-
wych (spotecznych, zasobdw, infrastruktury i instytucji), osa-
dzone jest w paradygmacie zapobiegania i zwalczania ryzyka
i optymalnego wykorzystania szans®. Szerokiemu i dynamicz-
nemu podejsciu do niego odpowiadaja, uwzgledniajace ocene
poszczegdlnych zagrozen, jego filary, ktére mozna przedsta-

globalizacji, J. Staniczyk, Srodowisko bezpieczeniswtwa paristwa..., op.cit.,
s. 19-22.

28 W ujeciu fragile states, w szerszym kontekscie por. np. Fragile states
indexannual report 2019, https://fundforpeace.org/wp-content/uploads/
2019/04/9511904-fragilestatesindex.pdf [dostep: 19.10.2019].

29 Every day, Australian governments, businesses and individuals face
a range of cyber-related threats such as state-based and commercial espio-
nage, identity theft, and denial and disruption of services. If left unchecked,
cyber-related threats have the potential to undermine confidence in our social
and economic stability and our prosperity, Strong and Secure. A Strategy for
Australia’s National Security..., op.cit.,, s. 11.

30 Por. Strong and Secure. A Strategy for Australia’s National Security...,
op.cit,, s. 9-12; I. Krawczyk, op.cit.,, s. 59—60.
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wic¢ w kategoriach: 1) negatywnych: a) przeciwdzialania ter-
roryzmowi, szpiegostwu i ingerencji zewnetrznej; b) odstra-
szania i zwalczanie atakéw na panstwo i jego interesy (wraz
z utrzymaniem integralnosci terytorialnej, w strategicznym
sojuszu z USA)*; ¢) profilaktyki (zapobiegania), wykrywania
i zakt6cania powaznej, zorganizowanej przestepczosci; 2) po-
zytywnych: a) promowania bezpiecznego, miedzynarodowego
$rodowiska na rzecz australijskich intereséw oraz uzyskania
wplywéw w polityce §wiatowej, zwlaszcza w regionie Azja —
Pacyfik; b) wzmocnienia kapitatu spolecznego, zasobéw, infra-
struktury i instytucji®%

W kontekscie tytutowej tematyki szczegolnego znaczenia na-
biera filar dotyczacy przestepczosci zorganizowanej, w ramach
ktérego podniesiono problem wykorzystywania w jej ramach
nowych technologii, niestabilno$ci §wiatowej gospodarki, im-
plikujacej wzrost nielegalnych rynkéw oraz przemytu i handlu
ludZmi, zachodzacych zwlaszcza w panstwach stabych. Odpo-
wiedzig na niniejsze zagrozenia powinno by¢ m.in. zbudowa-
nie australijskiego systemu cyberobrony, majacego za zadanie
przeciwdzialanie (zapobieganie i przede wszystkim zwalczanie)
cyberprzestepczosci®. Podkreslono tez, ze w ogdlnosci impet
rozwojowy technologii informacyjno-komunikacyjnych, okre-
$lany niekiedy mianem rewolucji informacyjnej/informatycznej,
a w szczegolnosci ich upowszechnienie (increasing online en-
gagement), implikuje nowy obszar wyzwan, zwigzany zaréwno

31 R, Kaminski, op.cit., s. 36—38; por. tez: J. Staficzyk, Globalne stosunki

sit 2017-2018, ,Rocznik Bezpieczenstwa Migdzynarodowego” 2018, vol. 12,
nr 2, s. 25-38.

32 Strong and Secure. A Strategy for Australia’s National Security...,

op.cit., s. 60—66; por. zwlaszcza uwagi na temat pojecia resilience, s. 61-62.
Strategia miala by¢ uaktualniana co 5 lat, por. np. S. Bashfield, Australia
Needs a New National Security Strategy, https://thediplomat.com/2019/02/
australia-needs-a-new-national-security-strategy/ [dostep: 19.10.2019].

33 (...) Building Australia’s cyber defences to become hostile to cyber

crime, ibidem, s. 34.
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z pojawieniem si¢ wirtualnej przestrzeni, jak i mozliwoscia ich
wykorzystywania w ksztaltowaniu pozostatych wymienionych
w omawianej Strategii rodzajéw zagrozen (z uwzglednieniem
ich globalnej wspoétzaleznosci i prywatyzowaniem, wlasciwych
do tej pory sektorowi publicznemu podmiotéw)*; w tym ujeciu
mozna definiowac role TIK w kontekscie ich transsektorowo-
$ci. Dlatego tez zintegrowana polityka cyberprzestrzeni, wraz
z operacjami wzmacniajacymi obrone cyfrowych sieci, stala sie
jednym z trzech® priorytetow strategicznej perspektywy 5-let-
niej Australii; notabene w ramach jego realizacji Australia raty-
fikowala Konwencje Rady Europy o cyberprzestepczosci z dnia
23.11.2001 r. (30.11.2012 r., wejscie w zycie 1.03.2013 r.)*.

Australijska strategia cyberbezpieczenstwa

Przedmiotowy zakres zagadnien, obejmowany strategia na rzecz
bezpieczenistwa narodowego Australii, znajduje odzwierciedle-
nie w Australia’s Cyber Security Strategy — Enabling innovation,
growth & prosperity (26.04.2016 r., ACSS)*. W warunkach glo-
balnej ekonomii, stalej wszechobecnosci, zwtaszcza mobilnych

34 Krawczyk, op.cit, s. 65. Autorka zauwaza, ze: ,Priorytet ten zwia-
zany jest z rosngacym zagrozeniem bezpieczernstwa narodowego, zwigzanym
z rewolucja informatyczna. Cyberprzestrzen stwarza mozliwo$¢ nieprzyja-
znej dziatalno$ci zagranicznych stuzb wywiadowczych i organizacji prze-
stepczych, ulatwia dalsza radykalizacje i koordynacje dzialan ekstremistéw,
moze by¢ wykorzystywana do szerzenia nienawisci i podzialéw spotecznych”
Ibidem, s. 69—70.

% Obok zachecania do regionalnego zaangazowania na rzecz bezpie-
czenstwa i efektywnego partnerstwa, ukierunkowanego na osiggniecie in-
nowacyjnych i skutecznych rezultatéw w dziedzinie bezpieczeristwa naro-
dowego, Strong and Secure. A Strategy for Australia's National Security...,
op.cit., s. 27.

3 https://www.coe.int/en/web/conventions/full-list/-/conventions/
treaty/185 [dostep: 19.10.2019].

37 Wraz z: Australia’s Cyber Security Strategy at Glance, https://cyber-
securitystrategy.homeaffairs.gov.au/ [dostep: 19.10.2019].
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technologii cyfrowych, silne bezpieczenstwo w cyberprze-
strzeni jest fundamentalnym czynnikiem wzrostu i prosperity
kraju oraz ma zywotne znaczenie dla jego wymiaru narodowe-
go, zwlaszcza w warunkach poszerzania sie spektrum celéw
i zwiekszajacej sie liczby incydentéw w cyberprzestrzeni, kto-
rych ofiarami padlo w 2014 r. prawie milion Australijczykéw™,
ergo wzrastajacych w skali ogélnej kosztéw; ataki na hardware
i software maja wyrafinowany, czesto nieuchwytny, niewidocz-
ny, niepozostawiajacy sladéw charakter. Dla przeciwdzialania
zagrozeniom, za istotna z perspektywy wspdlnotowej, uznano
potrzebe wspoétdziatania w sferze cyberbezpieczenstwa wszyst-
kich podmiotéw, poczawszy od rzadu, przez interesariuszy, po
pojedyncze jednostki, czyniac je wszystkie odpowiedzialnymi
za uczynienie Australii, najbezpieczniejszym miejscem taczenia
sie online; oparte na badaniach probleméw, rozwigzania, wy-
pracowywane s3 z udziatem $§rodowiska naukowego, ekspertéw,
przedstawicieli organéw $cigania i wymiaru sprawiedliwosci
etc.*

Strategia koncentruje si¢ na pieciu priorytetach, uwzgled-
niajacych ww. przestanki®. Pierwszym z nich jest narodowe
partnerstwo publiczno-prywatne, polegajace na ustanowieniu
strategicznej agendy, corocznych spotkan rzadu z liderami biz-
nesu i srodowiska naukowego, na rzecz usprawnienia zarza-
dzania przedmiotowym obszarem, w tym ustalenia kosztéw
szkodliwej dzialalno$ci w cyberprzestrzeni, dla australijskiej
ekonomii ogélem i poszczegdlnych podmiotéw, wraz z zapew-

38 Over 9,500 cyber crimes were reported to the Australian Cybercrime
Online Reporting Network in its first three months of operation. The Austra-
lian Signals Directorate responded to 37% more government cyber security
incidents in 2014 compared to previous years, op.cit., Australia’s Cyber Secu-
rity Strategy..., op.cit., s. 16 (13-20).

39 Mozna to ujaé w nastepujacy sposob: A strategy to secure our prospe-
rity in a connected world, ibidem, s. 5, 20.

%0 Do kazdego z priorytetéw dotaczono plan dzialar.
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nieniem stosownego systemu informacyjnego dostgpnego na
szczeblu lokalnym*. Podnosi sie tu problematyke instytucjo-
nalizacji niniejszych zagadnien, poprzez stworzenie rzadowej
architektury cyberbezpieczenstwa; zagadnienia polityczne
usytuowane sa w obszarze uprawnien premiera (specjalny
doradca), aspekty miedzynarodowego zaangazowania w Mi-
nisterstwie Spraw Zagranicznych i Handlu a operacyjne i koor-
dynacyjne w resorcie obrony*2. Wazna kwestia jest tez wzmoc-
nienie czolowego, w niniejszym zakresie, organu, jakim jest
Australijskie Centrum Bezpieczenstwa Cybernetycznego (the
Australian Cyber Security Centre)*. Nieustannie monitoruje
ono cyberzagrozenia (24 godziny na dobe, 7 dni w tygodniu),
informuje i przekazuje porady, podmiotom indywidualnym,
biznesowym, organizacjom pozarzadowym, §rodowisku aka-
demickiemu, operatorom infrastruktury krytycznej, wltadzom
krajowym, federalnym i lokalnym etc. Integrujace wspoldzia-
tanie sektoréw publicznego i prywatnego w dzieleniu sie in-
formacjami i wiedzg, rola Centrum (hub) ukierunkowana jest
na zapobieganie oraz zwalczanie zagrozen i minimalizowanie
szkod, wynikajacych przede wszystkim z cyberprzestepczosci;

41 Ibidem, s. 6, 2125, 58. More strategic discussions between public

and private sector leaders will focus on practical outcomes and elevate cyber
security, both as a business risk and as a strategic opportunity rather than
just as an operational matter, ibidem, s. 22.

%2 Ibidem, s. 24-25.

4 Por. w kontekécie ACSC: 1) the Australian Signals Directorate (ASD)
[which] is a vital member of Australia’s national security community, working
across the full spectrum of operations required of contemporary signals intel-
ligence and security agencies: intelligence, cyber security and offensive opera-
tions in support of the Australian Government and Australian Defence Forces
(ADF) (od 1 lipca 2018 r. ACSC stala sie formalnie cze$ciag ASD), https://
www.asd.gov.au/about [dostep: 19.10.2019]; 2) Defence Intelligence Organ-
isation, https://www.defence.gov.au/dio/index.shtml [dostep: 19.10.2019];
3) Computer Emergency Response Team — AUSCERT, https://www.auscert.
org.au/ [dostep: 19.10.2019] oraz Australian Federal Police, Australian
Crime Commission i Australian Criminal Intelligence Commission. Zagad-
nienia instytucjonalne wymagaja odrebnego opracowania.
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zdolnosci rzadowe wplywaja pozytywnie na uodpornienie spo-
teczenistwa i wspieraja ekonomiczny dobrobyt ery cyfrowej*.

Silna cyberobrona oparta jest na przygotowaniu ofensyw-
nych i defensywnych rozwigzan, uodparniajacych australijski
system sieciowy na ataki poprzez ich wykrywanie, powstrzy-
mywanie i reakcje, w ramach wymiany w czasie rzeczywistym
informacji posiadanych przez sektor rzadowy i prywatny*,
zwlaszcza uczestniczacy w ustugach infrastruktury krytycznej,
wspomagany w szczegolnosci przez australijski CERT. Zwiegk-
szenie wydolno$ci w zwalczaniu cyberprzestepczosci taczy sie
z podnoszeniem potencjalu w sferze organéw $cigania i wy-
miaru sprawiedliwosci (Australian Crime Commission, Austra-
lian Federal Police). Niezbedna $wiadomos¢ ryzyka i sposobow
mierzenia si¢ z nim implikuje przygotowanie — uwzglednia-
jacych standardy miedzynarodowe i funkcjonujacych na za-
sadzie dobrowolnos$ci — wytycznych (co-design), promujacych
wprowadzanie przez poszczegdlne podmioty inicjatyw samo-
regulacyjnych, w tym tzw. dobrych praktyk?*.

Australia przyjmuje podejscie globalnej odpowiedzialnosci,
w ekonomicznym i aksjologicznym paradygmacie szanse — ry-
zyko; uczestniczy w miedzynarodowej wspotpracy na rzecz
otwartego, wolnego i bezpiecznego Internetu, zarzadzanego

“ https://www.cyber.gov.au/; https://www.cyber.gov.au/about; https://
www.asd.gov.au/cyber [dostep: 19.10.2019]; por. tez: Joint Cyber Security
Centre (JCSC) program, https://www.cyber.gov.au/programs/joint-cyber-se-
curity-centres [dostep: 19.10.2019].

4 Por. instytucjonalno-programowy, model warstwowy obejmujacy:

Astralian Cyber Security Centre, Joint Cyber Threat Centres, online cyber
threat sharing portal, Australia’s Cyber Security Strategy..., op.cit., s. 32—33.

4 Ibidem, s. 6-7, 27—36, 59—-63. W niniejszy proces wlaczaja sie tez:
ASD, the Australian Media and Communications Authority, https://www.
acma.gov.au/; Council of Registered Ethical Security Testers (CREST) Austra-
lia New Zealand, https://www.crest-approved.org/ [dostep: 19.10.2019]; por.
tez w tym kontekscie: Defence White Paper 2016, https://www.defence.gov.
au/WhitePaper/Docs/2016-Defence-White-Paper.pdf [dostep: 19.10.2019].
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wedle wielostronnego modelu partnerskiego, na réwnych za-
sadach traktujacego sektor rzadowy, prywatny i wspélnotowy.
Celom tym stuzy wyznaczenie ambasadora cyberbezpieczen-
stwa, zapewniajacego w praktyce skoordynowang, spdjna i ukie-
runkowana na uzyskiwanie wplywu i pozycji Swiatowego go-
spodarczego, lidera, wspolprace zwlaszcza poprzez wspieranie
wlasciwego stosowania, przewidzianych dla cyberprzestrzeni,
norm prawa miedzynarodowego i redykcji ryzyka konfilktéw?’.
Z uwagi na fakt, ze zrédta pochodzenia wigkszosci czynow
kryminalnych sa pozakrajowe, niezbedne jest wspéldziatanie
na poziomie miedzynarodowym z organami §cigania i wy-
miaru sprawiedliwo$ci, agencjami wywiadowczymi i innymi
komputerowymi zespolami szybkiego reagowania, zwtaszcza
w kwestiach powstrzymywania cyberatakow oraz sledzenia ich
sprawcow. Z jednej strony zapobieganie i ograniczanie — z per-
spektywy sprawcow przestepstw i innych szkodliwych graczy
— bezpiecznych przestrzeni, a szerzej przeciwdzialanie cybewr-
przestepczosci, z drugiej wyréwnywanie cyfrowych i ekono-
micznych poziomdw réznych panstw, wymaga takze wspoma-
gania rozwoju zdolnosci partneréw z obszaru Indo-Pacyfiku,
ergo strategicznego cyberzaangazowania Australii na szczeblu
bilateralnym i regionalnym®*.

Priorytet, dotyczacy wzrostu i innowacji, ujmuje Internet
jako szerokie narzedzie zréznicowania i rozwoju (R&D), no-
wych inwestycji i mozliwosci rynkowych w wymiarze regio-
nalnym (Azja-Pacyfik) i globalnym, a w ogélnosci zwigkszenia
przekonania do australijskiego biznesu online i zapewnienia mu
prosperity. Implikuje to tez rzadowe wsparcie dla ustug i badan
w obszarze cyberbezpieczenstwa, odpowiadajacych wyzwaniom
przemystu i potrzebom wtadz publicznych, ukierunkowanych

7 Australia’s Cyber Security Strategy..., op.cit., s. 7, 39-44, 63.

8 Ibidem, s. 39-43. W 2014 r. Australia otworzyta formal multi-agency
cyber policy dialogues z Chinami, Indiami, Korea Poludniowa i Japonia.
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na konkurencyjne w skali §wiatowej rozwigzania. Australia po-
zycjonuje si¢ jako centrum innowacji w omawianym zakresie,
realizujace poprzez Cyber Security Growth Centre (AustCyber)
wysoki poziom bezpieczenistwa w cyberprzestrzeni. Ma ono na
celu usprawnienie: zaangazowania pomiedzy badaniami a biz-
nesem, zarzadzania i umiejetnosci sily roboczej (zatrudnio-
nych), dostepu do rynkéw miedzynarodowych oraz przyjecie
reform regulacyjnych®.

Prezentowane w niniejszej strategii podejscia lacza sie
z ostatnim z priorytetéw, ktadacym nacisk na zwiekszanie
umiejetnosci i zdolnosci ludzkich (a cyber smart nation), sta-
nowiacych warunek urzeczywistnienia przyjetych w niej zo-
bowigzan. Podtrzymanie sukcesu zalezy od przelamania kry-
tycznych niedoboréw kadrowych, poprzez stworzenie systemu
edukacyjnego i naukowego, sprzyjajacego przygotowaniu wy-
kwalifikowanych oséb, profesjonalistéw cyberbezpieczenistwa,
rekrutujacych sie z réznych dziedzin (zwtaszcza nauk inzynie-
ryjno-technicznych, ale tez spotecznych, w tym prawnych)*.
Ponadto spoteczenstwo powinno by¢ $wiadome ryzyka i szans
online oraz mozliwych do zastosowania regulacyjnych i alter-
natywnych metod ochrony, czemu stuzy¢ maja publiczno-pry-
watne inicjatywy i kampanie edukacyjne®'.

Y Australia’s cyber Security Strategy..., op.cit., s. 8-9, 45-49, 64.
Por. tez np.: https://www.industry.gov.au/data-and-publications/indus-
try-growth-centres-initiative-progress-and-impact/growth-centre-achieve-
ments/cyber-security-growth-centre-austcyber (The CCGC was announced
in December 2015 as part of the Government's National Innovation and Sci-
ence Agenda); Australian Cyber Security Growth Network), The Common-
wealth Scientific and Industrial research Organisation (CSIRO), https://www.
austcyber.com/; https://www.csiro.au/ [dostep: 19.10.2019].

50 The most urgent need is for highly-skilled cyber security profession-
als. Academic centres of excellence will enhance the quality of cyber security
courses, teachers and professionals in Australia, Australia’s cyber Security
Strategy..., op.cit., s. 53.

51 Ibidem, s. 9, 51-55, 65.
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W tytutowym kontekscie szczegélnego znaczenia nabiera
tez dokument o wymiarze ponadkrajowym, wskazujacy na
strategiczna role ,cyberspraw” dla relacji miedzynarodowych:
Australia’s International Cyber Engagement Strategy (4.10.2017,
AICES)*. Jako $wiatowy lider otwartej, wolnej i bezpiecznej
cyberprzestrzeni, maksymalizujacy, wpisane w nia szanse, dla
rozwoju ekonomicznego (zwlaszcza handlu cyfrowego) i pro-
sperity, Australia ukierunkowuje swoja polityke na redukcje ry-
zyka, a zarazem na promowanie pokoju i stabilnosci cyberprze-
strzeni; przyjmuje wielostronny model zarzadzania Internetem,
oparty na poszanowaniu praw czlowieka, zasadach demokra-
tycznych i popieraniu dobrych praktyk w zakresie cyberbezpie-
czenstwa. Wspoélpraca miedzynarodowa i kreatywne partner-
stwo przelamuje trudnosci w przeciwdziataniu (zapobieganiu
i zwalczaniu) szeroko rozumianym, wykraczajacym poza grani-
ce panstw, ergo ich jurysdykgeji, cyberzagrozen. Postepujaca zto-
zono$¢ srodowiska miedzynarodowego implikuje zwiekszanie
liczby graczy, realizujacych strategiczne cele domeny cyfrowej,
co wymaga zastosowania miedzynarodowych regulacji praw-
nych w cyberprzestrzeni, kompleksowosci i skoordynowanego
podejscia®®. W praktycznym aspekcie AICES obejmuje sze-
rokie spektrum zagadnien, ukierunkowanych na nastepujace
cele®®:

1. maksymalizacje handlu cyfrowego — poprzez uksztalto-

wanie wlasciwego sSrodowiska, harmonizacje standardow,
zawieranie uméw handlowych, podejmowanie inwestycji

2 Australia’s International Cyber Engagement Strategy, https://dfat.gov.
au/international-relations/themes/cyber-affairs/aices/index.html; https://
australiansecuritymagazine.com.au/australias-international-cyber-engage-
ment-strategy-launched/ [dostep: 19.10.2019].

% Ibidem, s. 10-11, 82-88.

5% Tbidem, s. 8-9.
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2.

3.

4.

oraz wdrazanie Srodkéw ulatwiajacych jego prowadze-
nie>;

wzmacnianie cyberbezpieczenistwa — na poziomie we-
wnetrznym, poprzez partnerskie relacje globalne i pod-
noszace stosowne zdolnosci w regionie Indo-Pacyfiku
oraz rozprzestrzenianie innowacyjnych rozwigzan i pro-
mowanie australisjkiego przemystu®’;

przeciwdzialanie cyberprzestepczosci — poprzez zapo-
bieganie jej, zwalczanie przez organy $cigania i wymiaru
sprawiedliwo$ci, z potozeniem nacisku na region Indo-
-Pacyfiku, w ktérym niezbedna jest tez pomoc w podnie-
sieniu Swiadomosci niniejszej problematyki oraz wzmoc-
nieniu regulacji prawnych i struktury instytucjonalnej;
ponadto istotny jest dialog dyplomatyczny i miedzyna-
rodowa wymiana informacji*’;

uksztaltowanie miedzynarodowego, stabilnego i poko-
jowego srodowiska cyberprzestrzeni — poprzez ustano-
wienie jasnych oczekiwan wzgledem zachowan panstw,
powstrzymywanie i reagowanie na nieakceptowane ich
rodzaje oraz implementowanie praktycznych $§rodkéw
zapobiegania konfliktom®;

5. przyjecie wielostronnego, kooperatywnego, inkluzywnego,

opartego na konsensusie, transparentnego i odpowiedzial-
nego podejscia do zarzadzania otwartym, wolnym, nieza-
leznym od rzadowej kontroli i bezpiecznym Internetem
oraz upowszechnienie go w regionie Indo-Pacyfiku®’

. promowanie i zastosowanie standardéw praw czlowieka

i zasad demokratycznych w sferze online analogicznie do

55
56
57
58
59

Ibidem, s. 12—-21.
Ibidem, s. 22—-31.
Ibidem, s. 32—43.
Ibidem, s. 44—55.
Ibidem, s. 56—63.
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ich wymiaru offline oraz zapewnienie ich poszanowania
i ochrony we wszystkich australijskich projektach, tacza-
cych sie technologia cyfrowa®;

7. wykorzystanie technologii na rzecz zré6wnowazonego

rozwoju oraz inkluzywnego wzrostu ekonomicznego
w regionie Indo-Pacyfiku, w interesie ktérego nalezy tez
prowadzi¢ szeroka wspolprace (z organizacjami mie-
dzynarodowymi, regionalnymi rzadami i sektorem pry-
watnym), ukierunkowana na ulepszenie zdolnosci przy-
taczeniowych i dostepu do Internetu oraz w rzadzeniu,
cyfrowym dostarczaniu ustug, przedsigbiorczosci, inte-
gracji na globalnym rynku i ksztaltowaniu umiejetnosci
cyfrowych®.

Strategie dotyczace cyberbezpieczenstwa Australii sa doku-
mentami nowymi, pochodzacymi z lat 2016-2017, wyznacza-
jacymi kierunki polityki zwigzanej z cyberprzestrzenia. Powsta-
jace raporty wskazuja na rysujace si¢ wyzwania, stojace przed
realizacjg ich zalozen; dlatego wymagaja one zasygnalizowania.

Wyzwania dla cyberbezpieczenstwa Australii

W raporcie Australia’s Cyber Security Strategy. Enabling inno-
vation, growth & prosperity, First Annual Update, 2017 pod-
niesiono, ze pierwszy rok realizacji strategii przynosi perspek-
tywe usprawnienia bezpieczenistwa w srodowisku online, takze
w zakresie innowacji, wzrostu ekonomicznego i prosperity, kto-
re to obszary, w coraz wigkszym stopniu postrzega sie wlasnie
przez pryzmat uzyskania globalnej konkurencyjnosci w cyber-

0 Ibidem, s. 64—69.
1 Ibidem, s. 70-81.

62 https://cybersecuritystrategy.homeaffairs.gov.au/Documents/cyber-
security-strategy-first-annual-update-2017.pdf, s. 628 [dostep: 19.10.2019].
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przestrzeni. Co wiecej, wygenerowata ona platforme partner-
skich, bardziej bezpoérednich i poglebionych rozméw miedzy
rzadami, biznesem (w tym pelnigcym centralna role zwlaszcza
w zakresie infrastruktury, prywatnym sektorem), Srodowiskiem
naukowo-badawczym i spoteczenstwem, dla ktérego przygo-
towano podstawy pod realizacje celu cyber smart nation; na-
stapilo wzmocnienie instytucjonalne ACSS. Upowszechnil sie
paradygmat rownowazacy szanse i ryzyko, w ramach ktérego
incydenty moga by¢ traktowane jako okoliczno$¢ sprzyjajaca
uczeniu sie. W perspektywie miedzynarodowej za istotny krok
uznano przyjecie AICES.

Analizujac the 2019 Progress Report sets out Australia’s
achievements under each of the 61 actions highlighted in the
inaugural International Cyber Engagement Strategy®® nalezy
podkresli¢ wielo$¢ praktycznych dzialann podejmowanych dla
realizacji celéw, przewidzianych w AICES. W szczegdlnosci,
odnosnie handlu cyfrowego mozna przykladowo wymienic
ksztaltujace srodowisko cyfrowe: wejscie w zycie Compre-
hensive and Progressive Trans-Pacific Partnership (CPTPP),
podjecie inicjatywy WTO E-commerce; ponadto inne na fo-
rum APEC, OECD, G20 oraz promujace australisjki handel
i inwestycje cyfrowe. W zakresie cyberbezpieczenstwa pro-
wadzono dzialania regionalne (Indo-Pacyfik) oraz globalne,
dotyczace m.in. wspierania miedzynarodowych standardéw
i promowania australijskiego przemystu w niniejszym obsza-
rze. Wspoélpraca miedzynarodowa opierala sie zwlaszcza na
programach i kursach ukierunkowanych na ustanowienie ja-
snych oczekiwan wzgledem zachowan panstw w cyberprze-
strzeni, reakcje na nieakceptowalne z nich i przeciwdziatania
konfliktom. W wielostronnym podej$ciu do zarzadzania In-

63 https://dfat.gov.au/international-relations/themes/cyber-affairs/
aices/chapters/2019_progress_report.html [dostep: 19.10.2019].
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ternetem usci$lono m.in. kryteria uczciwej i efektywnej kon-
kurencji, a promocja aplikacji praw czlowieka i zasad demo-
kracji w cyberprzestrzeni odbywata sie w formie krajowych
i miedzynarodowych konferencji i sporzadzenia wytycznych
do ich przyjmowania online; podobnie w ramach organizacji
dedykowanych poszczegélnym obszarom technologicznym
(np. Transport Network Strategic Investment Tool, TraNSIT),
w tym nowym zagadnieniom, tj. np. blockchain.

Podsumowujac prezentowany w niniejszym opracowaniu
przeglad zagadnien strategicznych zwigzanych z cyberbez-
pieczenstwem Australii mozna wysnu¢ wnioski ogélniejszej
natury. Problematyka niniejsza jest nowa i wymaga poglebio-
nych badan i analiz. W szczegélnosci odrebnemu opracowa-
niu powinny podlega¢ zagadnienia prawno-instytucjonalne,
zwlaszcza zwiazane ze wspolpraca w przeciwdziataniu cyber-
przestepczo$ci w regionie Indo-Pacyfiku. Inicjatywy legislacyj-
ne, tj. uczestnictwo w negocjacjach dodatkowego protokotu
do budapesztanskiej konwencji o cyberprzestepczosci powin-
ny by¢ uzupetniane alternatywnymi metodami, zwigzanymi
zwlaszcza z u§wiadamianiem spoteczenstwa w zakresie ochro-
ny przed cyberzagrozeniami, w tym przestepstwami (progra-
my, warsztaty etc.); last but not least, niezbedny jest tez dialog
dyplomatyczny i migdzynarodowa wymiana informacji doty-
czgca cyberprzestepczosci®.

64 Australia ma szerokie do§wiadczenie w zwalczaniu cyberprzestep-
czo$ci, podobnie jak i w badaniu jej kryminologicznych aspektéw, por. np.
McAfee Virtual Criminology Report Cybercrime Versus Cyberlaw. The annual
McAfee global study on organized crime and the Internet in collaboration
with leading international security experts, https://www.ifap.ru/pr/2008/
n081212b.pdf [dostep: 19.10.2019]; R. Brewer, J. Cale, A. Goldsmith, T. Holt,
Young People, the Internet, and Emerging Pathways into Criminality: A Study
of Australian Adolescents, ,International Journal of Cyber Criminology’; sty-
czen—czerwiec 2018, vol 12 nr 1,s. 115-132.
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Abstrakt

Artykul odnosi sie do kwestii wybranych strategicznych aspektéw cy-
berbezpieczenstwa Australii; ma charakter wprowadzajacy do niniejszej
problematyki. Osadzony jest w ogdlnie zarysowanych realiach polityki
bezpieczenstwa prowadzonej przez nia od czaséw zakoniczenia II wojny
$wiatowej, zwlaszcza w kontekscie regionu Azji Potudniowo-Wschod-
niej; wymienia najwazniejsze wydarzenia z okresu do konica lat 80. i ak-
tywnosc¢ Australii wobec instytucjonalizacji stosunkéw miedzynarodo-
wych w Azji. Nastepnie ukazuje, w kontekscie istotnych z perspektywy
tytulowej tematyki, zagadnien zwigzanych z rozwojem technologii in-
formacyjno-komunikacyjnych, pierwsza w historii Strong and Secure.
A Strategy for Australia’s Nartional Security (2013), implikowana doku-
mentem Australia in the Asian Century White Paper (2012). W dalszej,
zasadniczej cze$ci omawia cele, kierunki strategiczne, najwazniejsze
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aspekty przedmiotowe, instytucjonalne i prawne cyberbezpieczernstwa
w oparciu o: Australia’s Cyber Security Strategy (2016) i Australia’s In-
ternational cyber Engagement Strtategy (2017), z uwzglednieniem cy-
berprzestepczosci jako szczegdlnego wyzwania dla ochrony.

Stowa kluczowe: Australia, bezpieczenstwo, cyberprzestrzen, strategia,
wyzwania

Abstract

The article concerns the chosen strategic aspectcs of Australia's cyber
security; it is of the introductory character. They are presented within
the scope of the secure policy which the State has led since the end of
the second World War. In particular, in the context of changes which
have occurred in the South-East Asia region the basic agreements, such
as APEC, ASEAN, AANZFTA etc. are listed as examples of way to in-
stitutionalize the Australia’s international relations. Then the following
documents are depicted (aims, scope etc.), taking into consideration the
cyber security strategic approach: Australia in the Asian Century White
Paper (2012); Strong and Secure. A Strategy for Australia’s Nartional
Security (2013) Australia’s Cyber Security Strategy (2016) and Australia’s
International cyber Engagement Strtategy (2017). Finally, the cybercrime
as the special security threat is mentioned.

Keywords: Australia, security, cyberspace, strategy, challenges
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System prawny cyberbezpieczenstwa w Rosji -
charakterystyka

Dynamiczne zmiany cywilizacyjne, obserwowane w ostatnich
latach na calym $wiecie sa skutkiem gwaltownego rozwoju in-
formacji oraz wspomagajacych ja technologii informacyjno-
-komunikacyjnych. Nowa sfera oddzialywania tych proceséw
jest cyberprzestrzen. Wraz z rozwojem cyberprzestrzeni ewo-
luuja zagrozenia w niej wystepujace. Obecnie zadne panstwo
nie ma catkowicie bezpiecznej cyberprzestrzeni, dlatego ko-
nieczne jest podejmowanie nowych dzialann w celu minimali-
zacji strat spowodowanych atakami. Nie jest to jednak proste,
gdyz cyberzagrozenia cechuja si¢ nieprzewidywalnoscia oraz
globalnym zasiegiem. Cyberprzestrzen to wspélczesnie symbol
rozwoju, ale takze wolnosci i prywatnosci, a kazda ingerencja
w jej funkcjonowanie kojarzona jest z atakiem na te wartosci.
W panstwach zaangazowanych w budowe spoteczenstwa in-
formacyjnego bezpieczenstwo cyberprzestrzeni uznawane jest
za jedno z najpowazniejszych wyzwan. Odpowiedzialnos¢ za
zapewnienie cyberbezpieczenstwa spoczywa na wszystkich
uzytkownikach sieci, ale znaczaca role odgrywaja okreslone
organy administracji publicznej, ktérej jednym z podstawo-
wych zadan s3 dziatania na rzecz zapewnienia bezpieczenstwa
i porzadku publicznego. Realizacja zadan publicznych na rzecz
cyberbezpieczenistwa wiaze sie §ci$le z przyjeta strategia i opar-
tymi na niej regulacjami, ktére ostatecznie ksztaltuja system
cyberbezpieczenstwa wskazujac kierunki i obszary dziatania,
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ktorego sfera ta dotyczy (zaréwno w sensie przedmiotowym,
podmiotowym, organizacyjnym, jak i funkcjonalnym). Kazda
analiza rozwigzan prawnych dotyczacych danego obszaru re-
gulacji wymaga uprzedniego ustalenia rozwiazan systemowych
na poziomie strategicznym. Kolejnym istotnym elementem jest
sfera ingerencji w dziatania uzytkownikoéw sieci. To regulacje
prawne, odnoszace sie do kwestii prywatnosci i zakresu wkra-
czania wladz publicznych w sfere prywatna jednostek — oby-
wateli, okreslaja charakter danego systemu prawnego obowia-
zujacego w cyberprzestrzeni.

Strategie i akty prawne

W Federacji Rosyjskiej podstawowymi dokumentami strategicz-
nymi sg: doktryna bezpieczenistwa informacyjnego Federacji Ro-
syjskiej zatwierdzona dekretem Prezydenta Federacji Rosyjskiej
z dnia 5 grudnia 2016 r. nr 646 oraz strategia rozwoku spote-
czenstwa informacyjnego Federacji Rosyjskiej na 2017-2030.
W pierwszym z powyzszych dokumentéw wprowadzono poje-
cie sfery informacyjnej, ktéra obejmuje zbidr informacji, obiekty
informatyzacji, systemy informacyjne, strony w sieci informa-
tycznej i telekomunikacyjnej ,Internet’, sieci komunikacyjne,
technologie informacyjne, a takze podmioty, ktérych dziatania
zwiazane sa z tworzeniem i przetwarzaniem informacji, rozwoj
i wykorzystanie technologii informacyjnych, zapewnienie bez-
pieczenstwa informacji, a takze zestaw mechanizméw regulu-
jacych public relations.

Zgodnie z doktryna narodowe interesy Federacji Rosyjskiej
w sferze informacyjnej obejmuja istotne potrzeby jednostki,
spoleczenstwa i panistwa w zapewnieniu ich bezpieczeristwa
i zrownowazonego rozwoju w sferze informacyjnej. Z kolei
zagrozenie dla bezpieczenstwa informacji Federacji Rosyj-
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skiej stanowi zbidr dziatan i czynnikéw, ktére stwarzaja nie-
bezpieczenstwo szkodzenia wskazanym powyzej interesom
narodowym w sferze informacyjnej. Bezpieczenstwo infor-
macji definiuje sie jako stan ochrony jednostki, spoteczenstwa
i panistwa przed zagrozeniami informacyjnymi wewnetrznymi
i zewnetrznymi, co zapewnia realizacje konstytucyjnych praw
i wolnosci cztowieka i obywatela, godna jako$¢ oraz standard
zycia obywateli, suwerennos¢, integralno$¢ terytorialng i zréw-
nowazony rozwdj spoleczno-gospodarczy Federacji Rosyjskiej
oraz obronno$¢ i bezpieczeristwo panstwa. W celu zapewnie-
nia bezpieczenstwa informacji jednym z kluczowych dziatan
jest wdrozenie wzajemnie potaczonych §rodkéw prawnych,
organizacyjnych, operacyjnych, sledczych, wywiadowczych,
kontrwywiadowczych, naukowych, technicznych, informa-
cyjnych, analitycznych, kadrowych, ekonomicznych i innych
$rodkéw do przewidywania, wykrywania, powstrzymywania,
zapobiegania incydentom i eliminowania ich konsekwencji.
Narzedzia bezpieczenistwa informacji to prawne, organizacyj-
ne, techniczne i inne $rodki wykorzystywane przez sity bezpie-
czenstwa informacji, ktére tworza organy panstwowe, a takze
oddzialy i urzednicy organéw panstwowych, organy samorza-
du lokalnego i organizacji upowaznionych do wykonywania
zadan w zakresie bezpieczenstwa informacji.

Doktryna wymienia gtéwne zagrozenia informacyjne i do
nich mozna zaliczy¢ wykorzystywanie mozliwosci transgra-
nicznego obiegu informacji do osiagania geopolitycznych
celow wojskowo-politycznych, a takze terrorystycznych, eks-
tremistycznych, kryminalnych i innych niezgodnych z pra-
wem, sprzecznych z prawem miedzynarodowym kosztem
bezpieczenstwa miedzynarodowego i stabilnosci strategicz-
nej. W doktrynie podkresla sie, iz rézne organizacje terrory-
styczne i ekstremistyczne szeroko wykorzystuja mechanizmy
informacyjne dotyczace §wiadomosci indywidualnej, grupo-
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wej i publicznej w celu wywolania napie¢ etnicznych i spo-
tecznych, pobudzenia nienawi$ci, w tym nienawisci etnicznej
i religijnej, propagowania ideologii ekstremistycznej i przycia-
gania nowych zwolennikéw do dziatan terrorystycznych. Ta-
kie organizacje do celéw nielegalnych aktywnie tworza srodki
destrukcyjnego wplywu na obiekty krytycznej infrastruktury
informatycznej. Jednym z gtéwnych negatywnych czynnikéw
wplywajacych na stan bezpieczenstwa informacji jest rozbudo-
wa przez wiele innych panstw mozliwosci technologii informa-
tycznych wykorzystywanych do wplywania na infrastrukture
informacyjna do celéw wojskowych, wywiad techniczny w sto-
sunku do rosyjskich organéw panstwowych, organizacji na-
ukowych i przedsiebiorstw kompleksu wojskowo-przemysto-
wego, wykorzystywanie przez stuzby specjalne poszczegélnych
stanéw informacji i wptywdéw psychologicznych majacych na
celu destabilizacje wewnetrznej sytuacji politycznej i spotecz-
nej w réznych regionach §wiata, prowadzace do podwazania
suwerennosci i naruszania integralnosci terytorialnej innych
panstw. W doktrynie wskazuje si¢, ze w dziatalno$¢ taka za-
angazowane sg organizacje religijne, etniczne i inne organiza-
cje i grupy. W Doktrynie podkresla sie, ze istnieje tendencja
w $rodkach masowego przekazu prezentowania negatywnej
oceny polityki panistwa Federacji Rosyjskiej. Z kolei rosyjskie
media sg narazane na jawna dyskryminacje za granica, a ro-
syjskim dziennikarzom utrudnia si¢ prowadzenie dziatalnosci
zawodowej. Kluczowym zagrozeniem jest wplyw informacji na
ludnos¢ Rosji, przede wszystkim na mlodziez, w celu ostabie-
nia tradycyjnych rosyjskich wartosci duchowych i moralnych.

W doktrynie wskazuje sie takze na sytuacje w sferze gospo-
darczej, ktéra charakteryzuje niewystarczajacy poziom rozwo-
ju konkurencyjnych technologii informacyjnych i ich wyko-
rzystaniem do produkgcji oraz ustug. Wynika to z uzaleznienia
przemyslu krajowego od zagranicznych technologii informa-
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cyjnych w zakresie bazy komponentéw elektronicznych, opro-
gramowania, komputeréw i komunikacji. W dziedzinie nauki,
technologii i edukacji dostrzega si¢ niewystarczajaca wydaj-
nos$¢ badan naukowych majacych na celu tworzenie obiecu-
jacych technologii informacyjnych, niski poziom realizacji
rozwoju krajowego i niedostateczng obsade w dziedzinie bez-
pieczenistwa informacji, a takze niska $wiadomos$¢ obywateli
w zakresie zapewnienia bezpieczenstwa danych osobowych.
Tu doktryna podkresla problem przestepczosci komputero-
wej, zwlaszcza w sferze kredytowej i finansowej, przestepstw
zwigzanych z naruszaniem konstytucyjnych praw i wolnosci
czlowieka i obywatela, w tym w czesci dotyczacej prywatnosci,
intymnosci i sfery rodzinnej, w przetwarzaniu danych osobo-
wych z wykorzystaniem technologii informacyjnej.

Zgodnie z polityka wojskowa Federacji Rosyjskiej gtéwnymi
kierunkami zapewnienia bezpieczenstwa informacji w dziedzi-
nie obrony kraju sa:

a) strategiczne odstraszanie i zapobieganie konfliktom zbroj-
nym, ktére moga powsta¢ w wyniku wykorzystania tech-
nologii informacyjnych;

b) usprawnienie systemu bezpieczenstwa informacji Sit
Zbrojnych Federacji Rosyjskiej, innych wojsk, formacji
i cial wojskowych, w tym sit oraz $srodkéw konfrontacji
informacyjnej;

c) prognozowanie, wykrywanie i ocena zagrozen informa-
cyjnych, w tym zagrozen dla Sit Zbrojnych Federacji Ro-
syjskiej w sferze informacyjnej;

d) pomoc w zapewnieniu ochrony intereséw sojusznikéw
Federacji Rosyjskiej w sferze informacyjnej;

e) neutralizacja informacji i oddzialywanie psychologiczne,
w tym majace na celu podwazenie historycznych pod-
staw i tradycji patriotycznych zwiazanych z obrona FR.



System prawny cyberbezpieczenstwa 97

Gléwnymi kierunkami zapewnienia bezpieczenstwa infor-
macji w dziedzinie bezpieczeristwa panstwa i publicznego sa:
a) przeciwdzialanie wykorzystaniu technologii informa-
cyjnych do propagowania ideologii ekstremistycznej,
szerzenie ksenofobii, idei wylacznosci narodowej w celu
podwazania suwerennosci, stabilnosci politycznej i spo-
tecznej, przymusowej zmiany porzadku konstytucyjne-
go, naruszenia integralnosci terytorialnej Federacji Ro-
syjskiej;

b) zniesienie dzialan szkodliwych dla bezpieczenstwa na-
rodowego Federacji Rosyjskiej, przeprowadzanych za
pomoca $§rodkéw technicznych i technologii informacyj-
nych przez stuzby specjalne i organizacje panstw obcych,
a takze przez osoby fizyczne;

c) poprawa bezpieczenistwa krytycznej infrastruktury in-
formacyjnej i trwalosci jej dziatania, rozwijanie me-
chanizméw wykrywania i zapobiegania zagrozeniom
informacyjnym oraz eliminowanie konsekwencji ich wy-
stepowania, zwigkszanie bezpieczenistwa obywateli i te-
rytoridéw przed skutkami sytuacji awaryjnych spowodo-
wanych informacja i wplywem technicznym na obiekty
krytycznej infrastruktury informacyjnej;

d) poprawa bezpieczenstwa funkcjonowania infrastruktu-
ry informatycznej, w tym w celu zapewnienia trwatej
interakcji organéw panstwowych, zapobieganie zagra-
nicznej kontroli nad funkcjonowaniem takich obiektéw,
zapewnienie integralnosci, trwatosci funkcjonowania
i bezpieczenstwa zunifikowanej sieci telekomunikacyjnej
Federacji Rosyjskiej, a takze zapewnienie bezpieczenstwa
informacji przesylanych za jej posrednictwem i przetwa-
rzane w systemach informatycznych na terytorium Fe-
deracji Rosyjskiej;

e) poprawa bezpieczenstwa funkcjonowania broni, sprze-
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tu wojskowego i specjalnego oraz zautomatyzowanych
systemow kontroli;

e) zwiekszenie skutecznosci zapobiegania przestepstwom
popelnianym przy uzyciu technologii informacyjnych
i przeciwdziatania takim przestepstwom;

g) zapewnienie ochrony informacji zawierajacych informa-
cje stanowiace tajemnice panstwowe, innych informacji
o ograniczonym dostepie i dystrybucji, w tym poprzez
zwiegkszenie bezpieczenstwa odpowiednich technologii
informacyjnych;

h) doskonalenie metod i metod produkcji oraz bezpieczne-
go uzytkowania produktéw, $wiadczenie uslug opartych
na technologiach informacyjnych z wykorzystaniem kra-
jowych rozwiazan spelniajacych wymogi bezpieczenstwa
informacji;

i) poprawa skutecznos$ci wsparcia informacyjnego dla reali-
zacji polityki panstwa;

j) neutralizacja wptywéw informacyjnych majacych na
celu erozje tradycyjnych rosyjskich wartosci duchowych
i moralnych.

Podstawa organizacyjna systemu bezpieczenistwa informacji
sa: Rada Federacji Zgromadzenia Federalnego Federacji Rosyj-
skiej, Duma Panstwowa Zgromadzenia Federalnego Federacji
Rosyjskiej, rzad Federacji Rosyjskiej, Rada Bezpieczenstwa Fe-
deracji Rosyjskiej, federalne organy wykonawcze, Bank Centralny
Federacji Rosyjskiej, Komisja Wojskowo-Przemystowa Federacji
Rosyjskiej, organy miedzyresortowe ustanowione przez prezy-
denta Federacji Rosyjskiej i Rzad Federacji Rosyjskiej, a tak-
ze wladze lokalne oraz organy sgdowe podejmowane zgodnie
z ustawodawstwem Federacji Rosyjskiej uczestnictwa w rozwia-
zywaniu probleméw zwiazanych z bezpieczenstwem informacji.

Uczestnikami systemu bezpieczenstwa informacji sa: wtasci-
ciele krytycznych obiektéw infrastruktury informatycznej i orga-
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nizacji obstugujacych takie obiekty, srodki masowego przekazu
i komunikacji masowej, organizacje monetarne, walutowe, ban-
kowe i inne obszary rynku finansowego, operatorzy telekomu-
nikacyjni, operatorzy systeméw informatycznych, organizacje
wdrazajace dzialania w zakresie tworzenia i dziatania systeméw
informacyjnych i sieci komunikacyjnych, rozwoju, produkcji
i dzialania srodkéw dostarczania bezpieczenstwa informacji,
w celu zapewnienia w zakresie uslug ochrony informacji, orga-
nizacje zaangazowane w dzialania edukacyjne w tym zakresie,
stowarzyszen, innych organizacji publicznych i 0séb fizycznych.

Do zadan organéw panstwowych w ramach bezpieczenstwa

informacji naleza:

a) zapewnienie ochrony praw i uzasadnionych interesow
obywateli i organizacji w sferze informacyjnej;

b) ocena stanu bezpieczenstwa informacji, prognozowanie
i wykrywanie zagrozen informacyjnych, identyfikacja ob-
szaréw priorytetowych dla ich zapobiegania i eliminacja
konsekwencji ich manifestacji;

c) planowanie, wdrazanie i ocena skutecznosci zestawu
srodkéw zapewniajacych bezpieczenstwo informacji;

d) organizacja dzialan i koordynacja interakgji sit bezpieczen-
stwa informacji, poprawa ich prawnych, organizacyjnych,
operacyjnych-dochodzeniowych, wywiadowczych, kon-
trwywiadowczych, naukowo-technicznych, informacyj-
nych-analitycznych, personelu i wsparcia gospodarczego;

e) opracowywanie i wdrazanie srodkéw wsparcia panstwa
dla organizacji zajmujacych sie rozwojem, produkcja
i obstuga narzedzi bezpieczenstwa informacji, §wiadcze-
niem uslug bezpieczenstwa informacji, a takze organiza-
cji prowadzacych dzialania edukacyjne w tej dziedzinie.

Do zadan organdéw panstwowych w ramach dzialan maja-

cych na celu rozwdj i poprawe systemu bezpieczenstwa infor-
macji naleza:
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a) wzmocnienie zarzadzania pionowego i centralizacja sil
bezpieczenstwa informacji na poziomie federalnym, mie-
dzyregionalnym, regionalnym, gminnym, a takze na po-
ziomie obiektéw informatyzacji, operatoréw systeméw
informatycznych i sieci komunikacyjne;

b) poprawa form i metod interakcji miedzy sitami bezpie-
czenstwa informacji w celu zwigkszenia ich gotowosci
do zwalczania zagrozen informacyjnych, w tym poprzez
regularne szkolenia (¢wiczenia);

c) poprawa analitycznych informacji i naukowo-technicz-
nych aspektéw funkcjonowania systemu bezpieczenstwa
informacji;

d) zwigkszenie skutecznosci interakcji miedzy organami pan-
stwowymi, organami samorzadu lokalnego, organizacjami
i obywatelami w rozwigzywaniu probleméw zapewnienia
bezpieczenstwa informacji.

W drugim istotnym w strategii FR dokumencie pt. Rozwdj
spoleczenstwa informacyjnego w Federacji Rosyjskiej na lata
2017-2030 okreslono cele w realizacji polityki wewnetrznej
i zagranicznej Federacji Rosyjskiej w zakresie technologii in-
formacyjnych i komunikacyjnych, majace na celu rozwoéj spo-
teczenstwa informacyjnego, budowaniu krajowej gospodarki
cyfrowej. Gtéwne zasady tej strategii to: a) zapewnienie praw
obywateli do dostepu do informacji; b) zapewnienie swobody
wyboru srodkéw pozyskiwania wiedzy; c) zachowanie trady-
cyjnych i zwyczajowych dla obywateli (doskonate z cyfrowych)
form odbioru towardéw i ustug; d) priorytet tradycyjnych ro-
syjskich duchowych oraz moralnych wartosci i poszanowanie
norm zachowania opartych na tych wartosciach, korzystanie
z technologii informacyjnych i komunikacyjnych; e) zapew-
nienie legalnosci i rozsadnej wystarczalnosci w gromadzeniu,
gromadzenie i rozpowszechnianie informacji o obywatelach
i organizacjach; e) zapewnienie panstwowej ochrony intereséw
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rosyjskich obywateli w sferze informacji; f) obiekty krytycznej
infrastruktury informacyjnej — systemy informacyjne i sieci
informacyjne i telekomunikacyjne agencje rzadowe, a takze
systemy informacyijne, sieci informacyjne i telekomunikacyjne
oraz zautomatyzowane systemy sterowania procesami dzialaja-
cymi w przemysle obronnym, w opiece zdrowotnej, transporcie,
komunikacji w sferze kredytowej i finansowej, energia, paliwo,
energia jadrowa, rakieta i kosmos, gérnictwo, metalurgia i che-
mia przemyst; m) sieci komunikacyjne nowej generacji — syste-
my technologiczne, przeznaczone do podlaczenia do Internetu
piatej generacji do uzytku w urzadzeniach Internet of Things,
problem intensyfikacji wykorzystania samej technologii. Tech-
nologia zgodnie ze strategia to stworzony zespdt na podstawie
zaawansowanej wiedzy nano- i biotechnologia, technologia
optyczna, sztuczna inteligencja, alternatywne Zrédta energii.
Rozwdj technologii gromadzenia i analizy danych, ich wymia-
na, kontrola procesu odbywa si¢ na podstawie wprowadzenia
technologii poznawczych, ich zbiezno$¢ z nano- i biotechnolo-
gia. Zgodnie ze strategia powszechne stosowanie powyzszych
technologii przyczynia sie do rozwoju nowego etapu gospodarki
— cyfrowego zapewnienia jednosci sieci telekomunikacyjnych.
Wskazana powyzej strategia obejmuje takie zadania, jak:
a) tworzenie rosyjskiego oprogramowania systemowego
i stosowanie zaopatrzenia, sprzetu telekomunikacyjnego
i niestandardowego urzadzenia do powszechnego uzytku
przez obywateli;
b) tworzenie narzedzi bezpieczenistwa informacji dla aplika-
cji w rosyjskiej informacji i komunikacji technologicznej;
c) zapewnienie wykorzystania rosyjskich technologii w ko-
munikacji w rzadzie Federacji Rosyjskiej i w przedsie-
biorstwach panstwowych oraz w samorzadzie lokalnym;
d) tworzenie uczciwego dziatania §rodowiska biznesowego
dla rosyjskich deweloperéw.
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W celu ochrony danych w Federacji Rosyjskiej istotnym ce-
lem stala sie poprawa ram regulacyjnych' w dziedzinie opra-

! Ustawodawstwo federalne dotyczace cyberbezpieczenstwa obejmuje
ustawe federalna z dnia 29 czerwca 2015 r., nr 188-®3 ,W sprawie zmian
w ustawie federalnej »Informacje, technologie informacyjne i ochrona in-
formacji«” oraz art. 14 ustawy federalnej ,W sprawie systemu umownego
w dziedzinie zamdwien na towary, roboty i ustugi i potrzeby komunalne”.
ustawe federalng z dnia 5 kwietnia 2013 r., nr 44-®3 (ze zmianami z dnia
31 grudnia 2014 r.) ,W sprawie systemu kontraktéw w dziedzinie zaméwien
na towary, roboty budowlane, ustugi dla potrzeb panstwowych i miejskich”
Do podstawowych aktéw prawnych zwiazanych z kwestiami cyberbezpie-
czenstwa zaliczy¢ takze mozna nastepujace akty prawne: ustawa federalna
z 4 maja 2011 r., nr 99-@3 ,,0 licencjonowaniu niektérych rodzajéw dzia-
talnosci”; ustawa federalna z dnia 6 kwietnia 2011 r., nr 63-®3 ,,O podpi-
sie elektronicznym”; ustawa federalna z dnia 28 grudnia 2010 r., nr 390-®3
»O bezpieczenstwie”; ustawa federalna z dnia 27 lipca 2006 r., nr 149-®3
»Informacje, technologie informacyjne i ochrona informacji”; ustawa fede-
ralna z 27 lipca 2006 r., nr 152-®3 ,,0 danych osobowych”; ustawa federal-
na z 19 grudnia 2005 r., nr 160-®3 ,O ratyfikacji Konwencji Rady Europy
o ochronie 0s6b zautomatyzowanym przetwarzaniem danych osobowych”;
ustawa federalna z 29 lipca 2004 r., nr 98-FZ ,On Commercial Secrets”;
ustawa federalna z dnia 7 lipca 2003 r., nr 126-FZ ,,On Communications”;
ustawa federalna z 27 grudnia 2002 r., nr 184-®3 ,W sprawie przepisow
technicznych”; Kodeks pracy Federacji Rosyjskiej. Rozdziat 14 ,Ochrona da-
nych osobowych pracownikéw”. 4 dekrety i zarzadzenia Prezydenta Federa-
cji Rosyjskiej: dekret Prezydenta Federacji Rosyjskiej nr 260 z dnia 22 maja
2015 r. ,W sprawie niektérych kwestii bezpieczeristwa informacji Federacji
Rosyjskiej”; dekret prezydencki nr 537 z dnia 12 maja 2009 r. ,W sprawie
strategii bezpieczernstwa narodowego Federacji Rosyjskiej do 2020 r”; dekret
Prezydenta Federacji Rosyjskiej nr 351 z dnia 17 marca 2008 r. ,W sprawie
$rodkéw zapewniajacych bezpieczenstwo informacji Federacji Rosyjskiej
podczas korzystania z sieci informacyjnych i telekomunikacyjnych mie-
dzynarodowej wymiany informacji”; dekret Prezydenta Federacji Rosyjskiej
nr 1576 z dnia 1 listopada 2008 r. ,O Radzie pod przewodnictwem Federacji
Rosyjskiej w sprawie rozwoju spoleczenistwa informacyjnego w Federacji Ro-
syjskiej”; dekret Prezydenta Federacji Rosyjskiej nr 1085 z 16 sierpnia 2004 r.
»Pytania Federalnej Stuzby Kontroli Technicznej i Eksportowej” (zmieniony
dekretem prezydenckim z dnia 22.03.2005 r., nr 330 z 20.07.2005 r., nr 846
z 30.11.2006 r., nr 1321 z 23.10.2008 r., nr 1517 z 11.17.2008 r., nr 1625);
dekret Prezydenta Federacji Rosyjskiej nr 960 z 11 sierpnia 2003 r. ,Pyta-
nia Federalnej Stuzby Bezpieczenistwa Federacji Rosyjskiej”(zmieniony de-
kretem prezydenckim z 11 lipca 2004 r., nr 870 z dnia 31 sierpnia 2005 r.,
nr 1007 z dnia 1 grudnia 2005 r., nr 1383 z dnia 12 czerwca 2004 r., nr 602
z dnia 27.07.2006 r., nr 799 z 28.12.2006 r., nr 1476 z dnia 28.11.2007 r.,
nr 1594 z dnia 28.12.2007 r., nr 1765 z dnia 1.09.2008 r., nr 1278 z dnia
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cowania norm miedzynarodowych regulacji prawnych, do-

23.10.2008 r., nr 1517 z 11.11.2008 r., nr 1625 z dnia 4.12.2010 r., nr 499,
z dnia 5.14.2010 r., nr 589); zarzadzenie Prezydenta Federacji Rosyjskiej
nr 366-rp z dnia 10 lipca 2001 r. ,W sprawie podpisania Konwencji o ochro-
nie oséb w automatycznym przetwarzaniu danych osobowych”; doktryna
bezpieczenstwa informacyjnego Federacji Rosyjskiej z 9 wrzeénia 2000 r.,
nr Pr-1895; dekret Prezydenta Federacji Rosyjskiej nr 188 z dnia 6 marca
1997 r. ,,O zatwierdzeniu listy informacji o charakterze poufnym” (zmienio-
ny dekretem prezydenckim z 23 wrzes$nia 2005 r., nr 1111 z 13 lipca 2015 r.,
nr 357); dekret Prezydenta Federacji Rosyjskiej nr 170 z dnia 20 stycznia
1994 r. ,,0O podstawach polityki pafistwa w dziedzinie informatyzacji”’(zmie-
niony dekretem prezydenckim z 7 lipca 1995 r., nr 764; nr 13 z dnia 17 stycz-
nia 1997 ., nr 710 z 9 lipca 1997 r.); dekret Prezydenta Federacji Rosyjskiej nr
2334 z 31 grudnia 1993 r. ,O dodatkowych gwarancjach praw obywateli do
informacji”(zmieniony dekretem prezydenckim z 17 stycznia 1997 r., nr 13
z 1 wrze$nia 2000 r., nr 1606); decyzje rzadu Federacji Rosyjskiej; dekret
Rzadu Federacji Rosyjskiej z dnia 16 listopada 2015 r., nr 1236 ,W sprawie
ustanowienia zakazu przyjmowania oprogramowania pochodzacego z za-
granicy w celu zaopatrzenia dla potrzeb panstwowych i miejskich”; dekret
rzadu Federacji Rosyjskiej z dnia 21 marca 2012 r., nr 211 ,,0 zatwierdzeniu
wykazu $rodkéw majacych na celu zapewnienie spelnienia zobowiazan prze-
widzianych w ustawie federalnej”. ,O danych osobowych ,i przyjete zgodnie
z nim regulacyjne akty prawne, podmioty bedace organami panstwowymi
lub gminnymi”; dekret rzadu Federacji Rosyjskiej z dnia 3 lutego 2012 r., nr 9
»W sprawie dziatalnosci licencyjnej dotyczacej technicznej ochrony infor-
macji poufnych”; Lista dokumentéw wymaganych do uzyskania licencji na
ochrone techniczng informacji poufnych; Wykaz dokumentacji technicznej,
norm krajowych i dokumentéw metodologicznych niezbednych do wyko-
nywania pracy i §wiadczenia uslug ustanowionych w Regulaminie dotycza-
cym licencjonowania dziatalno$ci w celu technicznej ochrony informacji
poufnych; dekret rzadu Federacji Rosyjskiej z dnia 3 lutego 2012 r., nr 171
W sprawie dzialalno$ci licencyjnej na rzecz rozwoju i produkcji narzedzi
ochrony informacji poufnych”; Lista dokumentéw wymaganych do uzyska-
nia licencji na opracowanie i produkcje narzedzi bezpieczenstwa informacji
poufnych; Wykaz dokumentacji technicznej i technologicznej, norm kra-
jowych i dokumentéw metodologicznych wymaganych do wykonywania
rodzajow prac ustanowionych w rozporzadzeniach dotyczacych udziela-
nia licencji na opracowanie i produkcje sSrodkéw ochrony informacji pouf-
nych; dekret rzadu Federacji Rosyjskiej z dnia 1 listopada 2012 r., nr 1119
»O zatwierdzeniu wymogdéw dotyczacych ochrony danych osobowych, gdy
sa one przetwarzane w systemach informacji o danych osobowych”; dekret
rzadu Federacji Rosyjskiej z dnia 21 listopada 2011 r., nr 957 ,,0 organizacji
udzielania licencji na niektére rodzaje dziatalnosci”; dekret rzadu Federacji
Rosyjskiej z dnia 6 pazdziernika 2011 r., nr 826 ,,O zatwierdzeniu standar-
dowego formularza licencyjnego”; dekret Rzadu Federacji Rosyjskiej z dnia
23 stycznia 2006 r., nr 32 ,W sprawie zatwierdzenia zasad $wiadczenia ustug
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tyczacych bezpiecznego i zréwnowazonego funkcjonowania
i rozwoju Internetu, w tym kwestii jurysdykcyjnych, a takze
tworzenie nowych mechanizméw partnerstw gwarantujacych
poufnos¢ i bezpieczenstwo osobiste uzytkownikéw, poufnosé¢
ich informacji i wykluczenie, anonimowo$¢, nieodpowiedzial-
nos$¢ uzytkownikéw i bezkarno$¢ przestepcy w Internecie
Gléwne kierunki rozwoju informacji rosyjskiej i technologii
komunikacyjnych, ktérych lista moze zosta¢ zmieniona w mia-
re pojawiania sie nowych technologii obejmuja takie dziata-
nia, jak: a) konwergencja sieci komunikacyjnych i tworzenie
nowych sieci komunikacyjnych pokolenia; b) przetwarzanie
duzych ilosci danych; c) sztuczna inteligencja; d) zaufana tech-
nologia identyfikacji elektronicznej i uwierzytelnianie, w tym
w sferze kredytowej i finansowej; e) przetwarzanie w chmurze
i mgle; e) Internet przedmiotéw i Internet przemystowy; g) ro-
botyka i biotechnologia; h) inzynieria radiowa i podstawa ele-
mentow elektronicznych; i) bezpieczenstwo informacji’.

komunikacyjnych dla transmisji danych”; uchwata rzadu Federacji Rosyj-
skiej z dnia 2 marca 2005 r., nr 110 ,w sprawie zatwierdzenia procedury
nadzoru panstwowego nad dzialalnoscia w dziedzinie komunikacji”; dekret
rzadu Federacji Rosyjskiej z dnia 30 czerwca 2004 r., nr 320 ,w sprawie za-
twierdzenia postanowienia w Federalnej Agencji Lacznosci”; dekret rzadu
Federacji Rosyjskiej z dnia 26 czerwca 1995 r., nr 608 ,,O certyfikacji srodkéw
bezpieczenstwa informacji”; dekret rzadu Federacji Rosyjskiej z 3 listopada
1994 r. nr 1233 ,,O zatwierdzeniu rozporzadzenia w sprawie procedury po-
stepowania z oficjalnymi informacjami o ograniczonej dystrybucji w fede-
ralnych organach wykonawczych”

2 Wadrozenie tej strategii jest zapewnione poprzez skoordynowane dzia-
fania nastepujacych organéw panstwowych, samorzady i organizacje lokalne:
a) Rzad Federacji Rosyjskiej; b) Administracja Prezydenta Federacji Rosyj-
skiej; c) aparat Rady Bezpieczenstwa Federacji Rosyjskiej; d) federalne organy
wykonawcze; e) Bank Centralny Federacji Rosyjskiej; f) wltadze wykonawcze
podmiotéw Federacji; g) samorzady lokalne; h) paiistwowe fundusze poza-
budzetowe; i) fundusze i instytucje rozwoju (zgodnie z planem wdrozenie
tej strategii); k) korporacje publiczne, firmy z panistwowym udzialem i firmy
prywatne (zgodnie z planem wdrozZenia tej strategii).

3 Inne strategie: Konceptualne wglady do aktywnosci sil zbrojnych

Federacji Rosyjskiej w przestrzeni informacyjnej, 2011; KoxuenryaabHbie
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Zgodnie z przyjetymi celami wspomnianych regulacji dzia-
tania w zakresie bezpieczenistwa obejmuja: 1) prognozowa-
nie, identyfikacja, analiza i ocena zagrozen bezpieczenstwa;
2) okreslenie gléwnych kierunkow polityki panstwa i planowa-
nia strategicznego w dziedzinie bezpieczenstwa; 3) regulacje
prawne w dziedzinie bezpieczenistwa; 4) opracowanie i zasto-
sowanie zestawu §rodkéw operacyjnych i dlugoterminowych
w celu identyfikacji, zapobiegania i eliminowania zagrozenia
dla bezpieczenstwa, powstrzymywania i neutralizowania ich
konsekwencji; 5) stosowanie specjalnych srodkéw ekonomicz-
nych w celu zapewnienia bezpieczenistwa; 6) rozwdj, produkcja
i wprowadzanie nowoczesnych rodzajow broni, sprzetu woj-
skowego i specjalnego, a takze sprzetu podwdjnego i cywilnego
do celéw bezpieczenstwa; 7) organizacja dzialalnosci naukowej
w dziedzinie bezpieczenstwa; 8) koordynacja dziatar organéw
rzadu federalnego wladz panstwowych, podmiotéw Federacji
Rosyjskiej, wladz lokalnych w dziedzinie zapewnienie bezpie-
czenstwa; 9) finansowanie kosztéw bezpieczenstwa, kontrola
wydatkéw docelowych przydzielonych srodkéw; 10) wspolpra-
ca miedzynarodowa dla celéw bezpieczenstwa; 11) realizacja
innych dziatan w dziedzinie bezpieczenstwa zgodnie z ustawo-
dawstwem Federacji Rosyjskie;j.

Strategia Federacji Rosyjskiej zaklada takze generalne cele
zwiazane z funkcjonowaniem Rosji na arenie miedzynarodo-
wej. Gléwne cele wspélpracy miedzynarodowej w dziedzinie
bezpieczenstwa to: 1) ochrona suwerennosci i integralnosci

B3TASABI Ha AeATeAbHOCTh BoopyxenHpix Cua Poccuitckont @epepanym
B nHbopMaLMoHHOM npocTpaHcTBe. Podstawy polityki Federacji Rosyjskiej
w dziedzinie migdzynarodowego bezpieczenstwa informacyjnego na okres
do 2020 r., 2013 OcHOBBI rOCyAapCTBeHHOM oAUTUKM Poccuiickoit Oeae-
pauuu B 00AaCTU MEXAYHAPOAHOI MHPOPMALIMOHHON 6€30I1aCHOCTH Ha
neproa A0 2020 roaa. Rosyjska koncepcja Konwencji ONZ ,,O miedzyna-
rodowym bezpieczenstwie informacyjnym” 2012; Poccuiickast KOHLemust
kouBeHLuu OOH «O6 obecrneueHnn MEXAYHAPOAHOIT MH(OPMALMOHHO
6e30I1acHOCTI».
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terytorialnej Federacji Rosyjskiej; 2) ochrona praw i uzasad-
nionych intereséw obywateli rosyjskich za granica; 3) wzmoc-
nienie stosunkéw ze strategicznymi partnerami Federacji Ro-
syjskiej; 4) udzial w dziataniach organizacji migdzynarodowych
zainteresowanych dostarczaniem bezpieczenstwo; 5) rozwdj
stosunkéw dwustronnych i wielostronnych w celu wypetnienia
zadan zapewniajacych bezpieczenistwo; 6) ulatwianie rozwia-
zywania konfliktéw, w tym udzial w dzialaniach pokojowych.
Prezydent Federacji Rosyjskiej okresla gtéwne kierunki
polityki panistwa w zakresie bezpieczenstwa; zatwierdza stra-
tegie bezpieczenstwa narodowego Federacji Rosyjskiej, inne
dokumenty koncepcyjne i doktrynalne w dziedzinie bezpie-
czenstwa; tworzy i kieruje Rada Bezpieczenstwa, ustala kom-
petencje federalnych organéw wykonawczych w dziedzinie
bezpieczenstwa, ktérego zarzadzanie prowadzi; zgodnie z pro-
cedura ustanowiona przez federalng ustawe konstytucyjna
z 30 maja 2001 r., nr 3-FKZ ,w sytuacji stanu wyjatkowego”
wprowadza na terytorium Federacji Rosyjskiej lub w jej kraju
obszary zagrozenia, sprawuje wladze w sytuacji stanu wyjat-
kowego; akceptuje, zgodnie z ustawodawstwem Federacji Ro-
syjskiej: a) zastosowanie specjalnych srodkéw ekonomicznych
w celu zapewnienia bezpieczenstwa; b) srodki majace na celu
ochrone obywateli przed kryminalnymi i innymi bezprawny-
mi dzialaniami w celu przeciwdziatania terroryzmowi i eks-
tremizmowi; decyduje, zgodnie z ustawodawstwem Federacji
Rosyjskiej, co do kwestii zwiazanych z zapewnieniem ochro-
ny: a) informacji i tajemnic panstwowych; b) ludnosci i tery-
torium z sytuacji nadzwyczajnych. Rada Zgromadzenia Fede-
ralnego Federacji Rosyjskiej zatwierdza przyjete przez Dume
Panstwowa federalne prawo w dziedzinie bezpieczenistwa
oraz dekrety Prezydenta Federacji Rosyjskiej o wprowadze-
niu stanu wyjatkowego. Z kolei Duma Panstwowa przyjmuje
federalne przepisy bezpieczenstwa. Uprawnienia rzadu Fede-
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racji Rosyjskiej w dziedzinie bezpieczenstwa to: 1) okreslanie
gltéwnych kierunkéw polityki panistwa w zakresie zapewnienie
bezpieczenstwa; 2) tworzenie federalnych programéw docelo-
wych w dziedzinie bezpieczenstwa i zapewnia ich wdrozenie;
3) ustanawianie kompetencji federalnych organéw wykonaw-
czych w dziedzinie bezpieczenstwa, ktérego zarzadzanie pro-
wadzi; ) organizacja federalnych organéw wykonawczych.

Nowe sankcje w dziedzinie cyberbezpieczenstwa

Jedna z najistotniejszych zmian w ustawie federalnej w sprawie
zwalczania terroryzmu i niektérych aktéow ustawodawczych
Federacji Rosyjskiej w sprawie ustanowienia dodatkowych
srodkéw w celu zwalczania terroryzmu i zapewnienia bezpie-
czenistwa publicznego” z 7.07.2016, nr 374-®3 byla regulacja
zwigzana z nowymi sankcjami dotyczacymi funkcjonowania
srodkéw spolecznego przekazu. Federalny organ wykonawczy
w dziedzinie bezpieczenistwa ma prawo do bezplatnego otrzy-
mywania od organéw panstwowych i panstwowych funduszy
pozabudzetowych systemdéw informacyjnych i/lub baz danych
niezbednych do wypelnienia powierzonych mu obowiazkéw,
w tym poprzez uzyskanie mozliwoséci zdalnego dostepu do
nich, z wyjatkiem przypadkoéw, w ktérych ustawy federalne
zabraniaja transferu takich systeméw i/lub baz danych Zmiany
do ustawy federalnej nr 40-3 z dnia 3 kwietnia 1995 r. ,,O fe-
deralnej stuzbie bezpieczenistwa” (ustawa zbiorowa Federacji
Rosyjskiej, 1995, nr 15, art. 1269; 2000, nr 1, art. 9; 2003, nr 27,
art. 2700; 2006, r 17, art. 1779; 2016, nr 1, art. 88) wprowa-
dzity kolejne rozwigzania, m.in. w art. 15, zgodnie z ktérym
»publiczne wezwania do dziatan terrorystycznych, publiczne
uzasadnienie terroryzmu lub propaganda terroryzmu — (zmie-
nione ustawa federalna z dnia 29 grudnia 2017 r., nr 445-03)
podlegaja karze grzywny w wysokosci od stu tysiecy do pie-
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ciuset tysiecy rubli lub w wysoko$ci wynagrodzenia lub inne-
go dochodu osoby skazanej na okres do trzech lat lub pozba-
wienia wolnosci na okres od dwéch do pigciu lat (zmienione
ustawa federalna z dnia 12 wrze$nia 2010 r., nr 352-®3, z dnia
7.12.2011 r. nr 420-®3, z dnia 7.06.2016 r., nr 375-03). Te
same czyny popelnione za pomoca srodkéw masowego prze-
kazu lub elektronicznych lub teleinformatycznych sieci, w tym
Internetu, podlegaja karze grzywny w wysokosci od trzystu
tysiecy do miliona rubli lub wysoko$ci wynagrodzenia lub in-
nego dochodu osoby skazanej na okres od trzech do pieciu lat
lub pozbawienia wolnosci na okres od pieciu do siedmiu lat
z pozbawieniem prawa do zajmowania pewnych stanowisk lub
podejmowania okreslonych czynnosci przez pieé lat (czesc 2
zmieniona ustawa federalng z dnia 6.07.2016, nr 375-®3). Przy
czym ,propaganda terroryzmu jest rozumiana jako dzialalno$¢
polegajaca na rozpowszechnianiu materialéw i (lub) informacji
majacych na celu stworzenie ideologii terroryzmu danej osoby,
przekonanie o jej atrakcyjnosci lub postrzeganie dopuszczal-
nosci dzialan terrorystycznych™ (klauzula 1.1 zostata wprowa-
dzona przez ustawe federalna z 29 grudnia 2017 r., nr 445-03).

Nowe zasady nadzoru elektronicznego - retencja danych

Dnia 6 lipca 2016 r. prezydent Federacji Rosyjskiej podpisat
ustawe federalna nr 374 o zmianie federalnej ustawy o zwalcza-
niu terroryzmu i wybranych aktach prawnych Federacji Rosyj-
skiej w sprawie stworzenia dodatkowych srodkéw majacych na
celu przeciwdzialanie terroryzmowi i ochrona bezpieczenstwa
publicznego (ustawa federalna nr 374, PRAVO.GOV.RU z 7
lipca 2014 r., oficjalna publikacja w jezyku rosyjskim). Ustawa

4 Obowiazuje od 20 lipca 2016 r. — Prawo federalne z dnia 6.07.2016 .,
nr 375-D3.
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zawiera szereg przepisow rozszerzajacych prawa stuzb wywia-
dowczych i tajnych stuzb w zakresie monitorowania prywatnej
komunikacji elektronicznej i tworzy podstawy prawne dla orga-
néw $cigania do przechwytywania ,indywidualnych informacji
komputerowych” (Id. art. 3). Ustawa zawiera nowe wymagania
dla operatoréw sieci telekomunikacyjnych dotyczace identy-
fikacji uzytkownikéw i zachowania metadanych przesylanych
przez sieci. Ustawa dodaje do federalnej ustawy o komunikacji
i ustawie o technologii informacyjnej i informatycznej wymog,
aby wszyscy operatorzy sieci ,utrzymywali metadane dotyczace
wszystkich polaczen, transmisji i odbioru informacji glosowych,
tekstow pisanych, obrazéw, dzwiekéw, wideo i innych wiado-
mosci przesylane za posrednictwem sieci komunikacyjnych”
przez okres trzech lat (Id. art. 13 § 2.) Te same metadane dla
wiadomosci przesylanych online musza by¢ zachowane przez
dostawcow Internetu lub organizacje obstugujace ustugi wymia-
ny wiadomosci przez jeden rok (Id. art. 15 § 1). Dokladny tekst
przesytanych wiadomosci, zapisy polaczen telefonicznych (,,in-
formacje glosowe”) oraz tres¢ innych komunikatéw muszg by¢
zachowane przez operatoréw sieci telekomunikacyjnych przez
okres szesciu miesiecy. Zgodnie z postanowieniem obowigzu-
jacym od 1 lipca 2018 r. informacje te musza zosta¢ przekazane
stuzbom bezpieczenistwa na ich wniosek. Wprowadzono takze
nowe wymagania dla urzadzen szyfrujacych stosowanych przez
dostawcéw Internetu. Wymagania certyfikacyjne dotyczace klu-
czy szyfrowania i sprzetu szyfrujacego zostaly ustanowione na
mocy wcze$niejszych przepiséw. Ustawa 374 zmienia Kodeks
naruszen administracyjnych, ustanawiajac grzywne za dodatko-
we szyfrowanie lub za uzywanie wczesniej niecertyfikowanego
sprzetu szyfrujacego do 40 tys. RUB (okoto 700 USD) i zezwoli¢
na konfiskate sprzetu do kodowania (Id. art. 11, § 3).

Prawo Yarovaya wymaga zatem od operatoréow teleko-
munikacyjnych przechowywania tresci potaczen glosowych,
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danych, obrazéw i wiadomosci tekstowych przez 6 miesiecy,
a metadanych na nich (np. czasu, lokalizacji, nadawcy i odbior-
céw wiadomosci) przez 3 lata. Uslugi online, takie jak ustugi
przesylania wiadomosci, poczta elektroniczna i sieci spolecz-
nosciowe, ktére wykorzystuja zaszyfrowane dane, sa wyma-
gane, aby umozliwi¢ Federalnej Stuzbie Bezpieczenstwa (FSB)
dostep do ich zaszyfrowanej komunikacji i ich odczytywanie.
Firmy internetowe i telekomunikacyjne sa zobowiazane do
ujawnienia tych komunikatéw i metadanych, a takze ,wszyst-
kich innych niezbednych informacji” organom na zadanie i bez
nakazu sadowego.

Ponadto ustawa naktada na dystrybutoréw informacji za
posrednictwem Internetu obowiazek zglaszania do Federalnej
Stuzby Bezpieczenstwa ,wszystkich informacji wymaganych do
opisu otrzymanych, przekazanych lub dostarczonych wiadomo-
$ci elektronicznych” Odmowa dostarczenia takich informacji
bedzie karana grzywna w wysokosci 1 mln rubli (okoto 16 tys.
USD) (Id. art. 11 § 5-6). Wedlug rosyjskiej krajowej agencji
prasowej TASS, jednocze$nie z podpisaniem tej ustawy, prezy-
dent Rosji wydal szereg zalecen rzadowi i niektérym agencjom
rzadowym, nakazujac im sporzadzenie do 1 listopada 2016 r.
aktoéw prawnych majacych na celu obnizenie ryzyka zwigzane-
go z wdrozeniem ustawy. Zadania przewiduja opracowanie wy-
magan technicznych dla krajowego oprogramowania i sprzetu,
ktére beda potrzebne do gromadzenia, przechowywania i po-
bierania wszystkich informacji przesylanych za posrednictwem
rosyjskiego Internetu oraz informacji o rosyjskich uzytkowni-
kach Internetu. Federalna Stuzba Bezpieczenstwa ma za zadanie
zdefiniowac procedury certyfikacji szyfrowania i protokét trans-
feru kluczy szyfrowania, wraz z odpowiedzialnoscia za stworze-
nie listy urzadzen podlegajacych certyfikacji. Dodatkowo zmia-
ny w prawie Yarovaya obejmuja wydluzenie okresu wiezienia za
szereg dzialan przestepczych, wprowadzenie nowych powodéw
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odmowy wjazdu lub wyjazdu do i z Rosji oraz wprowadzenie
odpowiedzialnosci karnej za niezgloszenie organom $cigania
faktu planowania ,dzialalnosci terrorystycznej”

Czestym sposobem naruszania prywatnosci ustugobior-
cow ustug elektronicznych jest wykorzystywanie danych eks-
ploatacyjnych, czyli traffic data — to danych pozwalajacych
na §ledzenie uzytkownikéw w sieci. Dane te sa niezbedne do
ustanowienia i utrzymania facznosci elektronicznej; zalicza-
ja sie do nich informacje dotyczace stron, z jakimi faczy! sie
uzytkownik i czasu nawiazania tego polaczenia oraz jego trwa-
nia. Dane eksploatacyjne to dane o rozpoczeciu, zakonczeniu
i zakresie §wiadczonej uslugi, czyli informacje o polaczeniach
miedzy komputerami, w tym takze ich adresach IP, rodzaju po-
taczenia, dacie i czasie jego trwania. Charakterystyczna cecha
danych eksploatacyjnych jest to, ze na ich podstawie mozliwe
jest Sledzenie i ocena aktywnosci uslugobiorcy w sieci. Takie
informacje daja uslugodawcy mozliwo$¢ ustalenia, z jakiej
ustugi swiadczonej droga elektroniczna skorzystat ustugobior-
ca. Zalicza si¢ do nich réwniez adresy przegladanych przez
uslugobiorce stron, zapisy wiadomosci wysylanych poczta
elektroniczng czy tez za pomoca SMS. Wszystkie te dane sa
zapisywane w logach systemowych serweréw ustugodawcy.
Dzieki takim informacjom ustugodaweca jest w stanie okresli¢,
jakie strony interesuja ustugobiorce, jakie reklamy przyciagaja
jego uwage oraz z kim sie kontaktowal, co narusza tajemnice
korespondencji ustugobiorcy. Ponadto nalezy zaznaczy¢, ze
ustugobiorca czesto nie jest Swiadomy, ze informacje, ktére go
dotycza sa przetwarzane.

Wskazane powyzej zasady dotykaja kwestii tzw. retencji
danych. Widoczna tendencja w réznych ustawodawstwach na

> K. Klafkowska-Waséniowska, Art. 18, Przestanki legalnosci, [w:[ Swiad-
czenie ustug drogg elektroniczng oraz dostep warunkowy. Komentarz do usta-
wy, red. D. Lubasz, M. Namyslowska, Warszawa 2011, s. 276.
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$wiecie jest rozszerzanie zakresu uprawnien stuzb w zakresie
korzystania z informacji na temat ruchu w sieci teleinforma-
tycznej. Czestym uzasadnieniem jest walka z cyberterrory-
zmem. Prawo Yarovaya jest przykladem tego typu tendencji.
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OcHoBbI rocypapcTBeHHOM noAnTUKM Poccuiickoit @epepa-
LMY B 00AQCTY MEXXAYHAaPOAHOI MTHPOPMaLMOHHOM 0e30-
IMacHOCTU Ha nepuop Ao 2020 roaa.

Poccuitckas konuenuus kouseHuu OOH «O6 obecrnieyenun
MEXAYHapOAHOM MHGOPMAaLIMOHHON 0€30MacHOCTI».

Abstrakt

Kazda analiza rozwigzan prawnych dotyczacych danego obszaru regu-
lacji wymaga uprzedniego ustalenia rozwiazan systemowych na pozio-
mie strategicznym. Kolejnym istotnym elementem jest sfera ingerencji
w dziatania uzytkownikéw Internetu. To regulacje prawne odnoszace
sie do kwestii prywatno$ci i zakresu wkraczania wladz publicznych
w sfere prywatng jednostek — obywateli okreslaja charakter danego sys-
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temu prawnego obowiazujacego w cyberprzestrzeni. Bezpieczenstwo
coraz czesciej staje sie podstawg ograniczen praw i wolnosci jednostki.
W artykule podjeto temat regulacji zwiazanej z cyberbezpieczeristwem
na poziomie strategicznym w Rosji.

Stowa kluczowe: cyberbezpieczenstwo, wolno$¢ stowa, regulacja, stra-
tegia

Abstract

Any analysis of legal solutions related to a given area of regulation re-
quires prior determination of systemic solutions at the strategic level.
Another important element is the sphere of interference in the activi-
ties of Internet users. It is the legal regulations relating to the issue of
privacy and the scope of the entry of public authorities into the private
sphere of individuals — citizens, determine the nature of a given legal
system in force in cyberspace. Security is increasingly becoming the
basis for restrictions on the rights and freedoms of the individual. The
article deals with the topic of regulation related to cyber security at the
strategic level in Russia.

Keywords: cybersecurity, freedom of speech, regulation, strategy
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Uwarunkowania prawne cyberbezpieczenstwa
w Republice Chinskiej (Tajwan)!

Od kilkunastu juz lat wzrasta poziom cyfryzacji w panstwach
Azji Wschodniej. Nalezy tu wyszczeg6lni¢ nie tylko ogélnodo-
stepne polaczenie z Internetem czy zmiany w zakresie dzia-
tania e-administracji, ale takze poziom zabezpieczen przed
cyberzagrozeniami. Dobrym przykladem ukazania rozwoju
w tym zakresie jest Tajwan.

Artykul ma na celu wskazanie i charakterystyke rozwigzan
prawnych dotyczacych cyberbezpieczenstwa, ktére wdrozone
zostaly w Republice Chinskiej (Tajwan). Wybdr tego obsza-
ru nie jest przypadkowy z racji zaréwno czestotliwosci ata-
kéw w cyberprzestrzeni, jak i zdiagnozowania wystepujacych
i przysztych zagrozen. Totez problem gltéwny zawarty zostat
w pytaniu: jakie sa uregulowania prawne w zakresie cyberbez-
pieczenstwa na Tajwanie? W ostatnich latach przyjeto nowe
przepisy, w tym ustawe dotyczaca cyberbezpieczenstwa wraz
z regulacjami zwigzanymi z zabezpieczeniem infrastruktury
krytycznej, a takze sze$¢ aktéw wykonawczych w tym zakre-
sie. Totez wstepne badania wskazuja, ze regulacje prawne sta-

' Biorac pod uwage istote zagadnienia, autorce trudno byltoby opraco-
wad niniejszy tekst bez przeprowadzenia badan wstepnych podczas pobytu
na Tajwanie w ramach grantu Taiwan Fellowship 2018 — programu Minister-
stwa Spraw Zagranicznych Tajwanu, a takze dzieki pobytowi badawczemu
w kwietniu 2019 r. zrealizowanemu w ramach badan statutowych Akademii
Sztuki Wojennej.

2 Autorka w tej czesci przedstawia wyniki badan i analize aktéw praw-
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nowia interesujace rozwiazania, warte dalszej analizy przed-
miotowej i podmiotowe;j.

Decydenci i politycy na Tajwanie na przestrzeni ostatnich kil-
ku lat starali sie przeprowadza¢ reformy i dbac o rozwéj gospo-
darczo-spoteczny, uwzgledniajac zmiany technologiczne i po-
trzebe cyfryzacji. Nalezy pamietac, ze kraj dopiero na poczatku
lat 90. wzglednie ustabilizowat sie politycznie, wprowadzajac
w zycie zasady panstwa demokratycznego. Miato to wplyw na
znaczacy rozwdj, ktéry odnotowany zostal w §wiatowych wskaz-
nikach postepu gospodarczego czy innowacyjnego®.

Jeszcze wazniejszy jest ranking Global Information Techno-
logy Report, w ktérym przedstawia si¢ wynik analizy zdolno$ci
panstw do wykorzystywania technologii ICT (Information and
Communications Technology) w zwiazku z zaawansowaniem
technologicznym, poziomem gospodarki, ze stanem otoczenia
prawno-instytucjonalnego czy mozliwo$cia wykorzystania tech-
nologii informacyjnych i komunikacyjnych. Tajwan od kilku juz
lat zajmuje w nim wysokie miejsce. W ostatnim raporcie z 2016 r.*
Tajwan w ogdélnym rankingu uplasowal si¢ na 19 miejscu, ale
w kategorii Infrastruktura i tresci cyfrowe zajal pierwsza pozycje®
i co istotne — 9 pozycje w podkategorii Bezpieczenstwo serweréw

nych, z kolei charakterystyka aspektéw organizacyjnych i analiza doku-
mentéw strategicznych zawarta jest m.in. w ekspertyzie dotyczacej uméw
miedzynarodowych i bilateralnych Tajwanu i USA, opracowanej w ramach
projektu w programie wsparcia badan podstawowych w uczelniach woj-
skowych pod nazwa ,Grant badawczy pt.: System cyberbezpieczeristwa
RP — model rozwigzan prawnych, kier. K. Chatubinska-Jentkiewicz, MON
(GB/4/2018/208/2018/DA)".

3 Zob. Profil terytorialny Tajwanu, Warszawskie Biuro Handlo-

we, Tajpej 2016, https://poland.tw/resource/Obee84ac-aaca-44f6-b6fe-
-20b3ed9f1114:JCR [dostep: 10.09.2019].

* Global Information Technology Report, zob. http://reports.weforum.
org/global-information-technology-report-2016/economies/#indexId=N-
RI&economy=TWN [dostep: 21.12.2019].

> Podobnie jak w dwéch podkategoriach Indeks konkurencji sektoréw

Internetu i telefonii komdrkowej oraz Zasieg sieci komdrkowej, Zob. ibidem.
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internetowych. Réwnie wysoka — 11 pozycje zajal w podkategorii
Znaczenie ICT w przysztych rzgdowych zatozeniach.

W istocie zwrdcenie sie Tajwanu w kierunku szeroko pojete-
go cyberbezpieczenstwa wynika z kilku powod6w. Niewatpliwie
jest to jeden z elementéw strategii budowanej na zasadzie public
diplomacy, a wynikajacej z problemu uznania Tajwanu w §wietle
prawa miedzynarodowego publicznego. Z racji braku uznania
przez spolecznos¢ miedzynarodowa Tajwanu jako pelnopraw-
nego panstwa, konieczne jest podejmowanie dzialan soft power®.
Oprdécz budowania sieci kontaktéw i lobbingu, kreowania pozy-
tywnego wizerunku wlasnego kraju, wspierania warto$ci i norm
miedzynarodowych, wystepuja tu takze instrumenty zwigzane
z technologia i cyfryzacja wraz z umiejetnoscig komunikacji
cyfrowej.

Drugim powodem, dla ktérego wzgledy cyberbezpieczen-
stwa sa tak istotne dla Tajwanu, sa liczne préby podejmowa-
nia atakow hackerskich przeprowadzanych z zewnatrz, m.in.
za posrednictwem innych podmiotéw miedzynarodowych.
Kwestie te laczy¢ nalezy z wystepujacymi elementami dezin-
formacji czy nawet tzw. ,wojny informacyjnej” Co wiecej, cze-
sto wskazuje sie, ze ataki cybernetyczne, ale takze fake newsy,
zainfekowane aplikacje etc. sa czestym elementem tego proce-
deru. Totez cyberbezpieczenistwo ma na Tajwanie szczegé6lne
znaczenie i rozpatruje sie je takze w kontekscie bezpieczen-
stwa militarnego.

Z tego tez wzgledu coraz wieksze znaczenie w polityce, stra-
tegii i dzialaniach rzadu ma cyberbezpieczenstwo ujete w réz-
nym wymiarze. Stad nic dziwnego, Ze podjeto préby umoco-

®  Soft power: the ability “to affect others though the cooptive means of
framing the agenda, persuading and eliciting positive attraction in order to
obtain preferred outcomes”. Zob. J. Nye, Soft Power — The Means to Success
in World Politics, New York 2004 oraz idem, The Future of Power, New York
2011.
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wania regulacji w tym zakresie na poziomie ustawowym. Nowa
ustawa z dnia 6 czerwca 2018 r. o zarzadzaniu cyberbezpie-
czenstwem wraz z sze$cioma aktami wykonawczymi’ tworza
kompletne przepisy w tym zakresie. Warto w tym kontekscie
dodatkowo wspomnie¢ o regulacjach w prawie karnym w zwiaz-
ku z przestepstwami popelnionymi w systemie informatycznym
i telekomunikacyjnym. W znowelizowanym 19 czerwca 2019 r.
kodeksie karnym® ostatni rozdzial po$wiecono cyberprzestep-
stwom zaliczajac do nich m.in. hacking’, phishing'®, wytwarza-
nie szkodliwych programéw'!, zainfekowanie sprzetu (malware,

7 Sa to rozporzadzenia z 2018 r.: Regulations on the Notification and

Response of Cyber Security Incident, Regulations on Classification of Cy-
ber Security Responsibility Levels, Regulations on Audit of Implementation
of Cyber Security Maintenance Plan of Specific Non-Government Agency,
Regulations of Special Non-official Agencies’ Cyber Security Management by
National Communications Commission, Enforcement Rules of Cyber Security
Management Act, Cyber Security Information Sharing Regulations, ktére do-
stepne sa w jezyku angielskim w tajwanskim interentowym systemie aktow
prawnych pod adresem: https://law.moj.gov.tw/ENG/Law/LawSearchResult.
aspx?ty=ONEBAR&kw=cyber [dostep: 20.12.2019].

8 Criminal Code of the Republic of China z 19 czerwca 2019 r., https://
law.moj.gov.tw/ENG/LawClass/LawAll.aspx?pcode=C0000001 [dostep:
29.12.2019)].

® Zgodnie z art. 358 k.k. osoba, ktéra wtamuje sie do cudzego kompu-
tera/systemu albo go uszkadza zostanie skazana na kare pozbawienia wol-
nosci na okres nie diuzszy niz trzy lata lub zamiast tego albo dodatkowo
moze zaplaci¢ grzywne nie wigksza niz 100 tys. juanéw (w obecnej walucie
300 tys. NTD).

10 Zgodnie z art. 359 k.k .osoba, ktéra bez zgody uzyskuje, usuwa lub

zmienia zapis magnetyczny komputera innej osoby lub zwiazanego z nia
sprzetu, co powoduje szkode publiczng lub pojedynczej osobie zostanie
skazana na kare pozbawienia wolnosci nie dtuzszy niz pie¢ lat lub zamiast
tego albo dodatkowo, moze zaptaci¢ grzywne w wysokosci nie wieksza niz
200 tys. juanéw (600 tys. NTD).

11 7Zgodnie z art. 362 k.k. osoba, ktéra wytwarza dla siebie badZ innej
osoby szkodliwe programy komputerowe w celu popelnienia przestepstwa,
wyrzadzajac szkode publiczna lub pojedynczej osobie zostanie skazana na
kare pozbawienia wolnosci nie dtuzszy niz pie¢ lat lub zamiast tego albo
dodatkowo, moze zaplaci¢ grzywne w wysokosci nie wiekszg niz 200 tys.
juanéw (600 tys. NTD).
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randsomware, trojany, wirusy). Co wazne, jesli przestepstwa te
zostana popelnione w zwigzku z pelnieniem stuzby publicznej
(atak na komputery, systemy organdéw i instytucji publicznych)
kary sa zwiekszane o potowe'~

W 2018 r. tajwanska wtadza wykonawcza rzadu (Juan Wy-
konawczy)"? zdecydowala o przyjeciu ustawy o zarzadzaniu
cyberbezpieczenstwem', ktéra zostala podpisana przez pre-
zydent 6 czerwca 2018 r. i obowiazuje od 1 stycznia 2019 r.

Wiasciwym organem odpowiedzialnym za regulacje zawarte
w ustawie i przygotowanie wlasciwych aktéw wykonawczych
ustanowiono Juan Wykonawczy". Wyznaczenie jednego regu-
latora nastapilto stosunkowo pézno w procesie legislacyjnym
z powodu obaw, Ze rozproszenie regulacji dotyczacych réznych
sektoréw i wskazanie kilku odpowiedzialnych za ich przygoto-

12 Dla poréwnania, w polskim Kodeksie karnym przestepstwa prze-

ciwko danym komputerowym i systemom informatycznym reguluje m.in.
art. 267 — § 1 nieuprawniony dostep do informacji, § 2 nieuprawniony dostep
do systemu informatycznego, § 3 nielegalny podstuch i inwigilacja za po-
mocg urzadzen technicznych i programéw komputerowych, § 4 ujawnienie
informacji uzyskanej nielegalnie; art. 268 — § 2 i 3 naruszenie integralno$ci
zapisu informacji na informatycznym nosniku danych; art. 268a — narusze-
nie integralno$ci danych, utrudnianie dostepu do danych oraz zaklécanie
ich przetwarzania; art. 269 — sabotaz komputerowy; art. 269a — zakl6cenie
pracy systemu komputerowego lub sieci teleinformatycznej; 269b — tzw. bez-
prawne wykorzystanie urzadzen, programéw i danych. Szerzej na ten temat
zob.: F. Radoniewicz, Odpowiedzialnosc karna za hacking i inne przestepstwa
przeciwko danym komputerowym i systemom informatycznym, Warszawa
2016, s. 285-336.

13\ przeciwienstwie do powszechnej w paristwach zachodnich zasady
monteskiuszowskiego tréjpodziatu wtadzy, na Tajwanie obowiazuje podzial
odmienny. Wtadza podzielona jest pomiedzy Juany (izby/rady). Zgodnie
z Konstytucja wystepuje zatem: Juan Wykonawczy, Juan Legislacyjny, Juan
Sadowniczy, Juan Kontrolny i Juan Egzaminacyjny. Jest to o tyle istotne, ze
wzmianka ta pozwala wskazac na zakres dziatan poszczegdlnych organéw
w kontekscie cyberbezpieczenistwa.

4 Cyber Security Management Act, https://law.moj.gov.tw/ENG/Law-
Class/LawAll.aspx?pcode=A0030297 [dostep: 16.12.2019].

5 Cyber Security Management Act, art. 2.
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wanie organéw, bylyby nieskuteczne. W praktyce Departament
Cyberbezpieczenstwa Juana Wykonawczego poprowadzit dzia-
tania regulacyjne przedstawiajac dodatkowe rozporzadzenia’®.

W art. 1 omdéwiono istote ustawy i wskazano jej cel, ktérym
jest wdrozenie krajowej polityki bezpieczenstwa informacji
i zbudowanie bezpiecznego srodowiska informatycznego w celu
ochrony bezpieczenistwa narodowego i dobrobytu spoteczen-
stwa.

Art. 3 przedstawia najwazniejsze definicje, z ktérych przy-
toczy¢ nalezy te odnoszace sie do systemow informatycznych,
bezpieczenstwa informacji, incydentéw zwigzanych z bezpie-
czenstwem informacji oraz infrastruktury krytycznej.

Ustawa definiuje system informatyczny i telekomunikacyjny
jako system, ktéry ma by¢ wykorzystywany do gromadzenia,
kontroli, przesylania, przechowywania, rozpowszechniania,
usuwania informacji lub innego przetwarzania, wykorzystywa-
nia i udostepniania takich informacji.

Bezpieczenistwo informacji (cyberbezpieczernistwo) przedsta-
wione jest w rozumieniu dziatant majacych zapobiec nieauto-
ryzowanemu dostepowi, wykorzystaniu, kontroli, ujawnieniu,
uszkodzeniu, zmianie, zniszczeniu lub innym naruszeniom
systemdéw informatycznych i telekomunikacyjnych w celu za-
pewnienia poufnosci, integralnosci i dostepnosci systemoéw in-
formatycznych’®.

Ustawa wyszczegdlnia takze dwa rodzaje agencji — rzadowa
oraz pozarzadowa. Agencja rzagdowa to centralna lub lokalna
agencja rzadowa (instytucji), ktéra wykonuje wladze publicz-

16 M.R. Fahey, Taiwan enacts Cyber Security Management Act,

[17.07.2018], artykut dostepny na stronie Winkler Partners pod adresem: http://
www.winklerpartners.com/?p=8933?utm_source=Mondaq&utm_medium=
syndication&utm_campaign=View-Original [dostep: 12.12.2019].

17" Cyber Security Management Act, art. 3 par. 1.

18 Ibidem, art. 3 par. 3.
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na zgodnie z prawem, z wylaczeniem agencji wojskowej i wy-
wiadowczej. Z kolei przez wyrazenie ,specjalna agencja po-
zarzagdowa” rozumie si¢ dostawcéw infrastruktury krytycznej,
przedsiebiorstwa panstwowe i fundacje rzadowe®.

Ustawa definiuje takze infrastrukture krytyczna jako zasoby
systemu lub sieci, fizyczne badz wirtualne, ktérych brak dzia-
tania lub zmniejszenie efektywnosci dzialania doprowadzitoby
do znacznego negatywnego wplywu na bezpieczenistwo naro-
dowe, interesy publiczne, poziom Zycia obywateli i dziatalnos¢
gospodarcza®.

Nalezy réowniez przytoczy¢ definicje incydentu, ktéry okre-
$lony zostat jako zdarzenie, w ktérym stan systemu, ustugi lub
sieci najprawdopodobniej wskazuje na naruszenie polityki bez-
pieczenstwa cybernetycznego lub naruszenie srodkéw bezpie-
czenstwa, a zatem negatywnie wplywa na wydajno$¢ systemoéw
informatycznego i telekomunikacji, stanowiac zagrozenie dla
polityki cyberbezpieczenstwa?'.

Co wiecej, w oddzielnych uregulowaniach uchwalono po-
ziomy incydentéw uderzajacych w zasoby systeméw informa-
tycznych?. Zgodnie z art. 2 rozporzadzenia wyrdznia sie cztery
poziomy cyberincydentéw?. Warto wspomnie¢, ze wedlug Ju-

9 Ibidem, art. 3 par. 5-6.

20 Ibidem, art. 3 par. 7.

21 Ibidem, art. 3 par. 4.

22 Regulations on the Notification and Response of Cyber Security Inci-

dent z 21 listopada 2018 r., https://law.moj.gov.tw/ENG/LawClass/LawAll.
aspx?pcode=A0030305 [dostep: 13.12.2019].

2 Poziom pierwszy powinien zosta¢ ustanowiony, gdy wykryto nie-

wielkie naruszenie nieistotnych informacji biznesowych lub drobne zmiany
w niepodstawowych informacjach biznesowych czy w innych systemach
informatycznych i telekomunikacji albo zaistniatego dzialania, ktére miato
wplyw na dziatalno$¢ podstawowa systemu lub spowodowalo przerwanie
dziatalno$ci innej niz podstawowa, ktéra jednak mozna naprawi¢ w dopusz-
czalnym czasie przerwy, powodujac wplyw na codzienne funkcjonowanie
danej agencji. Poziom drugi dotyczy powaznych naruszeri informacji nie-
zwiazanych jednak z infrastruktura krytyczna albo dziatanie, ktére mialo
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ana Wykonawczego tylko w 2017 r. w tajwanskich instytucjach
publicznych doszto do zdiagnozowanych 360 incydentéw bez-
pieczenstwa. Podczas gdy wiekszo$¢ byta mniej powaznymi
incydentami na poziomie pierwszym i drugim, to dwanascie
z nich sklasyfikowano jako incydenty na poziomie trzecim?®..
Co jednak istotne, samych udanych atakéw jedynie na Mini-

wplyw na dziatalno$¢ systemu (lacznie z przerwaniem funkcjonowania) nie-
zwigzana z podstawowg dzialalnoscia gospodarcza. Poziom trzeci obejmuje
powazne naruszenie podstawowych informacji biznesowych niezwiazanych
z utrzymaniem i eksploatacja infrastruktury krytycznej lub niewielkie na-
ruszenie poufnych, wrazliwych informacji dotyczacych ogélnych spraw
urzedowych czy tez niewielkie naruszenie podstawowych informacji bizne-
sowych obejmujgcych utrzymanie i eksploatacje infrastruktury krytycznej
albo dzialanie, ktére miato wplyw na dzialanie systemu informatycznego
i telekomunikacyjnego, ktérego nie moze naprawi¢ w dopuszczalnym czasie
lub dzialanie, ktére moze mie¢ wplyw na dziatalno$¢ operacyjna lub pod-
stawowy system informatyczny i telekomunikacyjny obejmujacy utrzyma-
nie i eksploatacje infrastruktury krytycznej, ktéra jednak mozna naprawic¢
w dopuszczalnym czasie przerwy. Natomiast poziom czwarty obejmuje po-
wazne naruszenie poufnych, wrazliwych informacji dotyczacych ogdlnych
spraw urzedowych lub podstawowych informacji biznesowych, obejmu-
jacych utrzymanie i eksploatacje infrastruktury krytycznej lub naruszenie
niejawnych informacji dotyczacych bezpieczenistwa narodowego albo po-
wazna zmiang poufnych, wrazliwych informacji dotyczacych ogdlnych spraw
urzedowych lub podstawowych informacji biznesowych lub podstawowych
informacji obejmujacych utrzymanie i eksploatacje infrastruktury krytycznej
lub zmiane niejawnych informacji o bezpieczenstwie narodowym, a takze
wplyw na (przerwanie) podstawowe dzialanie systemu informatycznego
i telekomunikacyjnego obejmujace utrzymanie i eksploatacje infrastruktury
krytycznej, ktérego nie mozna odzyska¢ w dopuszczalnym czasie przerwy,
Regulations on the Notification and Response of Cyber Security Incident,
art. 2. Warto doda¢, ze zgodnie z art. 6 powyzszego rozporzadzenia, po
zapoznaniu si¢ z incydentem zwigzanym z cyberbezpieczenistwem agencja
rzadowa przekazuje powiadomienie wlasciwemu organowi albo w ciagu sie-
demdziesieciu dwdch godzin od zdarzenia incydentu bezpieczenistwa cyber-
netycznego, jesli bylo to zdarzenie na poziomie pierwszym lub drugim, albo
ciggu trzydziestu szesciu godzin od rozpoznania incydentu cybernetycznego
na poziomie trzecim lub czwartek. Po zakornczeniu kontroli szkéd agencja
rzadowa kontynuuje dochodzenie w sprawie zaistniatego incydentu zwiaza-
nego z bezpieczenstwem cybernetycznym oraz przedklada raport z docho-
dzenia, przebiegu zdarzenia i naprawy systemu w ciggu jednego miesiaca
w sposéb wyznaczony przez wlasciwy organ.

2 M.R. Fahey, op.cit.
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sterstwo Obrony Narodowej Tajwanu bylo znacznie wigcej,
gdyz blisko 750 tys. w 2017 r. i 680 tys. w 2018 r.*> Oznacza to,
ze zdecydowana wigkszo$¢ z nich byla nieznaczacymi zabie-
gami, ktore jednak nie wypelnily znamion incydentéw. Dodac
nalezy, ze nieudanych préb naruszenia systemu bylo zdecydo-
wanie wiece;j.

Z kolei w rozporzadzeniu Juana Wykonawczego z 21 li-
stopada 2018 r. w sprawie udostepniania informacji z zakresu
cyberbezpieczenstwa* wskazano, ze udostepnianie informacji
dotyczy zaistnialych sytuacji zwiazanych z: wykrywaniem lub
gromadzeniem danych w systemie informatycznym i teleko-
munikacyjnym; lukami w zabezpieczeniach systemu informa-
tycznego i telekomunikacyjnego; metodami uniewazniajacymi
kontrole bezpieczenstwa systeméw teleinformatycznych lub
wykorzystujacymi luke w zabezpieczeniach; informacjami na
temat szkodliwych programoéw; rzeczywista szkoda lub mozli-
wym negatywnym wplywem incydentu bezpieczenstwa cyber-
netycznego, jak réwniez odpowiednimi srodkami podejmowa-
nymi w celu wykrycia okolicznosci okreslonych w poprzednich
pieciu przypadkach, zapobiegania im lub reagowania na nie lub
w celu ztagodzenia powstalej szkody oraz innymi informacjami
technicznymi zwigzanymi z incydentami w zakresie bezpie-
czenstwa cybernetycznego”. Co wiecej, w regulacjach tego roz-
porzadzenia zawarto, ze w odniesieniu do otrzymanych infor-
macji na temat bezpieczenstwa cybernetycznego kazda agencja
podejmuje odpowiednie $rodki bezpieczenstwa, aby zapobiec
naruszeniu tresci informacji na temat bezpieczenstwa cyberne-

25 Ying-han Ma, Military Cyber Threats andResponses, ,Defence Secu-
rity Brief’;, grudzien 2018, vol. 7, nr 2, s. 6.

% Cyber Security Information Sharing Regulations z 21 listopada 2018 r.,
https://law.moj.gov.tw/ENG/LawClass/LawAll.aspx?pcode=A0030307
[dostep: 13.12.2019].

27 Cyber Security Information Sharing Regulations, art. 2 par. 1-7.
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tycznego, danych osobowych? lub innych waznych informacji,
ktdre nie moga by¢ udostepniane na mocy przepiséw prawa lub
aby chroni¢ przed nieuprawnionym dostepem, ktéry mégiby
spowodowac wyciek danych lub manipulowanie nimi®.

Wskazac takze nalezy, ze rozdzial Il omawianej ustawy okre-
$la obowiazki agencji rzadowych w zakresie utrzymania bez-
pieczenstwa ich systeméw informatycznych. Agencje rzadowe
musza spetnia¢ wymogi poziomu odpowiedzialno$ci w zakresie
utrzymania bezpieczenstwa cybernetycznego, przy czym nalezy
wziac pod uwage kategorie, ilos¢ i istote informacji przechowy-
wanych lub przetwarzanych, a takze skale i zasieg systeméw in-
formatycznego oraz telekomunikacyjnego, aby okresli¢, zmienic¢
i wdrozy¢ plan utrzymania bezpieczenistwa cybernetycznego.
Ponadto agencje te musza wprowadzi¢ polityke bezpieczenstwa
informacji i wyznaczy¢ szeféw ds. bezpieczenstwa informacji,
ktorzy sa réwniez zobowiazani do zglaszania incydentéw zwia-
zanych z naruszeniem bezpieczenstwem informacji m.in. do
Juana Wykonawczego®.

W zakresie bezpieczenstwa informacji sektora prywatnego
istotna role odgrywaja wyznaczeni operatorzy infrastruktury
krytycznej. W omawianej ustawie w rozdziale III wskazano, ze
to organ centralny (np. wlasciwe ministerstwo) odpowiedzialny
za odpowiedni sektor powinien po konsultacji z odpowiednia

28 Odnosnie do ochrony danych osobowych istnieja szczegétowe od-
dzielne przepisy zawarte w ustawie z dnia 30 grudnia 2015 r. o ochronie
danych osobowych (Personal Data Protection Act, zob. https://law.moj.gov.
tw/ENG/LawClass/LawAll.aspx?pcode=10050021 [dostep: 12.01.2020] oraz
w przepisach wykonawczych z dnia 2 marca 2016 r. (Enforcement Rules of the
Personal Data Protection Act, zob. https://law.moj.gov.tw/ENG/LawClass/
LawAll.aspx?pcode=10050022 [dostep: 12.01.2020]). W ustawie uregulowano
kwestie gromadzenia, przetwarzania i wykorzystywania danych osobowych,
aby zapobiec naruszeniu praw osobistych i utatwi¢ prawidtowe wykorzysta-
nie danych osobowych.

2 Tbidem, art. 8.

30 Cyber Security Management Act, art. 10—11.
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agencja rzadowa, stowarzyszeniami obywatelskimi, naukowca-
mi i ekspertami, wyznaczy¢ dostawce (operatora) infrastruk-
tury krytycznej i przedtozy¢ decyzje wlasciwemu organowi do
zatwierdzenia, powiadamiajac o tym zatwierdzonego dostawce
na pi$mie®'. Podobnie jak agencje rzadowe, wyznaczeni opera-
torzy infrastruktury krytycznej beda zobowiazani do wdroze-
nia polityki bezpieczenstwa informacji oraz planu utrzymania
bezpieczenstwa cybernetycznego, a informacje z tego zakresu
zobowiazani sg do przekazywania odpowiedniemu organowi
centralnemu, ktdry to jest zobowiazany do przeprowadzania
audytu realizacji planu®>. Wymég przeprowadzania kontroli
w takiej formie — przez organ centralny — zostal wprowadzo-
ny podczas procesu legislacyjnego w odpowiedzi na pierwotny
projekt Juana Wykonawczego, w ktérym to agencje rzadowe
zyskalyby uprawnienia do przeprowadzania kontroli*.
Ponadto dostawcy infrastruktury krytycznej musza powia-
damiac wlasciwe organy o wszelkich incydentach zwigzanych
z cyberbezpieczenstwem?®, co jest analogiczne z postanowie-
niami dyrektywy NIS*. Niedopelnienie tego obowiazku, jak

31 Ibidem, art. 16.
32 Ibidem.

3 M.R. Fahey, op.cit.

3 Cyber Security Management Act, art. 18.

% Dyrektywa NIS — dyrektywa Parlamentu Europejskiego i Rady (UE)

2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systeméw informatycznych
na terytorium Unii (Dz.Urz. UE L 194/1), https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX%3A32016L1148 [dostep: 12.01.2020]. Pro-
jekt dyrektywy w sprawie $rodkéw na rzecz wysokiego wspélnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii Eu-
ropejskiej zostal przedstawiony w 2013 r. jako jeden z gtéwnych elementéw
strategii cyberbezpieczenstwa. Dyrektywa NIS zaréwno na operatoréw ustug
kluczowych (art. 14), jak i dostawcéw ustug cyfrowych (art. 16) przewiduje
nalozenie obowiazkéw w zakresie bezpieczeristwa i zglaszanie incydentéw,
zob. A. Savin, EU Internet Law, Northampton 2017, s. 347-348.
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wynika z art. 21 przedmiotowej ustawy, obwarowane jest kara
grzywny w wysokosci od 300 tys. NTD do 5 mln NTD?.

Z kolei w odniesieniu do agencji pozarzadowych, ktdre zaj-
muja sie systemami informatycznymi, ale nie zostaly okreslone
jako dostawcy (operatorzy) infrastruktury krytycznej takze ist-
nieje obowiazek wdrazania polityki oraz planu z zakresu bez-
pieczenstwa informacyjnego. Wtasciwy organ moze zwrécic¢
sie o sprawozdanie z dziatalno$ci i realizacji planu oraz ma
mozliwos¢ przeprowadzenia audytu®. Nie jest on jednak obo-
wiazkowy.

Wspomniany wyzej plan utrzymania cyberbezpieczenstwa
zgodnie z art. 6 przepiséw wykonawczych do ustawy o zarza-
dzaniu cyberbezpieczenistwem?®, powinien zawiera¢ nastepu-
jace m.in. punkty: charakterystyka gtéwnej dziatalnosci i jej
znaczenie; polityka i cele bezpieczenstwa cybernetycznego,
informacje o szefie ds. bezpieczenstwa cybernetycznego; stan
systeméw informatycznych systemoéw tacznosci; ocene ryzy-
ka cyberbezpieczenstwa; §rodki ochrony i kontroli w zakresie
bezpieczenstwa cybernetycznego; mechanizmy zglaszania, re-
agowania zwiazane z incydentami w systemie czy tez wytycz-
ne dotyczace cigglego doskonalenia i zarzadzania wydajnoscia
planu utrzymania bezpieczenstwa cybernetycznego i status
jego wdrozenia.

Zgodnie z omawiang ustawg operator infrastruktury kry-
tycznej moze podlegac karze w wysokosci od 100 tys. NTD do
1 mln NTD takze w przypadku, jezeli nie okresli, nie zmieni
lub nie wdrozy planu utrzymania bezpieczenstwa cybernetycz-
nego albo jezeli nie przekaze sprawozdania z realizacji planu

3% Co réwna sig kwocie od 35 tys. PLN do 600 tys. PLN.
37 Cyber Security Management Act, art. 17.

38 Enforcement Rules of Cyber Security Management Act 7 dnia 21 lis-
topada 2018 r,, art. 6.
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utrzymania bezpieczenistwa cybernetycznego organowi cen-
tralnemu odpowiedzialnemu za odpowiedni sektor lub nie
spelni wymagan zwiazanych z przedlozeniem i wdrozeniem
planu utrzymania bezpieczenstwa cybernetycznego, a takze
— jesli zachodzi konieczno$¢ poprawienia planu, poprawki
nie zostang wdrozone oraz w przypadku braku zachowania
procedury mechanizmu zglaszania i reagowania na incydenty
z zakresu cyberbezpieczenistwa®. Natomiast, jak wspomniano
wyzej, w przypadku braku przedstawienia wlasciwemu orga-
nowi raportu ze zdarzenia w systemie informatycznym kara
jest znacznie wyzsza.

O

Nalezy wskazad, ze dzigki wprowadzeniu nowej ustawy i regu-
lacjom angazujacym centralne organy, agencje rzadowe oraz
przedsiebiorcow z sektora prywatnego, a nawet wlaczajacych
w procedure o$rodki naukowe i badaczy, moze nastapic real-
na poprawa zabezpieczenia Srodowiska cyberbezpieczenstwa.
Wydaje sie, ze istota jest tu odpowiednie monitorowanie i re-
agowanie na zdarzenia oraz incydenty w systemie informa-
tycznym i zachowanie odpowiednich procedur raportowania,
a w zwiazku z tym dzielenie si¢ wielowymiarowymi informa-
cjami z zakresu bezpieczenistwa cybernetycznego i aktualizacja
systemOw informatycznych i telekomunikacyjnych.

Co wiecej, Tajwan z racji skomplikowanego statusu praw-
nomiedzynarodowego i relacji geopolitycznych, narazony jest
na czestsze i — jak si¢ zdaje — powazne zagrozenia cyberbez-
pieczenstwa. W zwigzku z tym konieczne jest ciagle wdrazanie
i ulepszanie wszystkich elementéw zapewniajacych ochrone
i poprawe funkcjonowania systemu cyberbezpieczenstwa.

3 Cyber Security Management Act, art. 20.
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Abstrakt

Celem artykulu jest charakterystyka rozwigzan prawnych w zakresie
cyberbezpieczenstwa, ktére wdrozone zostaly w Republice Chinskiej
(Tajwan) w ostatnich kilku latach. Szczegélnej analizie autorka poddata
tajwanska ustawe z 2018 r. o zarzadzaniu cyberbezpieczenstwem. Wy-
bor tego obszaru nie jest przypadkowy. Do$wiadczenia Tajwanu stano-
wig przyktad warty szerszej analizy, przede wszystkim z racji czestotli-
wosci atakdéw w cyberprzestrzeni, jak i zdiagnozowaniu wystepujacych
i przyszlych zagrozen. Warto jednak zwrdci¢ uwage na umiejetne pro-
wadzenie polityki soft power i rokrocznie zajmowane wysokie miejsca
w rankingach rozwoju w zakresie zdolnosci panstw do wykorzystywa-
nia technologii cyfrowej oraz wprowadzone procedury i zabezpieczenia
przed cyberzagrozeniami.

Stowa kluczowe: cyberbezpieczenstwo, technologia cyfrowa, incydent,
infrastruktura krytyczna, Tajwan

Abstract

The aim of the article is to characterize new legal solutions in the field
of cybersecurity that have been implemented in the Republic of China
(Taiwan) in the last few years. The author analyzed the Taiwanese Act
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of 2018 on cyber security management, which is the most important
legal act about this branch.

Taiwan’s experience is an interesting example, worth a broader anal-
ysis, due to the frequency of attacks in cyberspace and, as well as, the
legal regulations and ability of diagnosis existing and future threats. The
important role plays the skilful implementation the soft power policy in
international relations.

All those treatments and tools allow to hold the high positions in
the development rankings regarding the ability of countries to use digi-
tal technology as well as the procedures and safeguards against cyber
threats.

Keywords: cybersecurity, digital technology, incident, critical infra-
structure, Taiwan
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Prawno-administracyjne podstawy
cyberbezpieczenstwa Japonii

I. Wstep

W powszechnej opinii Japonia uchodzi za panstwo o wysokim
stopniu rozwoju informatycznego i cywilizacyjnego, ktére od lat
jest potega w §wiecie informatycznym i nowych technologii. Tym
bardziej zaskakujace jest to, ze dopiero w ostatnim dwudziestole-
ciu Japonia stworzyla caly system cyberbezpieczenstwa. Liczne
ataki hakerskie, ktérych adresatem stata sie Japonia lub tez wy-
korzystanie japoniskich domen do tych atakéw, zmusit japonski
rzad do podjecia dziatann w zakresie ochrony cyberprzestrzeni.
Brak regulacji prawnych, instytucji zwalczajacych zagrozenia po-
chodzgce z sieci oraz niedobér wyspecjalizowanych kadr, ktére
zdolne bylyby ochroni¢ sektor panistwowy i prywatny, stal sie
problem kolejnych gabinetéw. Zauwazy¢ mozna zwigkszong ak-
tywno$¢ legislacyjna rzad6w, ktora miata stanowi¢ odpowiedz
i jednoczesnie rozwigzanie po kolejnych najczesciej spektaku-
larnych atakach na instytucje pafistwowe czy przedsiebiorstwa.
Caly proces zmian legislacyjnych i organizacyjnych ma obecnie
swoja kulminacje. Przygotowania do zblizajacych sie igrzysk
olimpijskich w Tokio w 2020 r. zdeterminowaly budowe catego
systemu cyberbezpieczenstwa Japonii'.

L p Soja, Cyberbezpieczeristwo Japonii w XXI w., ,Rocznik Bezpieczen-

stwa Miedzynarodowego” 2017, vol. 11, nr 1, s. 288.
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Nalezy takze podkresli¢, ze dziatania rzadu japonskiego podej-
mowane s3 wspolnie z innymi paristwami i podmiotami miedzy-
narodowymi na podstawie uméw miedzynarodowych, ktérych
Japonia jest strona?. Zintegrowana polityka miedzynarodowa
w zakresie cyberbezpieczenistwa jest najlepsza gwarancja ochro-
ny przed atakami. Niemniej niniejsze opracowanie bedzie doty-
czylo tylko dziatan rzadu japoniskiego na zagrozenia zewnetrzne,
przede wszystkim analize rozwiazan prawnych i organizacyjnych
w zakresie cyberbezpieczenstwa.

II. Polityka rzadu Japonii w zakresie cyberbezpienstwa
wlatach 2010-2014

Zanim omoéwione zostana regulacje prawne i rozwiazania ad-
ministracyjne w zakresie cyberbezpiecznistwa nalezy odnies¢
sie do postanowien Konstytucji Japonii. Maja one fundamen-
talne znaczenie dla procesu zrozumienia polityki rzadu Japo-
nii. W art. 9 Konstytugcji® Japonia wyrzeka si¢ na zawsze wojny
jako suwerennego prawa narodu, jak réwniez uzycia lub groz-
by uzycia sily jako $rodka rozwigzywania sporéw miedzynaro-
dowych. Nie beda nigdy utrzymywac sit zbrojnych ladowych,
morskich i powietrznych i innych srodkéw, ktére moga stuzy¢
wojnie. Nie uznaje sie prawa panstwa do prowadzenia wojny.
Pomimo tak jednoznacznej demilitaryzacji, Japonia od po-

2 Obecnie Japonia prowadzi dwustronne dialogi na temat cyberprze-
strzeni z 11 krajami (USA, Australia, Wielka Brytania, Francja, Niemcy, Ro-
sja, Indie, ROK, Izrael, Estonia i Ukraina). Japonia prowadzi réwniez dialog
na temat cyberprzestrzeni z UE i ASEAN, a takze w jej ramach tréjstron-
ne ramy Japonia—Chiny—ROK i Japonia—USA—-ROK. Zob. JAPAN’S CY-
BER DIPLOMACY, https://www.mofa.go.jp/files/000412327.pdf [dostep:
17.12.2019].

3 Konstytucja Japonii z 3 listopada 1946 r., thum. T. Suzuki, https://

www.pl.emb-japan.go.jp/relations/konstytucja.htm [dostep: 17.12.2019].
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czatku przystapila do odbudowy Sit Zbrojnych®* Ograniczenia
w zakresie posiadania Sil Zbrojnych wptywaly tez na rozwoj
polityki rzadu w zakresie cyberbezpieczenstwa.

Poczatkowo podstawy prawne w zakresie cyberbezpieczen-
stwa byly ogélne i pobiezne. Wydawana przez Ministerstwo
Obrony Japonii Biala Ksiega do 2010 r. nie zawierala zadnych po-
je¢ definiujacych cyberbezpieczenstwo. W Narodowym Progra-
mie Obronnym w 2011 r. wskazano nowe zagrozenia i wyzwania
zwigzane z przestrzenia kosmiczna i cyberbezpieczenstwem?®.

Pierwsze regulacje prawne dotyczace cyberbezpieczenstwa
powstaly w 2000 r. (e-Japan Strategy i Information Technology
Basic)®. Obecne ustalenia instytucjonalne siegaja 2005 r., kiedy
powstato Narodowe Centrum Bezpieczenstwa Informacji (NI-
SC)” i Rada Bezpieczenstwa ds. Cyberbezpieczenstwa (ISPC)
decyduje o podstawowej strategii Japonii w zakresie bezpie-
czenistwa cybernetycznego w ramach strategicznej centrali
IT®. NISC, podlegte bezposrednio premierowi Japonii, stalo si¢
centralna instytucja przeciw dzialaniom cybernetycznym, orga-

* Szerzej na temat strategii obronnych Japonii W. Jakubczak, A. Ko-
nopka, Strategie bezpieczeristwa w globalizujgcy sie Swiecie, Gdansk 2012,
s. 102-122.

> Wiecej na ten temat: ibidem, s. 116-122. W kazdym nastepnym

programie obrony Japonii opracowano strategie w zakresie zagrozen w cy-
berprzestrzeni. Przyjety w 2019 r. program obrony Ministerstwa Obrony
Japonii po$wiecil zagadnieniom odrebny rozdzial. Zob. Defense of Japan
2019, https://www.mod.go.jp/e/publ/w_paper/pdf/2019/DOJ2019_Full.pdf
[dostep: 17.12.2019].

6 p Soja, op.cit., 5. 293.

7 Obecna nazwa to: National center of Incident readiness and Strategy
for Cybersecurity.

8 P. Kallender, Ch.W. Hughes, Japan’s Emerging Trajectory as a “Cyber
Power”: From securitization to Militarization at Cyberspace, ,Journal of Stra-
tegic Studies” 2017, Vol. 40, Issue 1-2, s. 8. Zob. Guideline for Establishing
Safety Principles for Ensuring Information Security of Critical Infrastructure
(5" ed.), https://www.nisc.go.jp/eng/pdf/principles_ci_eng_v5.pdf [dostep:
17.12.2019].
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nem nadzorczym majacym uprawnienia legislacyjne i technicz-
ne’.

Nastepnie IPSC wydato w lutym 2006 r. ,,Pierwsza krajowa
strategie bezpieczenstwa informacji”’’. Na jej mocy podziatowi
ulegly zadania: NPA (ang. National Police Agency — Narodowa
Agencja Policji) $cigata cyberataki, ktore mogly zosta¢ zakwali-
fikowane jako przestepstwa; JMOD (Ministerstwo Obrony) byt
w wiekszosci odpowiedzialny za sieci; kwestie wywiadowcze
zostaly podzielone migdzy Biuro Bezpieczenstwa Narodowego
NPA i Dowé6dztwo Wywiadu Obronnego (DIH) JMOD, oba od-
dzielone od NISC. Wydarzenia w 2009 r. oraz uznanie znaczenia
cyberbezpieczenstwa jako dziedziny bezpieczenstwa same w so-
bie przyspieszyly kolejne reformy Japonii''.

Nastepna strategia, wydana w lutym 2009 r., wskazata orga-
ny wlasciwe w zakresie bezpieczenstwa cybernetyczego. Rzad
utworzyl Centrum Zarzadzania Kryzysowego, ktére podlega-
to Gtéwnemu Sekretarzowi Gabinetu Japonii'?, Biuro Badan
Wywiadu Gabinetu, podlegle Dyrektorowi Wywiadu Gabinetu
i Gléwnego Sekretarza Gabinetu, a NISC kontrolowato ogélny
monitoring systeméw rzadowych. Stworzenie tego systemu za-
poczatkowalo kontrole polityczna nad bezpieczenistwem cyber-
netycznym'. Premier przyjat role dyrektora generalnego stra-
tegicznej centrali IT, a funkcje zastepcy dyrektora generalnego
przyjeli sekretarz naczelny gabinetu, minister stanu ds. nauki
i technologii, minister spraw wewnetrznych, minister ekonomii,

> P Soja, op.cit,, s. 293.

19 The Second National Strategy on Information Security, https://www.
nisc.go.jp/eng/pdf/national_strategy_002_eng.pdf [dostep: 17.12.2019].

11 Ataki hakerskie, jakie dotknely agencje rzadowe i ambasady paristw
azjatyckich. Zob. P. Soja, op.cit., s. 293.

12 Minister stanu koordynujacy polityke ministerstw i agencji rzado-
wych. Cabinet Act, Article 12, Paragraph 2, Item 4 and 5.

13 p Kallender, Ch.W. Hughes, op.cit., s. 9.
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handlu i przemystu oraz 10 innych ministréw stanu. Sekretarz
Gléwnego Gabinetu zostal przewodniczacym Rady ds. Polity-
ki Bezpieczenistwa Informacji (ang. ISPC), a zastepca minister
stanu ds. polityki nauki i technologii. Ministrowie z NPA, MIC,
ekonomii i obrony zasiadali jako cztonkowie Rady. Gtéwnym
zadaniem NISC w ramach scentralizowanej polityki bezpieczen-
stwa cybernetycznego byta tylko koordynacja, a nie sprawowa-
nie kontroli politycznej nad ministrami'®.

Rok 2011 byl przelomowy w zakresie realizacji polityki ochro-
ny przed atakami cybernetycznymi. Kiedy w sierpniu 2011 r.
Mitsubishi Heavy Industries (MHI), najwiekszy japonski wy-
konawca w dziedzinie obronnosci, odkryl wirusy w swoim
systemie w jedenastu lokalizacjach w calej Japonii: czterdziesci
piec¢ serwerdw i trzydziesci osiem komputeréw zostato zainfe-
kowanych przez co najmniej osiem rodzajéw wiruséw, gdy pra-
cownicy nie§wiadomie otworzyli wiadomo$ci e-mail zawieraja-
ce APT. Niedlugo potem dwdéch innych duzych wykonawcéw
kosmicznych, obronnych i inzynieryjnych — IHI Corporation
i Kawasaki Heavy Industries (KHI) — potwierdzilo, ze byli ata-
kowani. Wiadomosci te stworzyly lawine zainteresowania me-
diéw kwestia cyberatakéw, poniewaz w kolejnych miesigcach
szereg ministerstw i znanych organizacji réwniez publicznie
przyznalo, ze zostaly celem wyrafinowanych cyberatakéow?.
Jak zauwazyl P. Kallendar, reakcja JMoD na ataki z 2011 r. jest
pouczajaca. J]MoD dowiedziatl sie o problemach MHI tylko za
posrednictwem mediéw, czego skutkiem byto szybka zmiana
postanowienn uméw z dostawcami, w ktérych zobowigzywat
wykonawcéw do:

— niezwlocznego poinformowania J]MoD o wszelkich na-

ruszeniach bezpieczenistwa;

14 Ibidem.

15 P Kallender, Japan, the Ministry of Defense and Cyber-Security: Prog-
ress and Pitfalls, ,The RUSI Journal” 2014, Vol. 159, Issue 1, s. 94.
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— sporzadzenia schematéw komunikacji, aby wyjasni¢,
kto jest odpowiedzialny i z kim nalezy si¢ skontaktowa¢
w przypadku naruszenia bezpieczenstwa;

— wdrazac ,pelne skany” za pomoca oprogramowania an-

tywirusowego co tydzien;

— upowazni¢ ciagle monitorowanie przez caly rok;

— w celu zachowania dokumentacji dostepu przez co naj-

mniej trzy miesigce;

— do kontroli statusu szkolenia personelu w zakresie bez-

pieczenstwa cybernetycznego'®.

W latach 2010-2011 Ministerstwo Obrony opublikowato ko-
lejne Biate Ksiegi obronnosci, w ktérych po raz pierwszy w tak
szerokim ujeciu wskazano zagrozenia wynikajace z przeksztal-
cenia Internetu w nowoczesna bron. Zwrdécono przy tym uwage
na miedzynarodowy aspekt problemu, powtarzajac amerykan-
skie rozwiazania instytucjonalno-prawne w charakterze mozli-
wych do zaadaptowania i godnych nasladowania, np. potrzebe
utworzenia odpowiednika Cyberdowédztwa Stanéw Zjedno-
czonych. W efekcie wewnatrz ministerstwa powstal dodatko-
wy pion pod postacia Jednostki Cyberbezpieczenstwa (CDU).
Dysponujac budzetem w wysokosci ponad 140 mln dolaréw
komorka uzyskata pelna zdolnos¢ operacyjnag w 2014 r. i jest
wykorzystywana przez japonska armie jako gtéwny organ uda-
remniajacy ataki na wszystkie systemy ministerialne'”. W Stra-
tegii Cyberbezpieczenstwa wydanej w 2013 r. nastgpita nowa
definicja pojecia ,bezpieczenstwo cybernetyczne’, uznano za
element bezpieczenistwa narodowego i dziedzine strategiczna
wraz z ladem, morzem, powietrzem i przestrzenia kosmiczna'®.

16 Ibidem, s. 95.

17" P. Soja, op.cit., s. 293, Zob. P. Kallender, Ch.W. Hughes, op.cit., s. 11.

18 Cybersecurity Strategy. Towards a world-leading, resilient and vig-

orous cyberspace, s. 3, https://www.nisc.go.jp/eng/pdf/cybersecuritystrate-
gy-en.pdf. Zob. tez: P. Kallender, Ch.W. Hughes, op.cit., s. 10.



136 Agnieszka Brzostek

Istotne znaczenie w procesie tworzenia systemu cyberbez-
pieczniistwa odegralo uchwalenie 13 grudnia 2013 r. ustawy
o ochronie specjalnie wyznaczonych tajemnic'®, a nastepnie
w listopadzie 2014 r. ustawy podstawowej o cyberbezpieczen-
stwie. Pierwsze z nich usystematyzowal oznaczanie niektérych
rodzajéw informacji, w tym informacji operacyjnych zwiazanych
z JSDE, sygnal6éw lub danych zdjeciowych, sieci facznosci obron-
nej i kryptografii oraz danych dotyczacych wydajnosci broni
i sprzetu wykorzystywanego w obronie, jako tajemnice bezpie-
czefistwa narodowego podlegajace ograniczeniom i karom za
naruszenia®.

III. Ustawa podstawowa o cyberbezpieczenstwie z 2014 r.

Gléwnym celem uchwalonej w dniu 11 listopada 2014 r. ustawy
podstawowej o cyberbezpieczenstwie®! bylo przeciwdzialanie
powazniejszym zagrozeniom bezpieczenstwa cybernetycznego
oraz innym zmianom w sytuacjach wewnetrznych i zewnetrz-
nych, ktére pojawily sie w skali globalnej wraz z rozwojem In-
ternetu i innych zaawansowanych sieci informatycznych i tele-
komunikacyjnych oraz postepem w wykorzystaniu technologii
informatycznych i telekomunikacyjnych. Ustawa wprowadzita
pojecie ,podstawowej filozofii cyberbezpieczenstwa”. Zakres re-
gulacji uzasadniono wskazujac, ze zadaniem rzadu jest zapew-

19 Act on the Protection of Specially Designated Secrets, No. 108,
http://www.japaneselawtranslation.go.jp/law/detail /?ft=1&re=2&dn=1&x-
=42&y=6&co=01&ia=03&ja=04&ky=protection+of+specially+designat-
ed+secrets&page=16 [dostep: 17.12.2019].

20 p Kallender, Ch.W. Hughes, op.cit., s. 10.

21 The Basic Act on Cybersecurity, Act No. 104, 12.11.2014, http://
www.japaneselawtranslation.go.jp/law/detail/?ft=1&re=2&dn=1&x-
=0&y=0&c0=01&ia=03&ja=04&ky=cyber+security&page=3 [dostep:
17.12.2019].
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nienie bezpieczenstwa cybernetycznego przy jednoczesnym
zapewnieniu swobodnego przeptywu informacji. Oprécz wyja-
$nienia obowigzkdw, ustalenia podstaw strategii bezpieczenistwa
cybernetycznego i innych srodkéw zwiazanych z bezpieczen-
stwem cybernetycznym zdecydowano o tworzeniu zaawanso-
wanej sieci informacyjno-komunikacyjnej*. Ustawa natozyta
obowiazki na rzad, wskazujac jego odpowiedzialno$¢ za sfor-
mulowanie i wdrozenie kompleksowych $§rodkéw zwigzanych
z bezpieczenstwem cybernetycznym zgodnie z podstawowa filo-
zofia cyberbezpieczenstwa i przy wspétpracy samorzadu lokal-
nego®. Zadaniem rzadu jest podjecie wszystkich niezbednych
$rodkéw: prawnych, finansowych i podatkowych, koniecznych
do wdrozenia $rodkéw bezpieczeristwa cybernetycznego®. Jed-
noczes$nie ustawa delegowala rzad do przygotowania i uchwa-
lenia planu bezpieczenstwa cybernetycznego w formie Strategii
bezpieczeristwa cybernetycznego®.

Zgodnie z zalozeniami ustawy strategia bezpieczenstwa cy-
bernetycznego miata okresla¢ nastepujace kwestie: podstawowe
zasady dotyczace Srodkéw bezpieczenstwa cybernetycznego,
sprawy zwigzane z zapewnieniem bezpieczenistwa cyberne-
tycznego w agencjach administracyjnych, sprawy dotyczace pro-
mowania zapewnienia bezpieczenstwa cybernetycznego przez
waznych dostawcéw infrastruktury spotecznej, ich organizacje
organizujace oraz lokalne podmioty publiczne oraz rozwigza-
nia niezbedne do kompleksowego i skutecznego promowania
srodkéw bezpieczenistwa cybernetycznego®. Ustawa okreslita
sposdb procedowania Strategii: premier wraz z cztonkami rzadu

22 1bidem, art. 1.

2 Ibidem, art. 4.

24 Tbidem, art. 10.

%5 Tbidem, art. 12.

2% Ibidem, art. 12 pkt 1 2.
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przygotowuje projekt Strategii, ktéry bezzwlocznie przedstawia
Izbie Reprezentantéw, a po jej przyjeciu, niezwlocznie ja oglosi¢
we wszystkich przewidzianych prawem formach oglaszania ak-
tow normatywnych?. W celu zabezpieczenia niezbednych $rod-
koéw na koszty wymagane do wdrozenia strategii bezpieczenstwa
cybernetycznego, rzad umieszcza ja w budzecie kazdego roku
budzetowego?.

Podstawowa ustawa w zakresie cyberbezpieczenistwa nakre-
$lifa tez schemat systemu cyberbezpieczenistwa. Paiistwo ozna-
czy organ administracyjny panstwa lub inkorporowang agencje
administracyjna. Do ustanowienia jednolitych standardéw bez-
pieczenistwa cybernetycznego przez krajowe agencje rzadowe
i niezalezne agencje administracyjne oraz systemy informacyjne
przez krajowe agencje rzagdowe. Monitorowanie i analiza niele-
galnych dzialan w systemach informacyjnych rzadéw krajowych
za podrednictwem sieci informacyjnych i komunikacyjnych lub
elektromagnetycznych nosnikéw zapisu oraz bezpieczenstwo
cybernetyczne w rzadach krajowych. Reagowanie na zagroze-
nia cybernetyczne poprzez ¢wiczenia i szkolenia, koordynacja
z powiazanymi organizacjami w Japonii i poza nig, dzielenie sie
informacjami na temat bezpieczenstwa cybernetycznego mie-
dzy krajowymi agencjami rzadowymi, niezaleznymi agencjami
administracyjnymi, specjalnymi korporacjami itp.?

Powotano Kwatere Gléwna Strategii Bezpieczenstwa Cyber-
netycznego, ktdrej kierownikiem zostal gléwny sekretarz gabine-
tu Japonii** W ramach przydzielonych mu uprawniert moze we-
zwac szefa odpowiedniego organu administracyjnego do ztozenia
sprawozdania na temat srodkéw podjetych na podstawie tego
zalecenia, a takze, jezeli dyrektor generalny stwierdzi, ze istnieje

%7 Ibidem, art. 12 pkt 3 i 4.
28 Tbidem, art. 12 pkt 4-6.
2 Tbidem, art. 13.
30 Tbidem, art. 27.
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szczegblna potrzeba w sprawach zalecanych zgodnie z przepisami
ust. 3, poinstruuje on premiera o takich sprawach zgodnie z art. 6
ustawy o rzadzie (ustawa nr 5 z 1947 r.). Moga zosta¢ przedsta-
wione opinie w celu podjecia okreslonych dziatan®.

W sklad Kwatery Gléwnej, oprocz szefa i jego zastepcy??,
wchodza: przewodniczacy Krajowej Komisji Bezpieczenstwa Pu-
blicznego, minister spraw wewnetrznych i komunikacji, minister
spraw zagranicznych, minister gospodarki, handlu i przemystu,
Minister obrony, a takze, wérdd ministréw stanu innych niz szef
dywizji i zastepca szefa dywizji, osoby wyznaczone przez premie-
ra jako uznane za szczeg6lnie niezbedne do prowadzenia spraw
Kwatery Gléwnej oraz eksperci do spraw cyberbezpieczenstwa
mianowani przez premiera® Kierownik odpowiedniego organu
administracyjnego, zgodnie ze sztabem gléwnym, przekazuje
Kwaterze Gléwnej Bezpieczenstwa Cybernetycznego w odpo-
wiednim czasie materialy lub informacje dotyczace bezpieczen-
stwa cybernetycznego, ktdre przyczyniaja sie do wykonywania
jurysdykcji centrali®.

Zgodnie z zaleceniami NISC, w listopadzie 2014 r. IPSC
przyjela ,Polityke poprawy bezpieczenstwa cybernetycznego
Japonii” i przeksztalcita sie w siedzibe gtéwnej strategii bezpie-
czenstwa cybernetycznego (CSSH), odpowiedzialng za stwo-
rzenie nowej japonskiej ,catosciowej rzadowej” strategii bez-
pieczenstwa cybernetycznego z wrzeénia 2015 r.%

31 Ibidem, art. 27 pkt 41 5.

32 Ibidem, art. 28.

3 Ibidem, art. 29 pkt 2. Ang. — The Chairperson of the National Public Safety
Commission; The Minister for Internal Affairs and Communications, The Minister
for Foreign Affairs; The Minister of Economy, Trade and Industry; The Minister
of Defense; http://www.japaneselawtranslation.go.jp/law/detail/?ft=1&re=2&d-
n=1&x=0&y=0&co=01&ia=03&ja=04&ky=cyber+security&page=3 [dostep:
17.12.2019].

34 Tbidem, art. 30.

3% Ibidem, s. 11.
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Na podstawie ustawy wydano juz nowa strategie cyberbez-
pieczenstwa. Duza wage zaczeto juz po$wiecaé przygotowa-
niomdo olimpiady w Tokio w 2020 r. Strategia podkreslita, ze
cyberprzestrzen jest obecnie kluczowym elementem ogélnego
bezpieczenistwa narodowego Japonii i ze bedzie ona dazy¢ do
stabilnego korzystania z cyberprzestrzeni zgodnie z szersza
strategia bezpieczenstwa administracji dotyczacg ,proaktyw-
nego wkiadu w pokéj miedzynarodowy”. JSDF jest zobligowany
do obrony przed cyberatakami poprzez jakosciowe i ilo§ciowe
wzmocnienie swoich zdolnosci, ktére obejmuja obrone nie tylko
wlasnych sieci i infrastruktury, poglebienie relacji z podmiotami
prywatnymi. Stategia wskazala na szersza militaryzacje cybero-
brony i jej potencjal rozciagajacy sie na uprzednio wylaczne do-
meny cywilne w japoniskim spoleczenistwie®.

Rozwigzania prawne stworzyly system cyberbezpieczenistwa,
w ktérym mozna wyodrebnic¢ trzypoziomowa strukture reago-
wania na przypadki cyberatakéw. Pierwszy poziom obejmuje
aktywno$¢ stuzb policyjnych (NAP), ktérym przyznaje sie pra-
wo do zatrzymania i przestuchania os6b podejrzanych o poste-
powanie niezgodne z przepisami. Jezeli czyn zostaje przypo-
rzadkowany do kategorii zagrozen godzacych w bezpieczenstwo
narodowe, wtedy organizacja wskazang do przeciwdzialania sa
sily zbrojne, czyli Japonskie Sity Samoobrony. Istnieje takze wy-
wiad, ktérego zadaniem jest prewencja i przewidywanie atakéw,
zanim dojdzie do ich uciele$nienia. Dzialania tych stuzb wza-
jemnie sie przenikaja, a nadzorujace ich prace NAP, Minister-
stwo Obrony oraz NISC tworzg ten system®.

36 P, Kallendar, Ch.W. Hughes, op.cit., s. 11-12. Zob. Cybersecurti-
ty Strategy 4.09.2015, https://www.nisc.go.jp/eng/pdf/cs-strategy-en.pdf
[dostep: 17.12.2019].

37 p, Soja, op.cit., s. 295.
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IV. Strategia Cyberbezpieczenstwa Japonii 2018 r.

W dniu 27 lutego 2018 r. uchwalono nowa strategie cyber-
bezpieczenstwa®. Celem przewodnim strategii jest budowa
wielopoziomowego bezpieczeristwa cybernetycznego poprzez
koordynacje dziatania wielu stron, wérod ktérych mozna wy-
r6znic¢ organy rzadowe, samorzady lokalne, przedsiebiorstwa
informatyczne, operatorzy infrastruktury krytycznej, instytucje
edukacyjne i badawcze oraz spoteczenistwo®. Biorac pod uwa-
ge zrozumienie, ze niemozliwe jest calkowite wyeliminowanie
ryzyka cyberbezpieczenstwa rzad zalozyl, ze bedzie promowac
inicjatywy w ramach podstawowej wizji bezpieczenstwa cyber-
netycznego w celu zmniejszenia ryzyka do akceptowalnego po-
ziomu i zapewnienia, ze te operacje i uslugi sa dostarczane bez-
piecznie i nieprzerwanie. Na ksztalt Strategii zasadniczy wplyw
maja przygotowania do igrzysk olimpijskich w Tokio w 2020 r.,
ktére moga stanowi¢ zachete do cyberatakéw. Dlatego kazdy
interesariusz musi poradzic sobie z kazda sytuacja poprzez kon-
sekwentne wypelnianie swoich rél i wspolprace, aby zapewnic
plynne wdrozenie igrzysk Tokio 2020 i innych wydarzen®.
Poniewaz cyberprzestepczos$c i ataki cybernetyczne staja sie
coraz bardziej wyrafinowane i ztozone, a rodzaje atakéw sa zréz-
nicowane, nie mozna ich juz obstuzy¢ wytacznie tradycyjnymi
$rodkami pasywnymi i nalezy zastosowac bardziej proaktywne
$rodki niz wcze$niej stosowane zaimplementowano. W tej sytu-
acji rzad, wspolpracujac z przedsiebiorstwami cybernetycznymi,

38 Cyber Security Strategy 2018, https://www.nisc.go.jp/eng/pdf/cs-sen-
ryaku2018-en.pdf [dostep: 17.12.2019].

39 Stretegia Cyberbezpieczenistwa Japonii z 27 lutego 2018 r., 5. 22.
0 Ibidem.
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bedzie promowac polityke ,,Proaktywnej cyberobrony”, ktéra
zapewnia rzagdowi wdrozenie aktywnej inicjatywy, ktéra aktyw-
nie broni przed atakami cybernetycznym i wykorzystujac srodki
zapobiegawcze z wyprzedzeniem. W szczegélnosci rzad bedzie
dziatal na rzecz promowania takich inicjatyw w celu zapobie-
gania szkodom wynikajacym z cyberprzestepczosci lub atakéw
cybernetycznych, takich jak promowanie udostepniania i wy-
korzystywania informacji o zagrozeniach, w celu umozliwienia
obrony i zapobieganiu wykorzystywaniu technologii do wywo-
tywania atakéow w celu gromadzenia informacji o atakujacych
oraz prowadzenie dziatan przeciwko atakujacym®.

Strategia nakreslila tez zadania rzadu, ktéry bedzie:

— promowal rozwéj niezawodnej infrastruktury informa-
cyjnej, w tym wzmocnienie miedzynarodowych pod-
morskich kabli i innych obiektéw infrastruktury;

— wspdlpracowat z dostawcami ustug kryptowalut w celu
promowania $rodkéw, aby ludzie mogli bezpiecznie an-
gazowac sie w handel kryptowalutami;

— w odniesieniu do pojazd6éw i dronéw samojezdnych rzad
bedzie promowac $rodki majace na celu unikniecie nie-
autoryzowanych operacji z powodu cyberatakéw;

— promowat zwalczanie takich przestepstw, wspolpracujac
jednocze$nie z powigzanymi instytucjami lub organizacja-
mi w prowadzeniu publicznych kampanii u§wiadamiaja-
cych, aby kazda osoba promowac niezalezne $rodki przeciw
cyberprzestepczosci. Ponadto poprawa zdolnosci docho-
dzeniowych i technologicznych jest réwniez niezbedna do
zajecia sie nowymi rodzajami cyberprzestepczosci®;

— wzmacnial swoje mozliwo$ci w zakresie cyfrowej medycy-

1 Proactive Cyber Defense.

2 Strategia Cyberbezpieczenistwa Japonii 2018, op.cit., s. 23.

43 Ibidem.
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ny sadowej, zwigkszajac mozliwosci technologiczne w za-
kresie analizowania najnowszych urzadzen cyfrowych lub
zlosliwego oprogramowania;

— przeprowadzal kompleksowa analize w celu przewidy-
wania zagrozen dla cyberprzestrzeni i za technologiczne
rozwiklanie tych zagrozen;

— promowal pozytywne wykorzystanie wiedzy i do§wiad-
czenia prywatnych przedsiebiorstw, wymiane personelu
miedzy sektorem publicznym i prywatnym oraz srodki
przeciw cyberprzestepczosci, w ktérych w swietle wymia-
ny informacji, analizy informacji, zapobiegania szkodom
wynikajacym z cyberprzestepczosci*.

W Strategii zauwazono, ze w zakresie ochrony infrastruktury
krytycznej rzad wdrozyt inicjatywy majace na celu zapewnienia
uslug infrastruktury krytycznej w sposéb bezpieczny i ciagly. Pro-
blemem jest istnienie réznic w poziomie swiadomosci w zakre-
sie bezpieczenstwa cybernetycznego i postepach w inicjatywach
miedzy poszczeg6lnymi sektorami infrastruktury krytycznej. Aby
rozwiazac te problemy, konieczne jest podniesienie ogélnego po-
ziomu bezpieczenstwa cybernetycznego. W zwiazku z tym rzad
bedzie wspdtpracowal z sektorami prywatnymi w celu zapewnie-
nia proaktywnego wsparcia, poniewaz kazdy interesariusz pracu-
je nad wlasnymi niezaleznymi inicjatywami, w tym rozwazaniem
modeli srodkéw bezpieczenstwa cybernetycznego w odniesieniu
do operatoréw infrastruktury krytycznej o ograniczonych zaso-
bach zarzadzania, dla ktérych trudno jest odpowiednio zainwe-
stowa¢ w cyberbezpieczenistwo®. Do tej pory rzad sformutowat
i zrewidowat , Polityke bezpieczenstwa cybernetycznego” w za-
kresie ochrony infrastruktury krytycznej i bedzie nadal wdrazat
oparte na niej inicjatywy. ,Polityka cyberbezpieczenstwa” oczeku-

“ Tbidem, s. 24.
4 Tbidem.
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je na przeglad po igrzyskach w Tokio 2020. Jednak w razie potrze-
by zostana one poddane przegladowi nawet przed wyznaczona
daty, jesli bedzie tego wymagata sytuacja®.

W celu utrzymania bezpieczenstwa rzad odpowiednio po-
prawi ramy instytucjonalne stosujac takie $rodki, jak pozycjono-
wanie $rodkéw bezpieczenstwa cybernetycznego jako przepisow
bezpieczenistwa w powiazanych przepisach ustawowych i wy-
konawczych itp.*” Zgodnie z najnowszymi trendami w atakach
cybernetycznych konieczne jest umozliwienie zainteresowanym
stronom, takim jak organy rzadowe i operatorzy infrastruktu-
ry krytycznej, szybkiego dzielenia si¢ wiedz3 i stwierdzenia czy
konieczna jest szybka reakcja w przypadku*® wykrycia cyberata-
ku. W tym celu rzad przygotuje ,Skale dotkliwo$ci incydentow
cybernetycznych NISC w przypadku awarii WNP” oraz oceni
i opublikuje dotkliwo$¢ incydentéw, aby zacheci¢ i umozliwic¢
réznym zainteresowanym stronom racjonalne i odpowiednie
reagowanie, biorac pod uwage efekt i wptyw dokltadnego infor-
mowania publiczny. Rzad dokona réwniez przegladu Skali w celu
jej ulepszenia.

W Strategii zawarto takze postulat wspélnych szkolen i ¢wi-
czen miedzy sektorem publicznym i prywatnym. Wazne jest,
aby prowadzi¢ szkolenia i ¢wiczenia z zalozeniem wystapienia
awarii ustug, aby zwiekszy¢ mozliwos$ci operatoréw infrastruk-
tury krytycznej, aby mogli odpowiednio reagowac na takie sytu-
acje. Rzad i powigzane instytucje beda kontynuowac¢ wdrazanie
szkolen i ¢wiczen wsrdd interesariuszy réznej wielko$ci ponad
granicami sektora publicznego i prywatnego, a takze poszerzac
zakres i ulepszac ich zawarto$¢ w miare potrzeb dla ich dalszego
rozwoju®.

% Tbidem, s. 25.
47 Ibidem, s. 26.
4 Ibidem.
4 Ibidem.
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W Strategii dostrzezono tez potencjal samorzadu lokalnego,
ktéry moga mie¢ znaczacy wplyw na dziatalno$¢ spoteczenistwa.
Chociaz istnieja ograniczenia w zakresie rozwiazan technicz-
nych, ktére moga by¢ podejmowane indywidualnie dla srodkéw
bezpieczenstwa cybernetycznego przez organizacje o ograni-
czonych zasobach, konieczne jest przede wszystkim wdrozenia
srodkéw zapobiegajacych wyciekowi informacji, w tym numeru
indywidualnego, z powodu przerwy w $wiadczeniu ustug lub
bledu ludzkiego™. Biorac pod uwage te sytuacje i ze wzgledu na
obecny podzial rél miedzy samorzady krajowe i lokalne, samo-
rzady krajowe w calym kraju podjeto zasadnicze wzmocnienie
srodkéw, a rzad krajowy bedzie w razie potrzeby aktualizowat
wytyczne dotyczace polityki bezpieczenstwa w $wietle koniecz-
nosci osiggniecia wysokiego poziomu bezpieczenstwa. Rzad be-
dzie réwniez pracowal nad osiggnieciem niezbednego poziomu
bezpieczenstwa sieci operacyjnych i promowat inicjatywy ma-
jace na celu zabezpieczenie i rozwdj zasobow ludzkich zwia-
zanych z cyberbezpieczenstwem, ulepszanie systemow, a takze
zabezpieczenie niezbednego budzetu, pamietajac jednoczesnie
o potrzebie plynnego dzialania samorzadéw'.

W Strategii wskazano, ze do tej pory starano sie podnies¢
ogdlny poziom bezpieczenstwa informacji organéw rzadowych
poprzez opracowanie srodkow bezpieczenstwa informacji
opartych na ujednoliconych standardach, inicjatyw audytu
opartych na tych standardach oraz monitorowanie nieautory-
zowanej komunikacji, a rzad jest zobowiazany do kontynuowa-
nia prac nad tymi inicjatywami. Inicjatywy te zostaly rozsze-
rzone w taki sam sposéb, jak w przypadku organéw rzadowych
poprzez przeglad ustawy podstawowej o cyberbezpieczenstwie
i beda one by¢ waznym zagadnieniem, majacym na celu pro-

50 Ibidem, s. 26—27.
51 Thidem.
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mowanie skutecznych srodkéw bezpieczenstwa informacji
w inkorporowanych agencjach administracyjnych itp., biorac
pod uwage cechy ich réznorodnych form biznesowych®.
Strategia zalozyta zwigkszenie zdolno$ci obronnych i §wia-
domosci warunkowej systemoéw informatycznych Agencje,
ktére beda dziata¢ zapobiegawczo zapobiegajac szkodom i za-
pobiegajac ich rozprzestrzenianiu sie, wykrywajac zachowanie
szkodliwego oprogramowania w punkcie koricowym (komputer
osobisty itp.), w ktérym uruchamiane sa programy. Dzieki auto-
matyzacji zarzadzania zasobami informatycznymi agencje beda
monitorowac stan systeméw informatycznych w czasie rzeczy-
wistym i umozliwia szybkie usuwanie luk w oprogramowaniu.
Inicjatywy ochrony danych zostang réwniez przeprowadzone
dla wszystkich agencji, aby zapobiec wyciekom informacji w ra-
zie wystapienia incydentéw. Ponadto konieczne jest zbadanie
srodkow stuzacych do identyfikacji atakéw trudnych do wy-
krycia poprzez analize zagrozenia, taczac zjawiska wystepujace
na réznych urzadzeniach i informacje o zarzadzaniu kontem.
Aby skutecznie wdrozy¢ te §rodki nalezy ustanowic systemy
majace na celu automatyzacje pracy wymaganej do analizy
informacji*®. Aby kazda agencja mogta wybra¢ odpowiednia
forme systemu informacyjnego zgodnie z charakterystyka in-
formacji oraz aby $rodki bezpieczenstwa mogly by¢ skutecznie
realizowane dla calego rzadu, rzad bedzie promowac stosowa-
nie ustug w chmurze, w tym migracji do wspoélnej platformy
rzadowej w formie prywatnej chmury rzadowej, ktéra moze
wykorzysta¢ korzysci wynikajace z konsolidacji budowy i dzia-
tania systeméw oraz zwigkszenia poziomu bezpieczenstwa.
Promujac korzystanie z chmury, rzad rozwazy i podejmie kroki
w celu promowania korzystania z niezawodnej chmury, w kté-

52 Ibidem, s. 27.
53 Ibidem, s. 28.
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rej zapewniony jest odpowiedni poziom bezpieczenstwa, taki
jak ocena bezpieczenstwa®.

W Strategii pojawil sie postulat zacie$nienia wspélpracy
agencji rzadowych ze srodowiskiem naukowym i badawczym.
Dotyczy to wymiany informacji i budowy systemu reagowania.
Takie zadanie Strategia postawila przed rzadem. Rzad tez be-
dzie promowac niezalezne i organizacyjne inicjatywy uniwer-
sytetow, tj. tworzenie i rozpowszechnianie wytycznych doty-
czacych bezpieczenstwa cybernetycznego; wdrazanie praktyk
dla kazdego poziomu w zakresie zarzadzania ryzykiem i reago-
wania na incydenty oraz praktycznych szkolen i ¢wiczen, a tak-
ze wsparcie dla poczatkowej reakcji na zdarzenie incydentéw®.
Z tego tez powodu organizacje obstugujace sieci informacji
naukowej beda wspélpracowac z krajowymi uniwersytetami
w celu opracowania systemu monitorowania, wykrywania
i analizy cyberatakéw oraz dostarczania informacji o tych ata-
kach, a takze przeprowadzania wspdlnych badan i szkolen dla
personelu technicznego w celu utrzymania i wzmocnic¢ funkcje
monitorowania i rozwinac poziom zarzadzania strategicznego
oraz szkolenie personelu technicznego. Aby wzmocnic zespo6t
reagowania na incydenty na tych uniwersytetach rzad bedzie
réowniez wspierac inicjatywy, w ktérych zespét zajmujacy sie
incydentami dla wielu uniwersytetéw i instytutéw badawczych
dzieli sie informacjami, wspdlnymi problemami i wiedzg na
temat reagowania na incydenty zwigzane z cyberatakami®.

Jednym z zasadniczych celéw, jakie postawita sobie Strate-
gia jest przygotowanie systemu ochrony przed cyberatakami
podczas igrzysk w Tokio w 2020 r. i wykorzystanie tych roz-
wiazan na przyszlo$¢®’. Analizujac incydenty na poprzednich

5% Ibidem.
55 Ibidem, s. 30.
% Ibidem, s. 31.
57 Ibidem.
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olimpiadach®, zauwazano, Ze niezliczeni sportowcy, zagranicz-
ni dygnitarze i kibice zgromadza si¢ z calego $wiata na igrzy-
skach olimpijskich/paraolimpijskich, zapewniajac gospodarzo-
wi wydarzenia najwyzszy mozliwy poziom uwagi i potencjalnie
czyniac go celem cyberatakow. Wedlug Strategii oczekuje sie,
ze olimpiada w Tokio 2020 r. bedzie jeszcze bardziej narazo-
na na ataki cybernetyczne niz w przeszltosci i istnieje obawa, ze
ataki te beda wielokierunkowe. Z tego powodu rzad zapewni
cyberbezpieczenstwo podczas igrzysk Tokio 2020 i bedzie pro-
mowac dalsze dziatania wykraczajace poza to wydarzenie. Te
réoznorodne $rodki zostang rozszerzone i beda kontynuowane
po igrzyskach w Tokio 2020, a dziedzictwo systemdéw zostanie
opracowane; doswiadczenie i wiedza w ich dziataniu beda wy-
korzystywane do ciaglego wzmacniania cyberbezpieczenstwa
w Japonii w przyszlosci*.

W dniu 26 grudnia 2018 r. Izba Reprezentantéw uchwali-
ta projekt ustawy zmieniajacej ustawe podstawowa o cyber-
bezpieczenistwie z 2014 r.** Poprawka ma na celu zapewnienie
bezpieczenstwa cybernetycznego, podczas gdy Japonia bedzie
gospodarzem igrzysk olimpijskich w Tokio i paraolimpiady
w 2020 r., rzad powola rade, ktéra omawia¢ bedzie promocje
srodkéw bezpieczenstwa cybernetycznego. Rada bedzie skia-
dac sie z krajowych agencji rzadowych, samorzadéw lokalnych,
operatorow infrastruktury informacji krytycznej, podmiotow
gospodarczych zwigzanych z cyberprzestrzenia oraz instytucji

58\ Strategii odniesiono sie do poprzednich igrzysk olimpijskich/pa-
raolimpijskich, doniesiono, ze podczas igrzysk w Londynie w 2012 r. Miala
miejsce ogromna liczba cyberatakéw, cho¢ nie mialy one wplywu na prze-
bieg imprezy. Podobnie, wedlug niektérych raportéw, znaczna liczba cybe-
ratakéw spowodowata szkody w grach Rio de Janeiro 2016 i Pyeongchang
2018. Ibidem, s. 32.

5 Ibidem.
%0 Act No. 91,2018 .
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edukacyjnych i badawczych. Ponadto znowelizowana ustawa
umozliwi Centrali Strategicznej ds. Cyberbezpieczenstwa de-
legowanie czesci swoich funkcji na zamdwienie gabinetu takim
podmiotom, jak Agencja Promocji Technologii Informacyj-
nych. Funkcje, ktére maja zosta¢ przekazane, obejmuja ustano-
wienie standardéw dla §rodkéw bezpieczenstwa cybernetycz-
nego dla krajowych organéw administracyjnych; promowanie
wdrazania §rodkéw oceny, w tym audytéw; oraz koordynacja
z odpowiednimi osobami i podmiotami w Japonii i za grani-
ca w przypadku naruszenia bezpieczenstwa cybernetycznego
i zagrozen®.

V. Podsumowanie

Liczne ataki hakerskie na japoniska administracje i agencje
rzadowe staly sie impulsem do wieloetapowego i wielostron-
nego budowania systemu cyberbezpieczenstwa. W wypraco-
waniu tych zalozen uwzgledniano sytuacje miedzynarodowa
i realizacje uméw miedzynarodowych®. Wszystkie wysilki zo-
staly skupione na stworzeniu ochrony, ktéra zabezpieczylaby
przeprowadzenie igrzysk olimpijskich w Tokio w 2020 r. Jest
to wzywanie, ktére obserwuje §wiat i wnioski, jakie zostang
wyciagniete z przeprowadzenia tego wydarzenia sg niedoprze-
ceniania dla calej spolecznosci miedzynarodowe;j.
Poczatkowa opieszalos¢ legislacyjna rzadu japonskiego spo-
wodowata wzmozone prace nad podstawa prawna dzialania
systemu. Zidentyfikowanie zagrozen przyczynito sie do budo-
wy rozwiazan cywilnych i wojskowych, czego skutkiem byto

61 S. Umeda, Japan: Basic Act on Cybersecurity Amended, https://www.
loc.gov/law/foreign-news/article/japan-basic-act-on-cybersecurity-amend-
ed/ [dostep: 17.12.2019].

62 Szerzej na temat polityki migdzynarodowej w zakresie cyberbezpie-
czenistwa zob. P. Soja, op.cit., s. 296—-300.
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uznanie cyberbezpieczenstwa jako dziedziny bezpieczenstwa
narodowego.

Jak wspomniano przelomem w realizacji zadan w zakresie
cyberbezpieczenstwa bylo powotanie NCIS. Zaréwno podsta-
wowa ustawa o cyberbezpieczenstwie, jak i strategie cyberbez-
pieczenstwa z lat 2015 i 2018 podkreslily jego szczegélna role,
jako ogniwa, ktéra kreuje, koordynuje i nadzoruje cala poli-
tyke Japonii w zakresie cyberbezpeczenstwa. Jak zaznaczono
w Strategii z 2018 r. oczekiwania w zakresie realizacji sg jeszcze
wieksze. Oprécz mechanizméw instytucjonalnych, stworzono
caly system podnoszenia $wiadomosci spotecznej, inwestycji
w wyspecjalizowane kadry i wspétpracy miedzysektorowej oraz
wspolpracy ze srodkami naukowo-badawczymi.
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Abstrakt

Poczatkowa opieszalosc¢ legislacyjna rzadu japonskiego spowodowala
wzmozone prace nad podstawa prawng dzialania systemu. Zidenty-
fikowanie zagrozen przyczynito sie do budowy rozwiazan cywilnych
i wojskowych, czego skutkiem bylo uznanie cyberbezpieczenstwa za
dziedzine bezpieczenstwa narodowego. Liczne ataki hakerskie na ja-
ponska administracje i agencje rzadowe staly sie impulsem do wielo-
etapowego i wielostronnego budowania systemu cyberbezpieczenstwa.
W wypracowaniu tych zalozen uwzgledniano sytuacje miedzynarodowa
i realizacje uméw miedzynarodowych. Wszystkie wysitki zostaty sku-
pione na stworzeniu ochrony, ktéra zabezpieczylaby przeprowadzenie
igrzysk olimpijskich w Tokio w 2020 r. Celem artykutu jest przedstawie-
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nie prawnych podstaw dzialania systemu cyberbezpieczernistwa Japonii
i wypracowanych na tej podstawie rozwiazan administracyjnych.

Stowa kluczowe: system cyberbezpieczenstwa Japonii, cyberprzestrzen
Japonii, strategia cyberbezpieczenstwa Japonii

Abstract

The initial legislative sluggishness of the Japanese government has in-
tensified work on the legal basis for the system. Identification of threats
contributed to the construction of civil and military solutions, which re-
sulted in the recognition of cyber security as a field of national security.
Numerous hacker attacks on Japanese administration and government
agencies have become an impulse for a multi-stage and multilateral
building of a cyber security system. The elaboration of these assump-
tions took into account the international situation and the implemen-
tation of international agreements. All efforts have been focused on
creating protection that would secure the Olympic Games in Tokyo in
2020. The purpose of the article is to present the legal basis of Japan’s
cybersecurity system and administrative solutions developed on this
basis.

Keywords: Japan’s cybersecurity system, Japan’s cyberspace, Japan’s cy-
bersecurity strategy
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Przestepstwa przeciwko danym oraz systemom
komputerowym w japoniskim prawie karnym

Uwagi wprowadzajace

Przedmiotem niniejszego opracowania sa przestepstwa prze-
ciwko danym komputerowym oraz systemom komputerowym
w japonskim prawie karnym. Na wstepie konieczne jest zatem
wyjasnienie, jakie czyny zabronione zaliczane sa do tej grupy.

W doktrynie przestepstwa komputerowe (cyberprzestep-

stwa) dzieli si¢ zwykle na trzy grupy — te czyny, w ktérych:

1) komputer, dane komputerowe lub sie¢ sq celem przestep-
stwa (niejako ,ofiarg”; computer as a target), inaczej po
prostu computer crimes, np. hacking, podstuch kompu-
terowy, zakldcanie pracy sieci — wlasnie te przestepstwa
sa przedmiotem niniejszego artykulu;

2) komputer lub sie¢ sg narzedziem przestepstwa (compu-
ter as an instrument or a tool), inaczej computer related
crimes, np. rozpowszechnianie pornografii dzieciecej,
oszustwo';

1 Czesto spotykane jest rozbicie tej kategorii na dwie grupy: compu-

ter assisted (related) crimes — przestepstwa zwiazane z uzyciem komputera,
takie jak oszustwo komputerowe oraz computer content crimes — cyber-
przestepstwa zwigzane z tre$cia przetwarzanej informacji, takie jak np. roz-
powszechnianie pornografii dziecigcej. Zob. np. B.J. Koops, T. Robinson,
Cybercrime Law: A European Perspective, [w:] Digital Evidence and Com-
puter Crime red. E. Casey, Waltham—San Diego—London 2011 s. 130-133;
D. Wall, Cybercrime. The Transformation of Crime in the Information Age,
Malden 2013, s. 49-50.
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3) komputer lub sie¢ moga by¢ uzyte do zadan dodatko-
wych, zwiazanych z popelnieniem przestepstwa, np. do
przechowywania danych o nielegalnej sprzedazy narko-
tykow?.

Powyzsza klasyfikacja przyjeta zostata réwniez w Konwencji

o cyberprzestepczosci® — jedynej wielostronnej umowie miedzy-
narodowej dotyczacej zwalczania przestepstw popetnianych za
posrednictwem Internetu oraz sieci komputerowych. Przestep-
stwa odpowiadajace czynom zabronionym z pierwszej grupy
zostaly w niej zebrane w jednym tytule jako ,,Przestepstwa prze-
ciwko poufnosci, integralnosci i dostepnosci danych kompute-
rowych i systeméw komputerowych” (rozdziat I1 — ,Srodki, jakie
nalezy podja¢ na szczeblu krajowym’, czes¢ 1 — ,Prawo karne
materialne”)*.

Przedmiotem niniejszego opracowania sg zatem przestep-
stwa okreslone w Konwencji o cyberprzestepczosci jako prze-
stepstwa przeciwko poufnosci, integralnosci i dostepnosci da-
nych komputerowych i systeméw komputerowych, czyli tzw.
przestepstwa komputerowe (cyberprzestepstwa) sensu stricte,
tj. nielegalny dostep (hacking), nielegalne przechwytywanie da-

2 S. Brenner, [w:] Cybercrime. The Investigation, Prosecution and De-

fense of a Computer-related Crime, red. R.D. Clifford, Durham 2011, s. 17—
—20; J. Clough, Principles of cybercrime, New York 2013, s. 10; P. Grabosky,
Electronic Crime, New Jersey 2006, s. 11; F. Radoniewicz, Odpowiedzialnosé
karna za hacking i inne przestepstwa przeciwko danym komputerowym i sys-
temom informatycznym, Warszawa 2016, s. 119-127.

3 Konwencja Rady Europy o cyberprzestepczosci, otwarta do podpisu
w Budapeszcie dnia 23 listopada 2001 r. (Dz.U. 2015, poz. 728).

4 Przestepstwa z drugiej grupy znalazly sie w trzech kolejnych tytu-

tach tego rozdzialu: ,Przestepstwa zwigzane z komputerami” (falszerstwo
komputerowe i oszustwo komputerowe), ,Przestepstwa zwiazane z trescia”
(przestepstwa dotyczace pornografii dziecigcej) oraz ,Przestepstwa zwigzane
z naruszeniem praw autorskich i praw pokrewnych” Ostatnia grupa z przy-
toczonej klasyfikacji nie jest przedmiotem zainteresowania prawa karnego
materialnego, ale raczej procesowego, a zwlaszcza dowodowego. Zob. tez
A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 34—35.
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nych (podstuch komputerowy), naruszenie integralnosci da-
nych, naruszenie integralnosci systemu, tzw. niewlasciwe uzy-
cie urzadzen, tj. czyny dotyczace tzw. narzedzi hackerskich®.

Na zakonczenie cze$ci wstepnej — przed przejsciem do omo-
wienia cyberprzestepstw w japoniskim prawie karnym — nalezy
zwrdci¢ uwage jeszcze na dwie kwestie. Po pierwsze, japonskie
prawo karne czerpie z wzorcéw europejskich — z prawa niemiec-
kiego. Pierwszy Kodeks karny z 1880 r. byt oparty wprawdzie na
francuskim Kodeksie karnym, jednak obecnie obowiazujacy Ko-
deks karny (Keiho) z 1907 r. (ustawa nr 45 z 24 kwietnia 1907 .5,
dalej jako k.k.) czerpie ze wzorcéw niemieckich’.

Po drugie, przedstawiciele Japonii uczestniczyli — obok re-
prezentantéw Kanady i Stanéw Zjednoczonych — w charakterze
obserwator6w (jako panstwa spoza Rady Europy) w pracach nad
Konwencja o cyberprzestepczosci. Co wiecej — Japonia podpi-
sata Konwencje natychmiast — w dniu otwarcia jej do podpisu,
ale ratyfikowala dopiero 3 lipca 2012 r. (jej postanowienia weszly

W prawie polskim przestepstwa te sa stypizowane w przepisach art.
267-269b Kodeksu karnego (ustawa z dnia 6 czerwca 1997 r. Kodeks karny
—tj. Dz.U. 2019, poz. 1950 z pézn. zm.) w rozdziale XXXIII ,Przestepstwa
przeciwko ochronie informacji”

6 Teksty wielu japoriskich aktéw prawnych (w tym omawianych

w niniejszej publikacji) sa dostepne w oficjalnym serwisie Japanese Law
Translation Database, http://www.japaneselawtranslation.go.jp/law/deta-
il/?id=3390&vm=04&re=02 [dostep: 31.12.2019]. Z informacji w nim za-
mieszczonych wynika, ze teksty aktéw prawnych w nim umieszczonych
moga by¢ cytowane i powielane Nie maja jednak charakteru oficjalnego.
Rzad Japonii nie ponosi odpowiedzialnosci za dokladno$¢, wiarygodno$¢ ani
aktualno$¢ materiatéw umieszczonych na stronach serwisu. Ponadto teksty
aktéw prawnych, zawierajace w tytule pojecie ,wstepne ttumaczenie” (,ten-
tative translation”), nie zostaly jeszcze poprawione ani poprawione przez
native speakera jezyka angielskiego lub eksperta w dziedzinie tlumaczen
prawniczych.

7 Zob. szerzej: ]. Izydorczyk, Japoriski kodeks karny, ,Prokuratura i Pra-
wo” 2008, nr 5, s. 131-132; M. Majewska, Specyfika prawa karnego w Japonii,
[w:] Prawo i kultura we wspdiczesnej Japonii, red. ]. Marszalek-Kawa, M. Bi-
dzinski, Torun 2018, s. 57-59; J. Widacki, Przestepczos¢ i wymiar sprawie-
dliwosci karnej w Japonii, Lublin 1990, s. 113-114.
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w zycie wobec Japonii 1 listopada 2012 r.). Oznacza to, Ze inter-
pretujac przepisy japonskie siega¢ nalezy do tekstu Konwencji
o cyberprzestepczosci.

Kodeks karny

W rozdziale XIXbis Kodeksu karnego (,,Przestepstwa zwiazane
z elektronicznymi lub magnetycznymi zapisami oraz nieupraw-
nionymi rozkazami”) zgrupowano przestepstwa dotyczace
tzw. narzedzi hackerskich, np. trojanéw, wiruséw, exploitéw®.
Ustawodawca japonski postuzyt sie dla ich okreslenia pojeciem
zapisu elektronicznego lub magnetycznego, przez ktére nale-
zy rozumie¢ kazdy zapis, ktéry zostal wytworzony za pomoca
elektronicznych, magnetycznych lub innych $§rodkéw nieroz-

8 Trojany (konie trojaniskie) sa to nieszkodliwe na pierwszy rzut oka
programy, w ktérych zapisano dodatkowe instrukcje. Wykonuja one dziata-
nia, o ktérych uzytkownik nie wie. Sluza one hackerom do obejscia zabez-
pieczen systemu. Po zainstalowaniu trojana hacker moze uzyskiwa¢ dostep
do danych. Ponadto sam trojan moze wykonywac pewne czynnosci, takie jak
usuwanie lub modyfikacja danych, przesytanie plikéw do napastnika. Tro-
jany czesto zamaskowane sa jako nieszkodliwe programy (np. wygaszacze
ekranu), czy jako skrypty wykonywalne na witrynach internetowych. Explo-
ity (programy stuzgce do wykorzystania luk w oprogramowaniu, ktérych
wykorzystanie umozliwia sprawcy zaklécenie pracy sieci, a nawet uzyskanie
nieuprawnionego dostepu do dzialajacych w jej ramach komputeréw). Wi-
rusy — programy instalujace sie bez wiedzy i zgody uzytkownika, wykonujace
rézne dziatania, ktére moga polegac na zakldcaniu pracy systemu, np. wy-
$wietlaja rézne komunikaty lub na niszczeniu danych; moga sie replikowac
wlasny kod oraz atakowac inne komputery — czy to poprzez zapisywanie
sie na fizycznych no$nikach, na ktérych sa potem przenoszone przez uzyt-
kownikéw czy przez sieé, przesylajac sie jako zalaczniki do e-maili). Pro-
gramy te zaliczane sa do kategorii tzw. malware (jest to skrét od malicious
software — oprogramowanie ztoéliwe). Ponadto do tej grupy zalicza si¢ m.in.
programy typu spyware — przesylajace swojemu producentowi dane zebrane
w komputerze uzytkownika (np. dane osobowe, numery kart platniczych,
hasla, adresy odwiedzanych stron internetowych) czy tzw. oprogramowanie
szantazujace (ransomware) blokuje dostep do systemu komputerowego lub
uniemozliwia odczyt zapisanych w nim danych, a nastepnie zada okupu za
przywrdcenie stanu pierwotnego.
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poznawalnych przez naturalne funkcje percepcyjne cztowieka
i jest wykorzystywany do przetwarzania danych przez komputer
(art. 7bis § 1 k.k.). Z tej niezbyt precyzyjnej definicji wynika, ze
pod pojeciem zapisu nalezy rozumie¢ dane komputerowe prze-
twarzane w systemie komputerowym, pod kazda ich postacia,
czyli w formie zapisu magnetycznego (np. na magnetycznym
dysku twardym — hard disk drive — hdd), elektronicznego (elek-
trycznego; np. impulséw elektrycznych przesylanych siecia)
lub inng (w tym nieznana obecnie), ktéra jest ,zrozumiata” dla
system6w komputerowych (np. komputeréw, urzadzen siecio-
wych, smartfonéw itd., zob. dalsze uwagi) i moze by¢ przez nie
w tej formie przetwarzana, a jednoczesnie nie podlega percepcji
zmyslowej cztowieka. Nalezy pamieta¢, ze pod pojeciem danych
komputerowych (ang. computer data’) — w $wietle ratyfikowa-
nej przez Japonie Konwencji o cyberprzestepczosci, nalezy ro-
zumie¢ dowolne przedstawienie faktéw, informacji lub pojeé
w formie wlasciwej do przetwarzania w systemie komputero-
wym, tacznie z odpowiednim programem powodujacym wyko-
nanie funkcji przez system komputerowy. Uzycie pojecia ,forma
wlasciwa do przetwarzania w systemie komputerowym” ozna-
cza, ze dane komputerowe sa nos$nikiem czy tez medium in-
formaciji (faktéw czy koncepcji), ktére dopiero sprowadzone do
postaci danych komputerowych sa czytelne dla systemu kom-
puterowego. Co istotne — w $wietle tej definicji danymi kom-
puterowymi sa tez programy odpowiadajace za wykonywanie
funkgji przez system komputerowy. Za program komputerowy
powszechnie uwaza sie zbior instrukcji (rozkazoéw, polecen),
wyrazonych w postaci zrozumiatej dla komputera (stowami,
symbolami matematycznymi, znakami graficznymi) i majacy na

W polskim Kodeksie karnym oraz w polskim tlumaczeniu Konwencji
o cyberprzestepczosci postuzono si¢ pojeciem danych informatycznych, ale
powszechnie uwaza sie, ze jest ono réwnoznaczne z ,danymi komputero-
wymi”.
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celu wywotanie zamierzonych przez twdrce programu dziatan
systemu komputerowego, prowadzacych do osiggniecia okre-
$lonego rezultatu®.

Program komputerowy wystepuje w dwéch zasadniczych
formach — w postaci kodu zZrédlowego (ang. source code) zapi-
sanego w jezyku programowania oraz kodu wynikowego (ang.
object code), bedacego rezultatem procesu kompilacji progra-
mu komputerowego z kodu zZrédtowego do postaci ,zrozumia-
tej” dla komputera'!.

W $wietle Konwencji o cyberprzestepczosci systemem
komputerowym (ang. computer system)" jest kazde urzadzenie

10 por, P. Adamczewski, Stownik informatyczny, Gliwice 2005, s. 180;
B. Pfaffenbergen, Stownik terminéw komputerowych, Warszawa 1999, s. 236;
J. Woodcock, Microsoft. Encyklopedia komputerowa, Warszawa 2002, s. 416.

11 W tym celu dane komputerowe zapisywane sa w jezyku binarnym

(zwanym tez jezykiem maszynowym czy kodem maszynowym) w systemie
dwoéjkowym, czyli w postaci ciagéw ,0” 1,1

12 WWskaza¢ w tym miejscu nalezy, ze w dyrektywie Parlamentu Euro-
pejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakéw na
systemy informatyczne i uchylajacej decyzje ramowa Rady 2005/222/WSiSW
(Dz.Urz. UE L 218 z 14.08.2013 r, 5. 8), a wcze$niej w decyzji ramowej Rady
2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne (Dz.Urz. UE L 69 z 16.03.2005 r., s. 67), postuzono si¢ poje-
ciem na pozoér zblizonym, a mianowicie ,,systemem informatycznym” (ang.
information system), zdefiniowanym jako urzadzenie lub grupa wzajemnie
polaczonych lub powigzanych ze soba urzadzen, z ktérych jedno lub wie-
cej, zgodnie z programem, dokonuje automatycznego przetwarzania danych
komputerowych, jak réwniez danych komputerowych przechowywanych,
przetwarzanych, odzyskanych lub przekazanych przez to urzadzenie lub te
grupe urzadzen, w celach ich eksploatacji, uzycia, ochrony lub utrzymania
(art. 2 lit. a dyrektywy 2013/40 oraz art. 1 lit. a decyzji ramowej 2005/222).
Powyzsza definicja ma szeroki — w poréwnaniu do podobnie brzmigcej de-
finicji ,systemu komputerowego” z Konwencji o cyberprzestepczosci, przez
ktéry — jak wskazano wyzej — rozumie si¢ pojedynczy host (urzadzenie
podlaczone do sieci komputerowej, np. komputer, smartfon, router, serwer)
— zakres przedmiotowy. Pod pojeciem systemu informatycznego nalezy bo-
wiem rozumie¢ zaréwno pojedyncze urzadzenie, jak i sie¢ komputerowa
(np. sie¢ LAN — ang. local area network). Dlatego bledem jest postuzenie si¢
w polskim tlumaczeniu Konwencji o cyberprzestepczosci pojeciem ,system
informatyczny” zamiast ,system komputerowy”. Z uwagi na ograniczenia
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lub grupa wzajemnie potaczonych lub powiazanych ze soba
urzadzen, z ktérych jedno lub wiecej, zgodnie z programem,
wykonuje automatyczne (tj. odbywajace si¢ w catosci lub cze-
$ciowo za pomocg zautomatyzowanych $rodkéw, czyli bez in-
gerencji cztowieka) przetwarzanie danych.

Zgodnie z Explanatory Report to Convention on Cybercrime®
(dalej jako Explanatory Report) system komputerowy jest to
urzadzenie, na ktére sklada sie hardware (sprzet) oraz software
(programy). Na sprzet skladaja sie w szczegdlnosci urzadzenia
wejscia/wyjscia oraz magazynujace dane. Programem kompu-
terowym — jak byta mowa wyzej — jest zestaw instrukcji, ktére
moga by¢ wykonane w celu osiagniecia zamierzonego rezultatu
przez system komputerowy. System komputerowy sklada sie
zazwyczaj z wielu urzadzen. Niezbednym elementem jest pro-
cesor. Pozostalymi ,nieobligatoryjnymi” sktadnikami sa urza-
dzenia peryferyjne (czyli urzadzenia, ktére wykonuja okreslone
zadania, wchodzac w interakcje z jednostka centralna, bedzie to
np. monitor, drukarka, naped DVD, urzadzenie magazynujace
dane itp.). Systemem komputerowym w $wietle Konwencji o cy-
berprzestepczosci bedzie zatem telefon komoérkowy, dekoder,
a przede wszystkim to, co potocznie rozumie sie jako samodziel-
ny komputer osobisty (PC — ang. personal computer), czyli poje-
dynczy host. Natomiast co najmniej dwie niezalezne, powiazane
ze soba (tj. zdolne do wymieniania miedzy soba danych) syste-
my komputerowe beda stanowily sie¢. Typizujac cyberprzestep-

objetosciowe niniejszego opracowania, szczegélowe rozwazania tej kwestii
zostana pominiete. Zob. szerzej: F. Radoniewicz, Odpowiedzialnosé..., op.cit.,
s. 244-249.

13 Komentarz do Konwencji o cyberprzestepczosci (Explanatory Report
to Convention on Cybercrime) — komentarz sporzadzony do Konwencji o cy-
berprzestepczosci przez jej autoréw. Nie stanowi on wykladni autentycznej
(co podkreslono w jego pkt. II, wskazujac jednoczeénie, ze moze ,stuzy¢
pomoca przy stosowaniu postanowieri Konwencji o cyberprzestepczosci”).
Jego tekst jest dostepny na stronach Rady Europy pod adresem, http://co-
nventions.coe.int/Treaty/en/Reports/Html/185.htm [dostep: 31.12.2019].
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stwa ustawodawca japonski nie postuguje sie pojeciem systemu
komputerowego, ale po prostu komputera, nie uzywa réwniez
pojecia sieci, ale linii telekomunikacyjnej, do ktérej podtaczony
jest komputer.

Przechodzac do prezentacji przestepstw z rozdziatu XXbis
nalezy zwrdci¢ uwage, ze nie uzyto dla tych szkodliwych ,za-
pis6w” zadnej specjalnej nazwy (umownie nazywac je mozna
narzedziami hackerskimi), poprzestajac na ich opisie — zgod-
nie z art. 168bis § 1 k.k. zakazane jest tworzenie lub udostep-
nianie bez uzasadnionych podstaw w celu wykorzystania ich
do wykonywania polecen na komputerze innej osoby:

1) zapiséw elektronicznych lub magnetycznych, ktére wy-
daja nieautoryzowane polecenia w celu uniemozliwienia
komputerowi wykonywania funkcji zgodnie z intencja
uzytkownika lub umozliwienia mu wykonywania funkcji
wbrew woli uzytkownika (czyli programy komputerowe
w postaci);

2) zapiséw, w tym zapiséw elektronicznych lub magnetycz-
nych, w ktérych opisano nieautoryzowane polecenia,
o ktérych mowa wyzej (czyli programy komputerowe
w postaci kodu Zrodlowego'®).

Sprawca tego czynu podlega karze pozbawienia wolno-

$ci z obowiazkiem pracy na nie wiecej niz 3 lata lub grzywny
w wysokosci nie wyzszej niz 500 tys. jenow™.

14 Wydaje sie, ze za forme zapisu mozna uznaé réwniez np. tzw. sche-
mat blokowy (ang. flow charts, inaczej — graficzna sie¢ dziatan), czyli gra-
ficzny sposéb zapisania algorytmu przed sporzadzeniem kodu zZrédlowego.
Na jego podstawie kod programu moze stworzy¢ osoba inna niz autor. Zob.
F. Radoniewicz, Ochrona programdéw komputerowych w prawie UE (cz. 1),
»Europejski Przeglad Sadowy” 2009, nr 3, s. 25-26.

15100 jenéw (JPY) to — wg kursu $redniego NBP na dzien 31 grudnia

2019 r. — 3,4923 zl. Japonski Kodeks karny przewiduje nastepujace kary: kare
$mierci jako kare gléwng, kare pozbawienia wolnosci — dozywotniego lub
kare ,terminowa” wysoko$ci od miesigca do 20 lat, wystepujaca w dwéch
postaciach — z obowiazkiem pracy (jest ona zasada — w Kodeksie karnym
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Identyczna sankcje przewidziano za korzystanie uprawnie-
nia z zapiséw elektronicznych lub magnetycznych okreslonych
w punkcie w art. 168bis § 2 k.k. do wykonywania polecen na
komputerze innej osoby. Usitowanie obu opisanych wyzej czy-
néw zabronionych jest karalne (art. 168bis § 3 k.k.)™.

W $wietle japonskiego prawa karalne jest réwniez nabywa-
nie lub posiadanie narzedzi hackerskich (zaréwno w postaci
wykonywalnej, jak i w formie ,,zapiséw, w ktdérych je opisano”).
Warunkami odpowiedzialnosci karnej jest brak uzasadnionych
podstaw ku temu oraz zamiar wykorzystania ich do wykony-
wania polecen na komputerze innej osoby, a grozaca kara —
pozbawienie wolnosci z obowigzkiem pracy na nie wiecej niz
2 lata lub grzywna w wysokosci nie wyzszej niz 300 tys. jenow.

Kolejny przepis typizujacy cyberprzestepstwo z omawia-
nej w niniejszej publikacji grupy to okreslajacy przestepstwo
tzw. sabotazu komputerowego art. 234bis k.k., umiejscowio-
ny w rozdziale XXXV ,Przestepstwa przeciwko dziatalnosci
kredytowej i gospodarczej”. Zgodnie z jego trescia karze do
pieciu lat pozbawienia wolnosci z obowiazkiem pracy lub

postuzenie si¢ pojeciem ,kary pozbawienia wolnosci” bez dookreslenia czy
jest ona z obowiazkiem pracy, czy bez, oznacza, ze jest to jej forma z obo-
wiazkiem pracy, w przypadku innych ustaw — doprecyzowuje si¢ te kwestig)
oraz bez niego, kare grzywny (nie nizszq niz 10 tys. jenéw), kare aresztu (od
1 do 30 dni; bez obowiazku pracy) oraz drobnej grzywny (od 1000 do 10 tys.
jendw), a takze konfiskate jako kare dodatkowa (art. 9-15 k.k.). Przy okazji
nalezy poczynic¢ jedng uwage. Otéz w prawie japoriskim nie ma podzialu na
przestepstwa i wykroczenia. Wyréznia sie tzw. czyny drobne, ktére de facto
odpowiadaja wykroczeniom. Grozi za nie kara aresztu lub drobnej grzywny.
Uregulowane sa one w Keihanzaiho (Minor Offences Law No. 39, 1948) (Por.
J. Izydorczyk, Japoriski..., op.cit., s. 136; J. Widacki, Przestepczo$c..., op.cit.,
5. 115-116).

16 Zgodnie z art. 44 k k. usitowanie jest karalne jedynie, gdy ustawa
tak stanowi. Kara za usilowanie wymierzana jest w granicach zagrozenia
przewidzianego dla danego przestepstwa, z tymze moze zosta¢ zredukowa-
na. W przypadku jednak, gdy sprawca dobrowolnie odstapil od popelnienia
przestepstwa redukcja kary jest obligatoryjna, co wiecej — sprawca moze
zosta¢ nawet uniewinniony (art. 43 k.k.). Przygotowanie jest niekaralne.



162 Filip Radoniewicz

grzywny nie wyzszej niz 1 mln jenéw podlega sprawca, ktéry
utrudnia prowadzenie dzialalnosci gospodarczej osobie trze-
ciej przez zakldcenie funkcjonowania komputera uzywanego
do prowadzenia dziatalnosci lub poprzez spowodowanie jego
funkcjonowania niezgodnie z celem, do jakiego jest uzywany,
przez jego uszkodzenie badz uszkodzenie zapisu elektroma-
gnetycznego (czyli danych komputerowych, w tym programu
komputerowego), z ktérego 6w komputer korzysta, poprzez
wprowadzenie falszywych danych lub nieuprawnione wydanie
komend lub w jakikolwiek inny sposéb.

W rozdziale XL ,Przestepstwa uszkodzenia mienia oraz
zatajenia dokumentow” zawarto dwa przestepstwa kompu-
terowe. Zgodnie z art. 258 k.k. kto uszkadza dokument'” lub
zapis elektromagnetyczny uzywany przez urzad publiczny'®
(czyli o charakterze publicznym) podlega karze pozbawienia
wolnosci z obowiazkiem pracy przez okres od 3 miesiecy do
7 lat. Natomiast w art. 259 k.k. przewidziano odpowiedzial-
no$¢ za taki czyn skierowany przeciwko dokumentowi lub za-
pisowi elektromagnetycznemu, z ktérym zwiazane sa prawa
i obowiazki, nalezacy do innej osoby. Grozaca sprawcy sank-
cja jest oczywiscie mniej surowa — kara pozbawienia wolnosci
z obowigzkiem pracy do 5 lat.

17" Termin ,dokument” nie zostat zdefiniowany w Kodeksie. W $wietle
utrwalonych pogladéw judykatury jesponskiej jest to ,wyrazenie lub o§wiad-
czenie woli lub zamiaru wyrazone w formie liter albo innych znakéw”.
M. Yanaga, Japan. Part VII. Computer Related Crime, [w:] International En-
cyclopaedia of Laws, vol. 3: Cyber Law — Supplement 2004, red. J. Dumortier,
Boston 2004, s. 195).

18 Zgodnie z art. 7 § 2 k k. ,urzad publiczny” oznacza urzad, w ktérym
funkcjonariusz publiczny wykonuje swoje obowiazki. Natomiast funkcjo-
nariuszem publicznym — stosownie do art. 7 § 1 k.k. — jest funkcjonariusz
administracji rzadowej lub lokalnej, cztonek zgromadzenia lub komitetu,
a takze kazdy pracownik zaangazowany w wykonywanie publicznych obo-
wiazkéw na podstawie obowigzujacych przepiséw.
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Ustawa nr 128 o zakazie nieuprawnionego dostepu
(,UCAL”)

Przestepstwa komputerowe przeciwko danym i systemom
komputerowym stypizowane sa nie tylko w Kodeksie karnym,
ale w szeregu innych ustaw, wéréd ktérych przede wszystkim
wskazac nalezy ustawe nr 128 z 13 sierpnia 1999 r. o zakazie
nieuprawnionego dostepu (Act on the Prohibition of Unautho-
rized Computer Access, poprzednia nazwa Unauthorized Com-
puter Access Law — ,UCAL’, mimo zmiany nazwy ustawy w po-
wszechnym uzyciu pozostat poprzedni skrot).

W ustawie nr 128 o zakazie nieuprawnionego dostepu skry-
minalizowano czyny zabronione polegajace na uzyskaniu nie-
legalnego dostepu do komputera, czyli tzw. hackingu. W art. 1
UCAL, bedacym w zasadzie preambula, wskazano, ze jej celem
jest zapobieganie przestepstwom zwigzanym z komputerami
popelnianym za posrednictwem sieci telekomunikacyjnych
i utrzymywanie bezpieczenstwa przetwarzania danych w sie-
ciach telekomunikacyjnych (czemu stuzy¢ ma funkcja kontroli
dostepu) poprzez zakazanie czynéw nieautoryzowanego doste-
pu do komputera i okresleniu kar za nie oraz ustanowieniem in-
stytucji sSrodkéw pomocowych podejmowanych przez Prefektu-
ralng Komisje ds. Bezpieczenstwa Publicznego, majacych stuzy¢
zapobiezeniu ponownego wystapienia takich incydentéw, przy-
czyniajac sie tym samym do prawidfowego rozwoju zaawanso-
wanego spoleczenstwa informacyjnego i telekomunikacyjnego.

Zanim jednak bedzie mozna przystapi¢ do omoéwienia
przestepstw stypizowanych w UCAL, niezbedne jest przyto-
czenie definicji poje¢, ktore ustawodawca japonski zamiescit
w tredci art. 2 ustawy.

Definicji samego uzyskania dostepu do komputera nie sfor-
mulowano, ale doktryna japonska odwoluje sie w tej kwestii do
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Konwencji o cyberprzestepczosci'®. Przez uzyskanie dostepu
do systemu komputerowego nalezy rozumie¢ zdobycie moz-
liwosci korzystania z jego zasobéw (czyli przechowywanych
w nim danych oraz uzywanie sprzetu, co sprowadza si¢ row-
niez do dostepu do danych — do oprogramowania nim ste-
rujacego) — uzywajac jezyka potocznego — wejscie do niego.
Dla przypisania sprawcy odpowiedzialnos$ci nie ma znaczenia
rodzaj sieci, za posrednictwem ktérej sie¢ wlamuje — czyli uzy-
skuje nieuprawniony dostep. Obojetne czy czyni to za posred-
nictwem publicznej sieci telekomunikacyjnej, czy dziatajac
w ramach tej samej sieci, np. sieci LAN. Nie jest istotne row-
niez medium, ktérego w tym celu uzywa, np. naziemna sie¢
telekomunikacyjna, bezprzewodowa sie¢ mobilna czy Wi-Fi.

W doktrynie japonskiej wskazuje, ze art. 2 UCAL jest jed-
nym z najtrudniejszych przepiséw w prawie japonskim. Nie
jest to zwigzane tylko z trudnos$cia w jego przetlumaczeniu na
jezyk angielski. W rzeczywistosci juz oryginalny przepis w jezy-
ku japonskim jest zbyt skomplikowany i peten dlugich zdan, by
by¢ fatwym do zrozumienia nawet dla japoniskich zawodowych
prawnikow?.

9 Nie znajdziemy jej nigdzie, w zadnym ustawodawstwie, za wyjatkiem
angielskiej ustawy o naduzyciach komputerowych z 1990 r. (Computer Mi-
suse Act 1990; c. 18), gdzie zdefiniowano uzyskanie dostepu do programéw
lub danych jako sytuacje, w ktérej sprawca moze spowodowaé wykonanie
przez komputer ich zmiany, skasowania, skopiowania lub przeniesienia na
inny no$nik (albo do innej lokalizacji w ramach tego samego nognika), uzycia
ich badZ wygenerowania z komputera w formie danych wyjsciowych (obo-
jetne czy poprzez wyswietlenie na ekranie, czy w inny sposéb). Zob. szerzej:
F. Radoniewicz, Odpowiedzialnosc..., op.cit., s. 408 i n.

20 T. Natsui, Cybercrimes in Japan: recent cases, legislations, problems
and perspectives, s. 12, tekst jest dostepny pod adresem, https://www.google.
com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=2ahUKEwjV8_
Tm_NjmAhXHk4sKHcTGAfoQFjA AegQIBhAC&url=http%3A%2F%2Fcy-
berlaw.la.coocan.jp%2FDocuments%2Fnetsafepapers_takatonatsui_japan.
pdf&usg=AOvVawluilzd3EA1RpBIq7ENKORC [dostep: 31.12.2019].
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Zgodnie z art. 2 § 1 UCAL pod pojeciem ,,administratora
dostepu” nalezy rozumie¢ osobe, ktéra zarzadza dzialaniami
komputera, podtaczonego do linii telekomunikacyjnej (dalej
jako ,wlasciwy komputer”), w zwiazku z jego uzyciem (ograni-
czonym do operacji wykonywanych za posrednictwem linii te-
lekomunikacyjnej, dalej jako ,wlasciwe uzycie”). Karalne zatem
jest tylko uzyskanie dostepu za posrednictwem sieci telekomu-
nikacyjnej, a nie poprzez np. uzyskanie fizycznego dostepu do
komputera.

W art. 2 § 2 UCAL dla potrzeb ustawy przyjeto, ze ,kodem
identyfikacyjnym” jest kod dostepu przyznany osobie (dalej jako
»uprawniony uzytkownik”) upowaznionej przez administratora
dostepu zarzadzajacego wlasciwym dostepem tego wlasciwe-
go komputera, by mégt on dokonywac wlasciwego uzycia tego
wlasciwego komputera lub kod przyznany temu administrato-
rowi (dalej jako ,,uprawniony uzytkownik”) w celu identyfikacji
tego uprawnionego uzytkownika oraz odréznienia go od innego
uzytkownika.

W konkretnych warunkach moze to by¢ dowolny z poniz-
szych kod6w lub kombinacja ktéregokolwiek z ponizszych ko-
déw z innym kodem:

1) kod, taki jak login, ktérego tre$¢ nie moze, zgodnie z in-
strukcjami administratora dostepu bez powodu zostac
ujawniona stronie trzeciej;

2) kod, ktdry zostal wygenerowany z obrazu catosci lub cze-
$ci ciala upowaznionego uzytkownika itp. lub jego glos
uzyty za pomocg metody okreslonej przez danego admi-
nistratora dostepu (kod biometryczny);

3) inny kod uzyskany za pomoca metody okreslonej przez
danego administratora dostepu, np. kod wygenerowany
z podpisu autoryzowanego uzytkownika. Innymi stowy —
taki sposdb identyfikacji, ktérego nie wskazat ustawodaw-
ca (moze to by¢ sposéb autoryzacji nieznany obecnie).
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Kolejnym zdefiniowanym w UCAL pojeciem (wprowa-
dzonym zreszta dla potrzeb tej ustawy) jest ,funkcja kontroli
dostepu” rozumiana — w $§wietle 2 § 3 UCAL - jako funkcja
dodana (przyznana) przez administratora zarzadzajacego wla-
$ciwym uzyciem, wlasciwemu komputerowi lub innemu wia-
$ciwemu komputerowi potaczonemu z tym pierwszym za po-
moca linii telekomunikacyjnej, w celu automatycznej kontroli
wlasciwego uzycia tego wlasciwego komputera i usuwajacego
czes$¢ lub wszystkie ograniczenia tego wlasciwego uzycia po
potwierdzeniu tego, iz kod wprowadzony przez osobeg, ktéra
zamierza dokonac¢ wlasciwego uzycia jest kodem identyfikacyj-
nym dla tego wlasciwego uzycia. Przepisami ustawy chroniony
jest zatem tylko komputer zabezpieczony funkcja dostepu®.

W przepisie art. 3 § 1 UCAL zakazano nieuprawnionego
uzyskania dostepu, natomiast w tresci art. 2 § 4 UCAL okre-
$lono jakie zachowania moga do tego prowadzic:

1) uczynienie dostepnym wlasciwego uzycia zastrzezonego
przez funkcje kontroli dostepu poprzez wykonywanie
dzialan we wlasciwym komputerze majacego te funkcje
kontroli dostepu, przez wprowadzenie do tego wlasciwe-
go komputera za posrednictwem linii telekomunikacyjnej
kodu indentyfikacyjnego innej osoby powigzanego z dana
funkcja kontroli dostepu (wytaczajac z zakresu przedmio-
towego tego czynu dzialania podejmowane przez admi-
nistratora dostepu, ktéry nadat funkcje kontroli dostepu
oraz dzialania dokonane za zgoda tego administratora lub
uprawnionego do tego kodu uzytkownika);

2) uczynienia dostepnym wlasciwego uzycia (wbrew ogra-
niczeniom ku temu nalozonym funkcja kontroli doste-
pu) przez wykonanie operacji we wlasciwym kompu-
terze przez wprowadzenie do niego za posrednictwem

2L 70b. szerzej: T. Natsui, Cybercrimes..., op.cit.,, s. 12 i n.; M. Yanaga,
Japan..., op.cit., s. 199.
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linii telekomunikacyjnej kazdej informacji (z wyjatkiem
kodu identyfikacyjnego) lub komendy, ktére moga obej$¢
ograniczenia natozone przez funkcje kontroli dostepu na
to wlasciwe uzycie (z wylaczeniem takich dziatarn doko-
nywanych przez administratora dostepu, ktéry nadat te
funkcje kontroli dostepu lub uzytkownika, ktéry uzyskat
pozwolenie tego administratora);

3) uczynienie dostepnym wlasciwego uzycia przez wy-
konanie operacji we wlasciwym komputerze, ktérego
wlasciwe uzycie jest ograniczone przez funkcje automa-
tycznego dostepu zainstalowana na innym wlasciwym
komputerze, polaczonym linia telekomunikacyjna do
tego wlasciwego komputera i ta linig telekomunikacyjna
wprowadzane sg informacje lub komendy, ktére moga te
ograniczenia obej$¢ (z wylaczeniem takich dziatan doko-
nywanych przez administratora dostepu, ktéry nadat te
funkcje kontroli dostepu lub uzytkownika, ktéry uzyskat
pozwolenie tego administratora).

W art. 4 UCAL zakazano uzyskiwania cudzego kodu iden-
tyfikacyjnego powigzanego z funkcja kontroli dostepu w celu
uzyskania dostepu do chronionego komputera.

Ustawa nr 128 o zakazie nieuprawnionego dostepu kry-
minalizuje réwniez dzialania polegajace na utatwianiu nie-
uprawnionego dostepu. W tresci art. 5 UCAL zakazano udo-
stepniania — wyjawszy wypadki, gdy istnieja ku temu podstawy
prawne — kodu identyfikacyjnego zwiazanego z funkcja au-
tomatycznego dostepu osobie trzeciej innej niz administrator
dostepu wlasciwy dla tej funkcji automatycznego dostepu lub
uprawniony do tego kodu inny uzytkownik, z wyjatkiem sytu-
acji, gdy dokonuje tego administrator dostepu lub osoba przez
niego upowazniona lub ten uprawniony uzytkownik.

Zgodnie z art. 6 UCAL zabronione jest przechowywanie
cudzego kodu identyfikacyjnego zwiazanego z funkcja kontroli
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dostepu, ktéra zostala bezprawnie uzyskana w celu zaangazo-
wania sie w nieautoryzowany dostep do komputera.

a) W UCAL dokonano kryminalizacji phishingu* w spo-
sob niespotykany w innych ustawodawstwach karnych.
Zgodnie z art. 7 jest to czyn zabroniony polegajacy na
nielegalnym zadaniu wprowadzenia kodu identyfikacyj-
nego. W przepisie tym okreslono dwie jego formy, obie
polegajace na podszyciu si¢ pod administratora dostepu
badz wywotania falszywego wrazenia bycia administra-
torem dostepu (oczywiscie nie dotyczy to sytuacji, gdy
»prawdziwy” administrator udzielit sprawcy pozwolenia
na takie zachowanie):

1) zwrécenie si¢ za posrednictwem publicznie dostepnej
transmisji dokonywanej linia telekomunikacyjna do
nieokres$lonego kregu podmiotéw przez falszywego
administratora dostepu o podanie przez upowaz-
nionego uzytkownika kodu identyfikacyjnego, tj. np.

22 Celem phishingu (zwykle wskazuje sie, ze termin ten pochodzi od

ang. password harvesting fishing — lowienie hasel) jest uzyskanie poufnych
danych poprzez podszywanie si¢ pod podmioty i instytucje, zwykle zna-
ne i zaufane, takie jak banki, sklepy internetowe, serwisy aukcyjne, serwi-
sy pocztowe. Zdarza sie, ze sprawca w celu uwiarygodnienia przestanych
e-maili falszuje adresy zrédowe (stosuje IP spoofing). Nie jest to niezbedne,
czesto wystarczg adresy specjalnie zatozonych kont, ktére beda sie kojarzyé
z dang instytucja, np. z bankiem. Phishing polega bowiem na masowym wy-
sylaniu e-maili kierujacych na falszywa strone, ludzaco przypominajaca ory-
ginalng, ktéra w rzeczywistosci przechwytuje informacje wpisywane przez
uzytkownika. Ilustracja moze by¢ sytuacja, gdy atakujacy wysyta wiadomosci
e-mail z linkiem do stworzonej przez siebie strony imitujacej stron¢ banku
(niekoniecznie banku uzytkownika — e-maile wysylane sa zwykle masowo
— sprawca zaklada, ze wéréd adresatéw beda klienci tego banku) z prosba
o zalogowanie w zwiazku z wprowadzeniem nowych zabezpieczeni i zwiaza-
na z tym konieczno$cia zmiany ustawien. W momencie préby zalogowania
sie przez nieSwiadomego uzytkownika wpisywane przez niego dane (haslo,
login oraz inne, o jakie zwrdci si¢ atakujacy, np. hasto jednorazowe stuza-
cego do potwierdzenia operacji bankowych) trafiaja do autora strony, ktéry
w ten sposdb uzyskuje dostep do konta w serwisie banku uzytkownika. Zob.
F. Radoniewicz, Odpowiedzialnosé..., op.cit., s. 107—108.
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stworzenia falszywej strony internetowej (np. serwisu
banku), przy pomocy ktérej falszywy administrator
zada od uprawnionego uzytkownika wprowadzenia
na wlasciwym komputerze kodu identyfikacyjnego
powiazanego z dana funkcja kontroli dostepu;

2) postuzenie sie poczta elektroniczng — przestanie
uprawnionemu uzytkownikowi wiadomosci e-mail,
w ktorej falszywy administrator dostepu zada od tego
uprawnionego uzytkownika wprowadzenia na wlasci-
wym komputerze kodu identyfikacyjnego powiazane-
go z dana funkcja kontroli dostepu.

Zgodnie z art. 11 UCAL sprawcy czynu zabronionego okre-
$lonego w art. 3 grozi kara pozbawienia wolnosci z obowiaz-
kiem pracy do trzech lat lub grzywny do 1 mln jenéw. Nato-
miast za przestepstwo okreslone w art. 4, art. 5 (w przypadku,
gdy sprawca wiedzial, ze odbiorca zamierza wykorzysta¢ kod
identyfikacyjny do popelnienia przestepstwa nieautoryzowa-
nego dostepu do komputera), art. 6 oraz art. 7 UCAL kara po-
zbawienia wolno$ci z obowiazkiem pracy do roku lub grzywny
do 500 tys. jenéw (art. 12 UCAL). Natomiast w przypadku, gdy
sprawca czynu z art. 5 nie wiedzial o zamiarach odbiorcy kodu
— grozi mu kara grzywny do 300 tys. jenéw (art. 13 UCAL).

Ustawa nr 86 o dzialalnosci telekomunikacyjnej
(Telecommunication Business Act)

W prawie japonskim przestepstwo zwane potocznie podstu-
chem komputerowym? — czyli nielegalne przechwytywanie

2 Podstuch komputerowy jest potocznym okre$leniem inwigilacji sys-
temow informatycznych. Wyréznia sie dwa jego rodzaje: pasywny — gdy
sprawca jedynie zapoznaje si¢ z tre$cia informacji oraz aktywny — gdy do-
konuje modyfikacji przesytanych danych, np. poprzez przekierowanie ich
transmisji do innego miejsca w sieci. Przykladem podstuchu pasywnego jest
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danych — stypizowane zostalo w rozdziale VI ustawy nr 86 z 25
grudnia 1984 r. o dzialalnosci telekomunikacyjnej (Telecommu-
nication Business Act — TBA). W $wietle art. 179 § 1 TBA kara
pozbawienia wolnosci do lat dwéch lub grzywny wysokosci do
1 mln jendw grozi za naruszenie tajemnicy przekazu wykonywa-
nego przez operatora telekomunikacyjnego. W nastepnym para-
grafie przewidziano typ kwalifikowany tego czynu zabronione-
go. Znamieniem kwalifikujacym jest cecha, jaka musi posiada¢
sprawca (jest to zatem przestepstwo indywidualne) — moze
sie go dopuscic jedynie osoba spelniajace wskazane w ustawie
wymogi. W tym wypadku musi to by¢ osoba zaangazowana
w dziatalnos¢ telekomunikacyjna, czyli np. pracownik operato-
ra telekomunikacyjnego. Grozaca sankcja jest kara pozbawienia
wolnosci do lat trzech lub grzywna wysokosci do 2 mln jenéw.
Usitowanie wskazanych wyzej przestepstw jest karalne (art. 179
§ 3 TBA). Ustawodawca japoniski stypizowal w omawianym roz-
dziale jeszcze jedno przestepstwo komputerowe, a mianowicie
w art. 180 § 1 TBA, przewidujacym kare nie dtuzsza niz dwa
lata lub grzywna w wysokosci nie wigkszej niz piecset tysiecy
jenéw czyn polegajacy na korzystaniu bez uprawnienia z urza-
dzen telekomunikacyjnych wykorzystywanych do prowadzenia
dziatalnosci przez operatora telekomunikacyjnego, jezeli skut-
kiem jest zakl6cenie $wiadczenia ustug telekomunikacyjnych.
Ta sama kara grozi sprawcy, bedacemu osoba prowadzaca

sniffing, czyli przechwytywanie pakietéw (w uproszczeniu: ,porcji’; na jakie
dzielone sa dane, by mogly zosta¢ przestane siecia). Przykladem podstuchu
aktywnego jest atak man-in-the-middle (czyli ,cztowiek posrodku”), polega-
jacy — w znacznym uproszczeniu — na ,2wpieciu si¢” w trwajgca transmisje
danych miedzy dwoma komputerami i niejako posredniczeniu w procesie
wymiany wiadomo$ci miedzy nimi. Sprawca przekierowuje bowiem zapy-
tania wysylane przez komputer ofiary (komputer ,A”) do komputera docelo-
wego (komputer ,B”) do wlasnego komputera i dopiero z niego kieruje dane
do komputera B. W rezultacie komunikacja miedzy komputerem A a kom-
puterem B przebiega przez komputer sprawcy, ktéry ma w nig wglad. Co
wiecej — moze ja modyfikowac. Zob. szerzej: ibidem, s. 89-97.
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dziatalnos$¢ telekomunikacyjng, ktéra nie wykonuje, bez uza-
sadnionych podstaw, czynnos$ci zwigzanych z utrzymaniem lub
eksploatacja urzadzen telekomunikacyjnych wykorzystywanych
do prowadzenia dziatalnosci telekomunikacyjnej przez opera-
tora telekomunikacyjnego i tym samym powoduje utrudnienia
w $wiadczeniu ustug telekomunikacyjnych (art. 180 § 2 TBA).
W przypadku obu czynéw usilowanie jest karalne (art. 180
§ 3 TBA). Pozostale przewidziane w tej ustawie przestepstwa
maja charakter indywidualny — dopuscic si¢ ich moze jedynie
np. przedsigbiorca prowadzacy dziatalnosc¢ telekomunikacyjna.
W wiekszosci sa to przestepstwa polegajace na niedopelnieniu
obowiazkéw nalozonych na te osoby przez ustawe, niemajace
charakteru przestepstw komputerowych.

Inne akty prawne

Na zakoriczenie warto wskazaé, ze przepisy typizujace prze-
stepstwa komputerowe, ktérych przedmiotem ochrony sa dane
komputerowe lub bezpieczne ich przetwarzanie znajduja sie
m.in. ustawie nr 47 z 19 maja 1993 r. o zapobieganiu nieuczciwej
konkurencji (Unfair Competition Prevention Act — UCPA) oraz
w ustawie nr 57 z 30 maja 2003 r. o ochronie informacji osobi-
stych (Act on the Protection of Personal Information — APPI).
Wszystkie przewidziane w tych ustawach czyny zabronione
maja charakter indywidualny.

Podsumowanie

Dokonana powyzej pobiezna — z uwagi na ograniczenia ob-
jetosciowe publikacji — analiza japonskich regulacji, ktérych
przedmiotem s3 przestepstwa komputerowe przeciwko danym
i systemom komputerowym, pozwala na wyciagniecie pew-
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nych wnioskéw. Po pierwsze, przepisy kryminalizujace czyny
zaliczane do tej kategorii sa rozproszone po kilku aktach praw-
nych — przede wszystkim w Kodeksie karnym, a takze w usta-
wie nr 128 o zakazie nieuprawnionego dostepu (w ktorej stypi-
zowano hacking i phishing) oraz w ustawie nr 86 o dziatalnosci
telekomunikacyjnej (podstuch komputerowy).

Ponadto przepisy kryminalizujace cyberprzestepstwa z tej
grupy znajduja sie w innych ustawach, np. w ustawie nr 47
o zapobieganiu nieuczciwej konkurencji oraz w ustawie nr 57
o ochronie informacji osobistych, co nie jest oczywiscie ni-
czym wyjatkowym, a wrecz przeciwnie — norma jest przeciez
umieszczanie przepiséw karnych w aktach prawnych reguluja-
cych inne kwestie, zamiast umieszczac je w Kodeksie karnym.

Po drugie, poniewaz Japonia ratyfikowata Konwencje o cy-
berprzestepczosci, do wykladni przepiséw dotyczacych prze-
stepstw komputerowych mozna (a nawet trzeba) siega¢ do jej
postanowien.

Po trzecie, w zwiazku z tym, Ze japoniskie prawo karne czer-
pie z prawa niemieckiego, a ponadto Japonia ratyfikowata Kon-
wencje o cyberprzestepczosci, przepisy japoniskie sa w zasadzie
zblizone do europejskich. Wyjatek stanowi ustawa nr 128 o za-
kazie nieuprawnionego dostepu, bedaca w pelni oryginalna re-
gulacja japonska.
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Abstrakt

Przedmiotem artykutu sa przestepstwa komputerowe skierowane prze-
ciwko bezpieczenstwu danych komputerowych oraz systeméw kompu-
terowych — w Konwencji Rady Europy o cyberprzestepczosci nazwane
przestepstwami przeciwko poufnosci, integralnosci i dostepnosci da-
nych informatycznych i systeméw komputerowych. W japornskim pra-
wie karnym uregulowane sa w szeregu aktéw prawnych. W zwiazku
z tym niniejszym artykule przedstawione sa przepisy Kodeks karnego
(Keiho) z 1907 r. (ustawa nr 45 z 1907 r.), ustawy nr 128 z 1999 r. o za-
kazie nieuprawnionego dostepu (the Act on the Prohibition of Unautho-
rized Computer Access) oraz ustawy o dziatalnosci telekomunikacyjnej
ustawy nr 86 z 1984 r. o dzialalnosci telekomunikacyjnej (the Telecom-
munication Business Act).

Stowa kluczowe: cyberprzestepczos$¢, hacking, oprogramowanie szko-
dliwe, nielegalne przechwytywanie danych, podstuch komputerowy;,
phishing

Abstract

The subject of the article are computer crimes directed against the
security of computer data and computer systems — in the Council of
Europe Convention on Cybercrime, called Offences against the con-
fidentiality, integrity and availability of computer data and systems.
In Japanese criminal law they are regulated in a number of legal acts.
Therefore, in this article, the provisions of the Penal Code (Act No 45
of 1907), the Act on the Prohibition of Unauthorized Computer Ac-
cess (Act No. 128 of 1999; the “UCAL”) and the Telecommunication
Business Act Telecommunication Business Act (Act No. 86 of 1984; the
“TBA”) are presented.

Keywords: cybercrime, hacking, malware, illegal interception, phishing
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Timor Wschodni — 20 lat nadziei i rozczarowan

Gdy byliSmy okupowani przez Indonezje,
bylo wiecej biznesu. Teraz kryzys, mniej sie dzieje.
Jest ciezko. Ale dobrze, ze jeste§my niepodlegli

Wypowiedz jednego z takséwkarzy'

Ogromne zapotrzebowanie na poprawe bytu sprawilo, ze miesz-
kancy terytoriéw zaleznych wiazali wielkie nadzieje z uzyska-
niem lub odzyskaniem niepodlegtosci swych panstw zaréwno
w formalnym procesie dekolonizacji, jak i poza nim. Niepodle-
gly byt panstwowy, majacy zerwac z kolonialnym wyzyskiem,
lub wrecz terrorem, w wielu przypadkach przynidst ogromne
rozczarowanie, kojarzac sie z bezprawiem, korupcja, nepoty-
zmem, nieudolnymi rzagdami, kolejnymi zamachami stanu, a na-
wet tyranig (Uganda, Gwinea Réwnikowa) czy wojna domowa.
Po latach mieszkarncy niektérych terytoriéw uswiadomili sobie
tez, ze kolonizatorem nie musi by¢ polityczny podmiot zamor-
ski, lecz sasiad, wczesniej az tak negatywnie nie postrzegany.
Zaowocowalo to powstaniem niepodleglej Erytrei, a po latach
takze niepodleglego Sudanu Potudniowego — oczywiscie po to,
by mieszkaricom tych nowych panstw zyto sie lepiej. W tych
przypadkach powszechnie wiadomo, Ze rozczarowanie jest

1 M. Lenarcik, Ciezkie zycie w Timor-Leste, Polityka Globalna.pl, http://

www.politykaglobalna.pl/2009/11/ciezkie-zycie-w-timor-leste/ [dostep:
27.11.2009].
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ogromne, a perspektywy — przynajmniej krétkoterminowe — ra-
czej beznadziejne. Jeszcze bardziej skomplikowana byla droga
do niepodleglosci Timoru Portugalskiego. Zanim mieszkancy
tego kraju mogli docenic korzysci ptynace z niepodlegtego bytu
czy tez sie rozczarowacd niepodlegloscia, Indonezja — w zasadzie
na prosbe USA, ktére obawialy sie powstania kolejnego pan-
stwa rzadzonego przez ruch komunistyczny — dokonata inwazji,
inkorporujac Timor Wschodni, co dla jego mieszkanicow bylo
zamiang jednego kolonizatora (zamorskiego) na innego (z naj-
blizszego sasiedztwa). I cho¢ kwestia trwalej utraty niepodlegto-
$ci wydawala sie przesadzona, krwawa walka partyzancka (z li-
kwidacja ,swoich” — uznanych za zdrajcéw — wlacznie), naciski
spolecznosci miedzynarodowej, dotkliwy kryzys gospodarczy
w regionie, przemiany polityczne w samej Indonezji — dopro-
wadzily ostatecznie do referendum, ktérego wyniki oznaczaly,
ze kraj ten stanie si¢ pierwszym niepodleglym panstwem XXI
w. Rozwdj sytuacji pokazal, ze tuz po zwycieskim referendum
nastapifa niewyobrazalna eskalacja przemocy, w wyniku ktérej
Timor Wschodni wszed! w niepodleglo$¢ jako kraj zdewasto-
wany infrastrukturalnie i demograficznie (tysiace zabitych oraz
wielokrotnie wiecej wypedzonych i uciekinieréw). Nowa, trwala
niepodleglos¢ rozpoczeta si¢ od dramatu, a przeciez nie takiego
scenariusza spodziewali sie glosujacy za nia.

Mimo peryferyjnosci Timoru Wschodniego w polityce §wia-
towej, polskie zainteresowanie tym panstwem nie jest margi-
nalne. Nalezy tu doceni¢ ogrom pracy wykonanej przez Lu-
kasza Bonczola, ktdrej efektem jest jak dotad jedyna ksigzka
prezentujaca ten kraj ,,0d reliktu kolonializmu do problemu
miedzynarodowego™. Wydana w 2008 r., nie moze obejmowac
wydarzen z ostatnich jedenastu lat. Inna godna odnotowania
pozycja jest Dom nad rzekg Loes. Nie jest to publikacja nauko-

2 Jestto podtytul ksiazki Lukasza Bonczola, Timor Wschodni, Wroctaw
2008.
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wa, ale jej walory narracyjne sprawiaja, ze znakomicie przybliza
polityczno-spoteczno-kulturowy klimat Timoru Wschodniego
— widziany oczami pracujacego tam polskiego lekarza — oraz
zmusza do krytycznej refleksji na temat ,,przemystu humani-
tarnego™ czy to w ramach struktur ONZ, czy poza nimi. Polski
czytelnik moze tez zapoznac si¢ ze znakomicie zaprezentowana
analiza przeszkéd zwigzanych z droga Timoru Wschodniego do
cztonkostwa w ASEAN-ie — w naukowym artykule Pawla Soi*.
Tekstow polskich poswieconych Timorowi Wschodniemu jest
znacznie wiecej; niektére z nich zawierajg informacje niepraw-
dziwe, na co takze nalezy by¢ wyczulonym w trakcie lektury.
Pierwsi biali (grupa Portugalczykéw) przybyli na wyspe
w 1511 r.° Dziesig¢ lat pézniej jeden ze statkéw Magellana do-
plynal do wybrzezy Timoru. Poczatek faktycznej wladzy Por-
tugalczykow datuje sie jednak dopiero na 1676 r. Od XVII w.
wyspa Timor byta podzielona pomiedzy Holandie (cze$¢ za-
chodnia) a Portugalie (cze$¢ wschodnia). W potowie XVIII w.
Holendrzy odbili wieksza cze$¢ Timoru z rak Portugalczykow.
W 1859 r. utworzono granice na Timorze; delimitacje dopetnita
konwencja z 1902 r. Pelna kontrole nad wyspa Europejczycy za-
czeli sprawowac na poczatku XX w. Dopiero od 1912 r. mozna
moéwic o kontroli administracyjnej nad wnetrzem wyspy®. Przez
wiele wiekéw strategicznym bogactwem Timoru byto drewno

3 M. Janiszewski, Dom nad rzekg Loes, Wolowiec 2014, s. 154.

* ASEAN jest integracyjnym stowarzyszeniem regionalnym, ktére ak-
tualnie obejmuje wszystkie paiistwa Azji Poludniowo-Wschodniej — z wyjat-
kiem Timoru Wschodniego, co dobitnie §wiadczy o ekonomicznym, struk-
turalnym i kadrowym niedorozwoju tego kraju, a przeciez wymogi stawiane
panstwom aspirujacym do czlonkostwa w tej wspdlnocie sa zdecydowanie
mniej restrykcyjne niz w przypadku Unii Europejskiej. Gospodarka Timoru
Wschodniego po przylaczeniu do ASEAN-u mialaby wielko$¢ zaledwie 15%
najstabszej gospodarki ugrupowania, czyli Laosu.

5 }.Bonczol, op.cit., s. 15.

¢ . Olszewski, Timor Wschodni i jego problemy, ,,Sprawy Narodowo-
$ciowe” 1996, t. V, z. 1(8), s. 227.
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sandalowe. W XIX w. jego miejsce juz zdecydowanie zajeta
kawa.

Plemiona timorskie przez wieki prowadzily wojny we-
wnetrzne. Mialy tez miejsce wojny o ziemie i wode. Pokona-
nym $cinano glowy. Krwawe obrzedy mialy charakter rytualny,
inspirowany wierzeniami animistycznymi’.

Timor Portugalski mial w parlamencie jednego posta, bia-
tego. Bylo norma, ze taka osoba nigdy nie byla w tej kolonii®.
Podczas II wojny $wiatowej Australia przy wspétudziale Ho-
lendréw pokojowo prewencyjnie zajeta Timor Portugalski,
a od lutego 1942 r. do konica wojny byt on pod okupacja japon-
ska. W jej wyniku ok. 10% mieszkancéw (ok. 40 tys.) stracito
zycie. Przeciwko okupantowi walczyli jako partyzanci m.in.
Australijczycy, ktérzy nie zdotali si¢ ewakuowac®.

Cecha charakterystyczna tej kolonii portugalskiej byl nie-
mal zupelny brak wlasnej elity politycznej. Od 1961 r. miesz-
kancy posiadlosci stali si¢ de iure obywatelami Portugalii’®.
W tym rezerwacie paleolitu norma byla gospodarka wypale-
niskowa, tak fatalna z ekologicznego punktu widzenia. Rola
pieniadza w gospodarce byta niewielka nawet pod koniec pa-
nowania portugalskiego. Powszechny analfabetyzm (ponad
95%) i brak dostepu do czystej wody to kolejne wyznaczniki
rzeczywisto$ci Timoru Portugalskiego.

Zasadniczym podziatem spoteczenstwa byt podzial na nie-
wielkie plemiona. Faktycznie w 1975 r. chrzescijanistwo wyzna-
watla tylko 1/3ludno$ci. Zdecydowanie dominowal animizm.
Timor Portugalski nie byt dla Portugalczykéw kolonia osad-
niczg. Jego atrakcyjno$¢ byla wrecz zadna. W kolonii tej nie

7 Y. Bonczol, op.cit., s. 16—-18.
8 Ibidem, s. 27-28.

° Ibidem, s. 30-31.

10 Thidem, s. 33.
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powstal typowy ruch komunistyczny'!. Trudno tez stwierdzic¢
czy ktokolwiek z Timoru Portugalskiego, w przeciwienistwie do
Angoli czy Mozambiku, ukonczyt studia w ZSRR lub innym
panstwie socjalistycznym.

Gdy w kwietniu 1974 r. Portugalia po upadku dyktatury (re-
wolucja czerwonych gozdzikéw) zadeklarowala che¢ pozbycia
sie swych kolonii, w Timorze Portugalskim zaczety formowac
sie partie polityczne. W lipcu 1975 r. mialy miejsce wybory do
rad lokalnych, ktére okazaly sie pierwsza i jakze wazna lek-
cja demokracji. W tymze roku (w sierpniu) doszto jednak do
dwumiesiecznej wojny domowej miedzy zwolennikami Unido
Democrdtica Timorense (UDT) a FRETILIN (Frente Revo-
luciondria de Timor-Leste Independente). Zwyciezyli ci drudzy,
oglaszajac 28 grudnia 1975 r. niepodleglo$¢ Demokratycznej
Republiki Timoru Wschodniego'. Zaledwie dziewie¢ dni p6z-
niej Indonezja, tuz po wyjezdzie z Dzakarty prezydenta USA
oraz sekretarza stanu, dokonata inwazji, zajmujac to panstwo
na prawie ¢wier¢ wieku.

W 1975 r. Timorczycy z kolonii woleli panowanie portugal-
skie niz indonezyjskie, tym bardziej ze byta to juz Portugalia po
rewolucji czerwonych gozdzikéw, ktéra kolonializm uznata za
anachronizm i moralne zlo, powodujac nawet zbyt szybkie i fak-
tycznie nieodpowiedzialne wycofywanie sie ze swych kolonii.
W przypadku Timoru Portugalskiego oznaczalo to pozostawie-
nie tego panstwa i jego ludnosci na pastwe losu. Ogloszenie nie-
podleglosci nie spotkalo si¢ z pospiesznym uznaniem $wiata, nie

' FRETILIN byl z pewnoscia radykalnie lewicowy, lecz jedynie

w 1981 r. na krétko to konspiracyjne wéwczas ugrupowanie polityczne przy-
jeto oficjalnie orientacje marksistowsko-leninowska.

12 Demokratyczna Republika Timoru Wschodniego to byta nazwa ofi-
cjalna, wyraznie ideologiczna. W zasadzie norma bylo wéwczas (w polowie
lat 70.), Ze jezeli jakie$ panistwo mialo w oficjalnej nazwie demokracje, to
znaczylo to tyle co lewicowa dyktatura (NRD, KRLD, DRW, DK — Demo-
kratyczna Kampucza).
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przyjeto tez Timoru Wschodniego w 1975 r. do ONZ czy innych
organizacji miedzynarodowych. Moze po prostu nie zdgzono? By
do tego nie doszlo, reakcja Indonezji — za cichym przyzwoleniem
USA i Australii — byta bardzo szybka. Dla mieszkaricéw Timoru
Wschodniego opanowanie kraju przez Indonezje bylo okupacja
(nowym kolonializmem); dla Indonezji — naturalnym efektem
dekolonizacji. Tych punktéw widzenia nie dalo si¢ uzgodnic.
W 1975 r. niepodleglos¢ Timoru Wschodniego uznato tylko
dziewie¢ panstw: Chiny, Wietnam, Albania, Gwinea oraz pig¢
bytych kolonii portugalskich, lecz nie Portugalia.

W konicu 1976 r. liczbe ofiar wojny w Timorze Wschod-
nim szacowano na ok. 60 tys. zabitych'®. W 1978 r. Australia
i Nowa Zelandia uznaly polityczny stan faktyczny na wyspie.
W latach 1977-1979 tragiczny gléd pochlonal przypuszczalnie
100 tys. ofiar'.

W 1989 r. katolicki biskup Dili (stolicy Timoru Wschodniego)
Carlos Bello wystosowal apel do sekretarza generalnego ONZ
z pro$ba o podjecie miedzynarodowej interwencji na wyspie
i wsparcie niepodleglosciowych aspiracji Timorczykéw. W apelu
tym znalazly sie wstrzasajace stowa: ,Jako lud i naréd umieramy”.
Zwykly mieszkaniec za takie stowa pod okupacja indonezyjska
raczej skazalby si¢ na tortury i §mier¢. W polityce Indonezji, na-
stawionej na mieszanke surowych represji, nawet przez wielu na-
zywanych ludobdjstwem?, oraz gestéw pojednawczych, obliczo-
nych w duzym stopniu na zagranice, znalazto sie nawet miejsce

13 . Olszewski, op.cit., s. 228.

14 Ibidem.

15 Ludobéjstwo w potocznym, zdroworozsadkowym i emocjonalnym

rozumieniu jest po prostu zabijaniem ludzi na duza skale. Z formalnopraw-
nego punktu widzenia ludobdjstwem sa jednak tylko takie dzialania, ktére
Konwencja ONZ w sprawie zapobiegania i karania zbrodni ludobéjstwa
okresla jako ludobéjstwo. Nalezy tu doda¢d, ze tre$¢ konwencji byta i jest
efektem kompromisu, a na jej ksztalt w 1948 r. w znaczacym stopniu wply-
nelo stanowisko ZSRR oraz kilku latynoskich dyktatur.
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na wizyte papieza Jana Pawla II w Timorze Wschodnim w paz-
dzierniku 1989 r. oraz na inne znaczace gesty, z ktérych nalezy
wymieni¢ wzniesienie ko$ciola, ktéry nastepnie zostat katedra
katolicka — i to najwieksza w Azji Potludniowo-Wschodniej'®, czy
tez odsloniecie przez prezydenta Suharto w 1996 r. 27-metrowej
figury Chrystusa (Cristo Rei). Podczas tej uroczystosci nie doszlo
jednak do spotkania prezydenta z biskupem Belo, ktéry wlasnie
zostal wspotlaureatem Pokojowej Nagrody Nobla.

W przelomowym 1975 r. byli tacy Wschodni Timorczycy,
niekoniecznie chodzi o nieliczna spoteczno$¢ muzutmanska,
ktérzy mieli okazje by¢ po indonezyjskiej stronie granicy.
W poréwnaniu ze skansenem paleolitu'” nawet zachodnia czes$¢
Timoru mogla imponowac znacznie wyzszym poziomem zycia
i zdecydowanie lepsza infrastruktura. Mozna si¢ tylko domy-
$la¢, jakie wrazenie mogla na mieszkanicu Timoru Wschodnie-
go (Portugalskiego) zrobi¢ najlepiej rozwinieta czes¢ Indonezji.
Nawet pojedyncza osoba opowiadajaca, co zobaczyla na Jawie
czy na Bali, mogta na innych oddzialywa¢ proindonezyjsko,
przynajmniej do czasu, gdy Zolnierze-grabiezcy i zabéjcy do-
konali inwazji w grudniu 1975 r.

Swiat socjalistyczny przez wiele lat przygotowywat dziataczy
komunistycznych z réznych panstw, w tym z kolonii portugal-
skich do przejecia wladzy. Polityka ta okazala sie wielkim sukce-
sem, skoro niemal w kazdej bylej kolonii portugalskiej do wiadzy
doszli marksisci-leninisci, jak cho¢by wyksztalcony w Moskwie
Agostinho Neto czy w Berlinie Wschodnim — Manuel Pinto da
Costa, ustanawiajac monopartyjne dyktatury, a nawet zaprasza-
jac wojska kubanskie do walki z antykomunistyczna partyzant-

16 M. Witkowska, Z moich wypraw. Tam, gdzie ryz rosnie. Timor Wschod-
ni (Timor-Leste), http://www.monikawitkowska.pl/blogi/z-moich-wypraw/
734-timor-wschodni [dostep: 11.01.2020]; J.A. Ureta, Tragiczna sytuacja w Ti-
morze Wschodnim. Rozmowa z Lidig Gongalves Soares, ,,Polonia Christiana”
2011, nr 18, s. 55.

17" ¥,. Bonczol, op.cit., s. 34.
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ka. Priorytetem dla bloku socjalistycznego byla Angola i Mo-
zambik, o Timorze Portugalskim raczej ,zapominano’, moze
zakladajac, ze i tak Indonezja przejmie ten kraj.

USA, Australia czy Indonezja staly na stanowisku, ze przynaj-
mniej Timor Portugalski nie musi podaza¢ droga socjalistyczna.
I tu interesy $wiata zachodniego i Indonezji byly zbiezne. Uzna-
no, ze lepsza aneksja przez Indonezje niz panstwo timorskie
z marksistowskim ugrupowaniem FRETILIN u wladzy.

Dla Indonezji procesy dekolonizacyjne w §wiecie byly naj-
czesciej postrzegane jako niekompletne. Z punktu widzenia
Dzakarty podzial Timoru byl sztuczny, a odrebno$¢ polityczna
i kulturowa Timoru Wschodniego byla po prostu reliktem ko-
lonializmu. Zauwazmy, ze granica byla i jest na wyspie skom-
plikowana — Timor Portugalski posiadatl i Timor Wschodni
odziedziczy! strukture panstwa dwucze$ciowego: procz wiek-
szej czesci istnieje jeszcze eksklawa Ocussi. Zreszta nie tylko
dwie granice byly przez Indonezje¢ postrzegane jako sztuczny
twor kolonialny, lecz takze katolicyzm — jako ewidentny pro-
dukt portugalskiego kolonializmu — i oczywiscie jezyk por-
tugalski jako jezyk edukacyjny. Dla Indonezji zdekolonizowac
— znaczylo maksymalnie wyrugowa¢ wplywy europejskie.
Kolonializm niderlandzki bowiem nie schrystianizowat Indo-
nezji, a islam nie byl postrzegany jako produkt kolonializmu
arabskiego. Jedyne, co Indonezja ,zawdziecza” kolonializmowi
(précz kolonialnych budowli i niektérych zwyczajéw), to alfa-
bet tacinski i wiele europejskich stéw w jezyku bahasa.

W 1975 r. polskie media donosily o postawach proaustralij-
skich w Timorze Portugalskim, co miato wyraza¢ sie¢ w ruchu
politycznym na rzecz przylaczenia tej kolonii wlasnie do Austra-
lii. Dzi$ na prézno szukac sladow tej politycznej inicjatywy, co
znaczy, ze byla ona bardzo slaba i efemeryczna. Zreszta z pew-
noscia nie tylko z dbatosci o poprawne stosunki z Portugalia
Australia nie byta zainteresowana przylaczeniem tego kraju do
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swego terytorium jako kolejnej jednostki administracyjno-poli-
tycznej. Automatyczne nadanie pograzonym w biedzie i zacofa-
niu oraz przezywajacym eksplozje demograficzng Wschodnim
Timorczykom australijskiego obywatelstwa oznaczatoby ich ma-
sowy naplyw i liczne problemy z tym zwiazane. Do tego doszta-
by jeszcze granica ladowa z Indonezja, przez ktéra z pewnoscia
plynetaby fala nielegalnych imigrantéw. Inicjatywa ta zatem juz
w zalazku byta skazana na niepowodzenie.

Mozna zadawac sobie pytanie zaréwno w Indonezji, jak i w Ti-
morze Wschodnim, a nawet w Europie, co w procesie dekoloni-
zacji jednak z kolonializmu pozostawic¢? Czy zachowac granice,
nawet bardzo sztucznie wytyczone; czy zachowac jezyk bylych
kolonizatoréw i zaszczepiona przez nich religie? Czy wymazac
najwiecej, jak si¢ da? W przypadku polityki Indonezji w Timo-
rze Wschodnim wielu historykéw, politologéw i publicystéw
uwaza, ze bylo to realizowanie indonezyjskiego nacjonalizmu
metodami kryminalnymi — z gwaltami i sadyzmem wlacznie.
W jakim stopniu te poczynania byly inspirowane z Dzakarty,
a w jakim do glosu dochodzita ssmowola w terenie — na niskim
szczeblu, tego nie sposob ustali¢. Najwieksze natezenie represji
mialo miejsce od inwazji do konca lat 70. Potem sytuacja sie
uspokoila, wigc mozna bylo osiedla¢ Indonezyjczykéw i roz-
budowywac infrastrukture. W maju 1976 r. powotano lokalne
Zgromadzenie Ludowe, ktore zwrdcilo sie prosba o integracje
z Indonezja. Procedura ta przypominata wlaczenie do ZSRR
polskiego terytorium, zajetego w 1939 r. Timor Wschodni miat
w indonezyjskim parlamencie czterech postow.

Wojsko indonezyjskie rozstrzeliwato podczas inwazji na-
wet dziataczy proindonezyjskich; niektérzy podobno prébo-
wali pokazac¢ swe legitymacje ugrupowan dzialajacych na rzecz
przylaczenia do Indonezji, ale nie zdazyli. Byly to dzialania zu-
pelnie nielogiczne, powodujace od poczatku zrazanie ludnosci
zajmowanego kraju.
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USA w raportach na temat praw czlowieka w $wiecie w dru-
giej polowie lat 70. nie zauwazaly kwestii Timoru Wschodniego,
tym bardziej ze infrastruktura, edukacja i opieka zdrowotna pod
indonezyjska okupacja ulegaly znaczacej poprawie — réwnolegle
do masowych zbrodni. Cwier¢ wieku okupacji to takze wzrost
dlugosci drég utwardzonych (asfaltowych), z 30 km do 3500 km,
co tez dobitnie $wiadczy o tym, jak zacofana byla ta kolonia por-
tugalska. Naktady Indonezji na rozwdj tej 27. prowincji byly bar-
dzo wysokie w stosunku do jej powierzchni i liczby ludnosci.
Zbudowano ponad tysiac nowych szkét, uniwersytet, lotnisko
w stolicy, szpitale, mosty; dokonano elektryfikacji, znaczaco roz-
winieto sie¢ telekomunikacyjna.

Portugalia od 1975 r. dziatata aktywnie i konsekwentnie
w sprawie Timoru Wschodniego, ponoszac kleski na przemian
z wzglednymi sukcesami. To dzieki Portugalii sprawa Timoru
Wschodniego nie schodzita z porzadku obrad ZO NZ (cho¢
w latach 1983-1988 ONZ nie zajmowala sie sprawami Timoru
Wschodniego, wiec moglo sie wydawacd, iz jest to sprawa prze-
grana). Inwazja Indonezji zostata juz po kilku dniach potepiona
przez ZO NZ, a Portugalia byla na forum miedzynarodowym
traktowana jako prawowity zarzadca Timorem Wschodnim;
oczywiscie Indonezja miata na ten temat odmienne zdanie.
W jednej z rezolucji ZO NZ potwierdzono nawet prawo Ti-
morczykéw Wschodnich do walki o samostanowienie i nie-
podleglos¢’®. Nalezy tu zauwazy¢, iz na forum ONZ Indonezje
w kwestii Timoru Wschodniego popieraly konsekwentnie Indie
i Japonia, od 1976 r. USA, a od 1978 r. réwniez Australia’.

Jeszcze w 1977 r. ogromne potlacie kraju byly pod kontrola
partyzantéw. Wiesniacy zabijali Indonezyjczykéw nawet dmu-
chawkami z zatrutymi strzalami. Z kolei czotowi oficerowie

18 Tbidem, s. 73—74.
9 Ibidem, s. 74.
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indonezyjscy byli wtascicielami plantacji kawy; oficerowie
$redniego szczebla zaktadali bary czy restauracje, w ktorych
zolnierze zostawiali pieniadze®. Czy poczynania Indonezji
w Timorze Wschodnim to byla wyjatkowo brutalna forma
neokolonializmu, jak szef Komitetu Noblowskiego powie-
dzial, uzasadniajac przyznanie Pokojowej Nagrody Nobla
dwém Wschodnim Timorczykom w 1996 r.?*! Czy moze byt
to po prostu syndrom tzw. strefy buforowej lub przyfrontowej,
z charakterystyczna dla takich obszaré6w dominacja wojska
w gospodarce oraz famaniem praw cztowieka?

Trudno stwierdzi¢, na ile echa przemian w Polsce i nastep-
nie w innych panstwach socjalistycznych pod koniec lat 80.
sprawily, ze Timor Wschodni przezy! kontrolowana pierie-
strojke, jeszcze pod indonezyjskim panowaniem. Po masakrze
na cmentarzu Santa Cruz w stolicy w listopadzie 1991 r. przy-
najmniej symbolicznie skazano maksymalnie na pé6ttora roku
wiezienia zolnierzy-wykonawcéw (wyroki wydane na uczestni-
kéw, a tym bardziej domniemanych organizatoréw protestéw
byly duzo bardziej surowe)**. Jednakze cze$¢ mediéw indo-
nezyjskich — cho¢by niewielka — byla oburzona tymi wyda-
rzeniami, wyrazajac solidarnos$¢ z Timorczykami, co mozna
uznac za sygnal, ze poparcie dla represji w samej Indonezji
nie bylo juz wéwczas powszechne. Brak rzetelnych czy nawet
jakichkolwiek badan opinii na ten temat sprawia, ze nie znamy
postaw Indonezyjczykéw i ich ewolucji wobec kwestii Timoru
Wschodniego na przestrzeni lat.

20 Ibidem, s. 84. To pokazuje, Zze Indonezja plasowata sie zdecydowanie
po stronie §wiata kapitalistycznego. Nawet wysocy ranga oficerowie panstw
socjalistycznych nie mogli bowiem by¢ w posiadaniu $rodkéw produkeji
— czy to u siebie w kraju, czy za granica. Na przyktad zolnierze radzieccy
w Afganistanie angazowali si¢ w przedsiewzigcia o charakterze gospodar-
czym, jednakze zawsze byta to dziatalno$¢ czarnorynkowa.

21 ¥ Bonczol, op.cit., s. 130.

22 Ibidem, s. 135.
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Jak wiadomo, nie sposéb odnies¢ sie do badan, ktérych nigdy
nie przeprowadzono. Trudno tez stwierdzi¢, jakie byly u progu
niepodleglosci — tej po referendum — na skali optymizmu posta-
wy Timorczykéw Wschodnich wobec przysziosci. Czy i w jakim
stopniu wigzano nadzieje cho¢by z pomoca zagraniczng oraz
eksploatacja podmorskich zt6z ropy naftowej i gazu ziemnego.
Jezeli nadzieje i wymagania nie sg zbyt wygérowane, to i roz-
czarowania nie przybieraja form zbyt drastycznych zaré6wno
w wymiarze indywidualnym, rodzinnym, jak i spoteczno-poli-
tycznym.

W okupowanym Timorze Wschodnim Indonezja na prze-
strzeni lat tworzyla paramilitarne bojéwki zlozone ze Wschod-
nich Timorczykéw. Pierwszy oddziat juz w 1982 r. zabit i wziat
do niewoli kilkudziesieciu zolnierzy ruchu oporu. Czlonkowie
takich oddzialéw na trwatle poréznili sie z reszta spotecznosci®.
To cze$ciowo moze ttumaczy¢, dlaczego po latach w referen-
dum niepodlegtosciowym?* czes¢ Wschodnich Timorczykéw
glosowala za pozostaniem w granicach Indonezji, a przeciez
do udzialu w plebiscycie nie byli uprawnieni osadnicy oraz ich
dzieci® urodzone juz w Timorze Wschodnim (bylo moze na-
wet 200 tys. osiedlencéw, co opréocz terroru takze umacniato
rdzennych Timorczykéw Wschodnich w poczuciu wspélnoty
narodowej i katolicyzmie)?.

2 Ibidem, s. 136.

2% Nalezy zauwazy¢, ze referenda (plebiscyty) byly zwykle wymuszane
na panstwach przegranych (np. w przypadku Gérnego Slaska), a przeciez
Indonezja paristwem takim nie byla. W tym przypadku decyzje o referen-
dum podjal jednoosobowo prezydent Habibie pod wplywem Australii, bez
konsultacji z doradcami oraz wbrew wojskowym.

%> Przyjeto tu zasade, ze zamieszkiwanie tych oséb w Timorze Wschod-
nim jest zwigzane z indonezyjska okupacja, zatem w innej sytuacji politycz-
nej osadnikéw tych w tym kraju by nie bylo.

% Dzi§ ponad 95% Wschodnich Timorczykéw deklaruje katolicyzm.
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W 1983 r. zaprzysiezono 3844 nowych czlonkéw ,jednostek
pomocniczych’, czyli z punktu widzenia przeciwnikéw Indonezji
— po prostu zdrajcédw. Nie brakowato oddziatéw samowolnych,
nierzadko skryminalizowanych; inne dziataly pod ptaszczy-
kiem spolecznych organizacji masowych. Byly nawet powstale
z prywatnej inicjatywy pojedynczych dowddcéw — takie musialy
utrzymac sie same, kosztem swych ofiar. Cztonkami proindone-
zyjskich bojéwek byli sfrustrowani osadnicy oraz osoby, ktére
stracily czlonkéw rodziny z rak partyzantéw?. Paradoksalnie
nadzieja dla Timoru Wschodniego stat si¢ dramatyczny kryzys
ekonomiczny z 1997 r.,, ktéry bardzo ostabil Indonezje. Kolejna
odslona stalo sie zmuszenie wieloletniego prezydenta Suhar-
to do ustapienia. Dla prezydenta Indonezji Timor Portugalski
(Wschodni) to bylo ostatnie niewyzwolone jeszcze terytorium
indonezyjskie. Nie moze wiec dziwi¢, ze gdy Suharto zostat od-
suniety od wtadzy, rozwigzanie kwestii Timoru Wschodniego
nie tylko pojawilo si¢ na horyzoncie, ale od razu nabrato tempa.
Nowy prezydent Jusuf Habibie wyrazit zgode na przeprowadze-
nie referendum niepodleglosciowego i pozwolit w 1999 r. na
rozmieszczenie na terytorium Timoru Wschodniego misji woj-
skowej INTERFET (International Force for East Timor), ktéra
przygotowala grunt pod obecno$¢ Tymczasowej Administracji
ONZ w Timorze Wschodnim w latach 1999-2002.

Nadzieje zwigzane z referendum, ktére odbylo sie 30 sierp-
nia 1999 r., przeszly wszelkie oczekiwania, zaréwno gdy chodzi
o frekwencje (98%), jak i rezultat. 78,5% uczestnikéw opowie-
dzialo sie za niepodlegtoscia. Swo6j wkiad wniosta tu réwniez
grupa polskich wolontariuszy (m.in. Krzysztof Wisniowiecki,
Grzegorz Kucharczyk?, Anna Goérska), prowadzaca spotkania

%7 1. Bonczol, op.cit., s. 136—137.

2 Grzegorz Kucharczyk, autor m.in. artykulu Chrzescijanie w Indonezji
i Timorze Wschodnim, to inna osoba. Rozmowy z G. Kucharczykiem, Muro-
wana Goélina — Opole, maj 2019—kwiecient 2020.
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przedreferendalne, obserwujaca przebieg kampanii politycz-
nej, a takze organizujaca i nadzorujaca przebieg referendum.
Przed referendum gubernator Timoru Wschodniego wydawat
rozkazy zabijania ksiezy i zakonnic. Dla Indonezji bylo to juz
za wiele, wiec w 2002 r. zostal skazany®.

Wypadki potoczyly sie jednak dramatycznie. Odwetem stal
sie pogrom rdzennej ludno$ci, a wrzesien przyniést przymuso-
we deportacje Timorczykdw ze wschodniej do zachodniej czesci
wyspy. Ocenia sig, ze dotknelo to okolo 300 tys. oséb. Wynik re-
ferendum stat si¢ poczatkiem kampanii terroru i wypedzen, sys-
tematycznie prowadzonej przez wladze indonezyjskie. Na 800
tys. mieszkanicow ponad potowa utracila swoje domy, a 140 tys.
trafilo do Timoru Zachodniego, do wcze$niej przygotowanych
przez wladze indonezyjskie miejsc wysiedlenia. Kres pogromom
potlozyla dopiero misja wojskowa ONZ, ktéra powolano niemal
btyskawicznie, ale i tak dwa tygodnie za pézno.

15 wrzes$nia 1999 r. Rada Bezpieczenistwa ONZ przyjeta
jednoglosnie rezolucje o wystaniu sit pokojowych do Timo-
ru Wschodniego (INTERFET). Rdzen sit pokojowych (4,5 tys.
zolnierzy) tworzyli Australijczycy. Wéwczas tez rozpoczal sie
exodus na zachdd proindonezyjskich oddziatéw ochotniczych.
Milicjanci zabierali ze soba cate rodziny i dobytek. Lojalistom
towarzyszyly duze grupy muzulmanéw. Dochodzito do ma-
sowych podpalen i dewastowania wszystkich pozostawionych
débr i instalacji, z nienawisci do Wschodnich Timorczykéw,
ktorzy okazali sie niewdzieczni i nie docenili tego, ile cho¢by
w zakresie infrastruktury uczynita dla nich Indonezja. Oczy-
wiscie taki byt indonezyjski i proindonezyjski punkt widzenia.

Po referendum, w Timorze Zachodnim byto ok. 230 tys.
uchodZcéw — najczesciej zmuszonych sila do opuszczenia swe-
go kraju. Dopiero w czerwcu 2001 r. zlikwidowano obozy dla

2 ¥, Bonczol, op.cit., s. 150.
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uchodzcow. Czes¢ z nich pozostata w Indonezji, w wigkszosci
ostatecznie osiedlajac sie na innych wyspach archipelagu®.
Uchodzcy, ktérzy nie zdecydowali si¢ na powr6t do Timoru
Wschodniego, niekoniecznie reprezentowali opcje proindone-
zyjska. Czesto po prostu byli §$wiadomi, ze nie maja do czego
wracaé. Zmeczeni tragedia ostatniego ¢wieré¢wiecza, wole-
li wybra¢ stabilizacje i bezpieczenistwo oraz wyzszy poziom
zycia w Indonezji, niz niepewno$¢ i biede w swej ojczyznie.
Wsréd uchodzcow byly osoby wykwalifikowane, ktérych brak
oznaczal, ze wiele sektoréw po prostu przestato funkcjonowac,
dopdki nie naplyneli pracownicy zagraniczni, réwniez z orga-
nizacji pozarzadowych. W poczatkowym okresie podstawowe
zrédio dochoddéw budzetu mtodego panstwa ,(wylaczajac po-
moc zagraniczng) stanowily cta i podatki posrednie nakladane
na alkohol, papierosy, samochody oraz inne dobra konsump-
cyjne nabywane przez przybyszéw”3'.

W pazdzierniku 1999 r. powotano oenzetowska przejscio-
wa administracje UNTAET, majaca przygotowac kraj do sa-
modzielnego funkcjonowania w warunkach autentycznej nie-
podleglosci, ktéra jednak rozczarowala juz na starcie. Moze
nie tyle niepodleglos¢, co to, jak to mtode panstwo — zalezne
od pomocy miedzynarodowej — funkcjonowato. Cudzoziem-
ski personel zyl w specjalnych enklawach, a zwykli Timorczy-
cy byli co najwyzej sprzataczami, dozorcami, sprzedawcami
owoco6w i zapalniczek®. Powstata dwubiegunowa gospodar-
ka — $wiat stosunkowo nielicznych cudzoziemcéw oraz swiat
autochtonicznych biednych mas. W zasadzie nawet §wiat
Wschodnich Timorczykéw tez byl podzielony — inaczej niz
tradycyjnie. Mlodzi ludzie z cho¢by srednia znajomoscig an-

30 Ibidem, s. 162.
31 Ibidem, s. 163.
32 Ibidem.
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gielskiego byli znacznie bardziej cenieni niz wioskowa star-
szyzna, a $wiadczacy proste uslugi cudzoziemcom zarabiali
znacznie wiecej niz wodz plemienia czy nauczyciel®.

Nalezy zauwazy¢, iz oenzetowscy administratorzy w wielu
krajach sila rzeczy stwarzali dystans wobec biednej ludnosci
miejscowej. Inaczej mieszkali, bardzo duzo zarabiali i wydawa-
li, co rodzito zawis¢, ale takze pragnienie wyciagniecia z tego
maksymalnych korzysci. Oferowanie ze strony miejscowych
réznych débr i ustug, takze seksualnych, bylo czescia wielu
misji oenzetowskich i wiele wskazuje na to, ze jest to cecha sta-
fa takich przedsiewzie¢. Trudno bowiem sobie wyobrazié, by
w imie skracania dystansu miedzynarodowi administratorzy
zyli siermieznie, by nie drazni¢ miejscowej ludnosci, zarazem
nie dajac tez jej odpowiednio zarobi¢; zatem Timor Wschodni
nie byl tu wyjatkiem, cho¢ oczywiscie byt zdecydowanie bied-
niejszy niz np. Liban, Kosowo czy Irak.

UNTAET byla w zasadzie pierwszym przypadkiem, gdy
misja ONZ dysponowatla pelnia suwerennos$cia. Wiazalo sie
to z tym, iz dla ONZ Timor Wschodni przez caly czas indone-
zyjskiej okupacji byl terytorium niesamodzielnym?*.

Ponaddwutygodniowy terror, jaki po ogloszeniu wynikow
referendum rozpetali przeciwnicy niepodlegtosci, byt wielka
kleska spotecznosci miedzynarodowej. Tysigce zabitych, strasz-
liwe zniszczenie infrastruktury oraz masowy exodus ludnosci
sprawily, ze start tego kraju w niepodlegly byt okazal sie przez
to zdecydowanie trudniejszy. Jedynym pozytywnym aspektem
tamtych wydarzen bylo jednak z pewnoscia to, ze wrogowie
niepodleglego Timoru Wschodniego w wigkszosci opuscili ten
kraj, by juz nigdy do niego nie powrécié. Spotecznos$¢ miedzy-
narodowa co prawda potrafita szybko sie zmobilizowac, by rato-

33 Ibidem, s. 164.
34 Ibidem, s. 164—165.
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wac sytuacje w Timorze Wschodnim, ale kilkanascie dni terroru
przynioslo straty, ktérych skutki sa widoczne do dzi$ — skutki
demograficzne, psychiczne, ekonomiczne, infrastrukturalne
i wiele innych.

Dla Australii, poza innymi aspektami korzysci z niepodlegto-
$ci Timoru Wschodniego, nowa sytuacja byta sprzyjajaca takze
dlatego, ze kazdy nielegalny imigrant z panistwa teraz formalnie
wolnego i demokratycznego mdgl by¢ uwazany za emigranta
ekonomicznego, nie zas za ofiare przesladowan, ktorej nalezy
sie azyl polityczny.

W ramach misji ONZ z caltego $wiata zjechato 11 tys. zot-
nierzy, urzednikéw, doradcéw ekonomicznych i prawnikéw
z zadaniem zbudowania panstwa. Trzeba bylo od podstaw
stworzy¢ administracje, policje, wojsko i gospodarke, ktéra nie
liczac upraw kawy, praktycznie nie istniala®. Juz na poczat-
ku istnienia oenzetowskiej administracji Timor Wschodni byt
panstwem w duzym stopniu patologicznym. Byli partyzanci
oraz inni bezkarnie trudnili si¢ przemytem débr z terenu ,wro-
ga’, czyli z Indonezji, naktadali nielegalne podatki (haracz) na
dopiero co odradzajacych sie przedsigbiorcéw, do czego do-
chodzit jeszcze czarnorynkowy obrét paliwem kradzionym
z garnizondw sit pokojowych?.

Przerazajacy brak kadr, nieznajomos¢ innego prawa niz zwy-
czajowe, sktonnos¢ do przemocy, tradycje korupcyjne, postrze-
ganie wielu instytucji kojarzonych z nowoczesnym panstwem
jako odleglych i niedostepnych — to tylko najwazniejsze prze-
szkody w budowie dobrze funkcjonujacego, cho¢by nawet bar-
dzo biednego panstwa.

Instytucje panstwa jawia sie wielu Wschodnim Timorczy-
kom jako trudne do ogarniecia, nieprzejrzyste, oderwane od

% Rozmowy z G. Kucharczykiem..., op.cit.
% Ibidem, s. 165.
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realiéw zycia prostego czlowieka, a nawet po prostu obce. Wia-
domo, ze zreby wspoélczesnego panstwa, budowanego niemal
od zera w duzym stopniu przez cudzoziemcéw, bazuja na ob-
cych wzorcach. Implementowany system prawny nie wyrasta
z lokalnych tradycji i ma wiecej wspdlnego z rzymska tradycja
niz z miejscowym prawem zwyczajowym. To sprawia, ze wiele
aspektéw panstwa wschodniotimorskiego byto i jest dla wiek-
szo$ci ludnosci niezrozumiatych, obcych lub po prostu stabo
rozpoznanych. Jak niegdy$ pisal Guy Sorman o panstwach
Trzeciego Swiata: masy nie zawsze musza byé wyzyskiwane,
masy moga by¢ po prostu pominiete®.

Scenariusz dzialan, ktérego realizacja miata doprowadzi¢ do
samodzielnego funkcjonowania panstwa wschodniotimorskie-
go, zostal niewatpliwie nakreslony ,za biurkiem’, uwzgledniajac
tradycje, doswiadczenia i stan wyjsciowy tylko czesciowo. Po
uzyskaniu niepodleglosci w Timorze Wschodnim mial nadal
obowiazywac indonezyjski system prawny (czyli system niedaw-
nego ludobojcy), uzupelniony nastepnie pomocniczymi przepi-
sami portugalskimi, czyli prawem wczesniejszego kolonizatora®.
Spowodowalo to zamet o daleko idacych konsekwencjach.

30 sierpnia 2001 r. odbyly sie pierwsze wybory parlamen-
tarne. W tym wypadku nie mozna méwic o rozczarowaniu,
a raczej o niespotykanym w ,starych” demokracjach entuzja-
zmie. Frekwencja 91,3% $wiadczyla o ogromnych nadziejach

37 G. Sorman, Nowe bogactwo narodoéw, Lédz—Warszawa 1989, s. 33.

W przypadku chocby Brazylii czy Meksyku panstwo prowadzilo polityke
faworyzowania elit z sektoréw gospodarczych wybranych przez rzadzacych
jako wiodace, zaniedbujac reszte spoteczenstwa w zakresie ochrony zdrowia,
edukacji, infrastruktury. Timor Portugalski byl z kolei przykltadem zanie-
dbania niemal calo$ci spoleczenstwa przez Portugalig, ktéra wysylata tam
administratoréw cywilnych i wojskowych na zasadzie selekcji negatywne;j.
W czasach wspolczesnych kolonia ta nie stala si¢ tez miejscem atrakcyjnym
do statego osiedlania sie Portugalczykéw w wymiarze wiekszym niz $ladowy,
jak to mialo miejsce w przypadku Angoli czy Mozambiku.

38 ¥, Bonczol, op.cit., s. 167.
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zwiazanych z wyborem konstytuanty®*. Podobnie bylo zreszta
w Kambodzy, gdzie osiem lat wczes$niej, takze pod nadzorem
ONZ, przeprowadzono pierwsze od kilkudziesieciu lat wolne
wybory. Jezeli bardzo wysoka frekwencja ma miejsce w pan-
stwie, ktore wolnoscia cieszy sie od niedawna, to znaczy, ze
nawet biedne, niewyksztalcone i bolesnie doswiadczone spo-
teczenstwo wiaze z takimi wyborami ogromne nadzieje, nie-
rzadko rozbudzone przez nierealistyczne obietnice poszcze-
golnych partii oraz konkretnych kandydatéw. Oczywiscie jest
tez bardzo prawdopodobne, ze po pewnym czasie nadzieje
zaczng ustepowad miejsca rozczarowaniom i cynicznemu
stosunkowi do polityki jako takiej, bo przeciez w bardzo bied-
nych i zapéznionych w rozwoju panstwach nie sposdéb zdecy-
dowanie poprawi¢ potozenia ludno$ci w krétkim czasie. Nie
dokonaja tego nawet najbardziej demokratyczne instytucje czy
pracowici politycy, a demokracja szybko moze by¢ kojarzona
z nieustannymi ktétniami, postrzeganymi jako dzialtania raczej
destrukcyjne, szczegdlnie gdy pojawi sie przemoc — z ofiarami
$miertelnymi wlacznie.

Timor Wschodni jest skazany na indonezyjskie sasiedztwo
(dwie granice panstwowe), zatem musi zabiega¢ o jak najlep-
sze stosunki z tym bylym okupantem, réwniez ze wzgledéw
gospodarczych. Pozytywne jest niewatpliwie to, ze w samej
Indonezji zaszly i nadal zachodza demokratyczne przemiany,
co na przestrzeni lat czyni to sgsiedztwo mniej konfliktowym,
a zmiany pokoleniowe, fatwiejsze w sytuacji eksplozji demo-
graficznej, jedynie temu sprzyjaja. Czy kiedykolwiek dojdzie do
jakiej$ formy zado$¢uczynienia ze strony Indonezji: przyznania
sie do popetnionych zbrodni; cho¢by symbolicznego ukarania
niektérych winowajcéw; ekshumacji czesci masowych grobow?
Trudno stwierdzi¢, jednak przyklad Kambodzy pokazuje, ze

39 Ibidem, s. 168.
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rozliczenia sa czasem tatwiejsze po kilkudziesieciu latach niz
w krotkim czasie, cho¢ oczywiscie Kambodza i Timor Wschod-
ni to przyktady, ktérych nie mozna mechanicznie poréwnywac.

Z oenzetowska misja UNTAET Wschodni Timorczycy
wigzali wygérowane oczekiwania, totez rozczarowanie nig ob-
cigzalo réwniez tych, ktérzy z ta misja wspoldziatali, tym bar-
dziej, ze wspolpracujac znaczaco poprawili swéj byt, podczas
gdy absolutna wiekszo$¢ ludnosci takiej poprawy subiektywnie
nie dos§wiadczyta. Sprawilo to, ze w wyborach do konstytuan-
ty konieczne bylo przesciganie sie w obietnicach. Kto glosil, ze
w krétkim czasie niewiele mozna zmieni¢ na lepsze, w zasadzie
nie mial szans. Zapotrzebowanie na nadzieje nieraz juz sprawi-
fo, ze nierealistyczne obietnice wygrywaly zdecydowanie z re-
alizmem.

Po dwéch latach rzadéw UNTAET bezrobocie — jak pisat
F. Gaglioti — wynosito okoto 80%*. Chodzi tu chyba réwniez
o bezrobocie ukryte, gdyz Timor Wschodni to kraj przede
wszystkim wiejski, a w takich panstwach bezrobocie jawne
z reguly jest niskie.

Perturbacje mtodej demokracji przybieraly czasem formy
zaskakujgce. Podczas wybordéw prezydenckich w 2002 r. dwaj
czotowi kandydaci byli osobami faktycznie niechcacymi kan-
dydowa¢. Prowadzili kampanie niekonfrontacyjna, a wlasciwie
przyjacielska. To wszystko przebiegalo w warunkach mlodej
demokracji, ktére to pojecie wielu Wschodnim Timorczykom
byto obce. Dobrze si¢ stalo, ze w kraju tym pojawily si¢ wreszcie
sondaze i inne badania socjologiczne, w zasadzie wczesniej nie-
znane. Dzieki nim mozna bylo sie przekona¢, ze demokracja jest
dla bardzo wielu Wschodnich Timorczykéw pojeciem w zasadzie
nieznanym lub Zle rozumianym®, a jak wiadomo, wolno$¢ auto-

%0 Ibidem, s. 170. Nie znaczy to, ze misja ta za taki stan rzeczy jest

odpowiedzialna.
' Ibidem, s. 170-171.
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matycznie nie gwarantuje demokracji rozumianej jako nie tylko
dobre prawo i odpowiednie struktury, ale réwniez system cial
posredniczacych, sktadajacych sie na spoteczenstwo obywatel-
skie. Jedyne, co w panstwie tym mozna uznac za plus, to wysoka
frekwencja wyborcza, ktéra — cho¢ nie taka jak dawniej — chyba
juz zdazyta stac sie norma.

W maju 2002 r. Timor Wschodni stat si¢ oficjalnie niepod-
legtym panstwem. Wedtug raportu Banku Swiatowego, mimo
150 mlIn dolaréw corocznej pomocy, pod wladza ONZ Timor
Wschodni jeszcze bardziej zbiedniat.

Zasadniczymi problemami mtodego panstwa w pierwszych
latach po rzadach oenzetowskich byly rozliczenie z przesztoscia
i kwestie gospodarcze, a konkretnie — konieczno$¢ podejmowa-
nia zdecydowanych i czesto niepopularnych decyzji. Jezeli kon-
stytuanta odmawia rozwiazania si¢ po uchwaleniu konstytucji,
a panstwo przybiera oficjalna nazwe, odnoszaca sie do nazwy
z 1975 r,, silnie kojarzaca si¢ z ,demokracjami ludowymi’, to
mozna bylo to odebra¢ jako dryfowanie w kierunku autorytar-
nym, cho¢ niekoniecznie radykalnie lewicowym.

Wielkim wyzwaniem dla mlodego panstwa bylo i jest po-
wstanie znaczacej klasy $redniej, wywodzacej sie z biznesu,
oraz odpowiednio wyksztalconej kadry urzedniczej, nie mé-
wiac juz o mtodych liderach politycznych. Poza fizyczna od-
budowa kraju Timor Wschodni musiat stworzy¢ wtasna stuzbe
cywilna, policje, sadownictwo, edukacje i system zdrowotny od
podstaw. — To kraj budowany od zera — wyjasnia Paul Joicey,
szef timorskiego programu w Oxfam*. Nawet wiele lat po uzy-
skaniu niepodlegltosci problemy kadrowe byly dramatyczne,
opdzniajac choéby przyjecie panstwa do ASEAN-u. Jak zauwa-
zyl wczesny (lata 2012—-2015) minister spraw zagranicznych
Luis Guterres: ,ze wzgledu na zgromadzone przez panstwo

42 M. Lenarcik, op.cit.
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fundusze, pochodzace z wydobycia ropy naftowej, mozliwym
rozwigzaniem [...] byloby zatrudnienie obcych ekspertéw
w roli miejscowych dyplomatéw*.

W grudniu 2002 r. w Dili doszto do ostrych zamieszek. Lata
biedy i frustracji okazatly sie by¢ zbyt wielkim obcigzeniem dla
raczkujacej demokracji. Gospodarka praktycznie nie istniala,
a ludzie czekali na szybka poprawe w kraju, niemalze catko-
wicie zaleznym od pomocy zagranicznej. W potowie 2005 r.
w Timorze Wschodnim stacjonowal jedynie maly kontyngent
bojowy ONZ. Gdy obcokrajowcy zaczeli wyjezdzad, liczba
problemdw zwiazanych z tworzeniem zreb6w nowego panstwa
okazala sie by¢ az nazbyt widoczna. W 2006 r. bylo jasne, ze
oczekiwania byly zbyt wielkie w zbyt krétkim czasie. Timor
Wschodni miat by¢ wolnorynkowa demokracja z zapleczem
socjalnym (spoteczna gospodarka rynkowa) i w pewnym sen-
sie takim sie stal, tyle ze zaplecze to jest niezwykle skromne,
a wolny rynek automatycznie nie generuje przeciez dobrobytu.

Przeprowadzone w 2008 r. badanie amerykanskiego Republi-
can Institute wykazalo, ze ponad 75% obywateli cieszy sie z obec-
nosci wojsk ONZ w ich kraju gléwnie z powodu zwiekszenia sie
poziomu bezpieczenstwa. Wynik nie dziwi, biorac pod uwage,
ze za kazdym razem, gdy wyjezdzaja zolnierze, panstwo pograza
sie w chaosie*,

Partyzanci antyniepodleglo$ciowi z biegiem lat coraz rza-
dziej napadali na graniczne wioski. W 2000 r. w takich potycz-

3 P. Soja, Droga Timoru Wschodniego do ASEAN — czlonek trzeciej

generacji czy wieczny obserwator?, ,Teka of Political Science and Internatio-
nal Relations” 2018, vol. 13, nr 1, s. 129—-130, https://journals.umcs.pl/teka/
article/view/8417 [dostep: 19.12.2018], za: ].L. Gutteres, Timor Leste ready to
Sfulfil ASEAN obligations, http://www.bt.com.bn/news-national/2014/03/18/
timor-leste-ready-fulfil-asean-obligations-pm [dostep: 15.08.2017]. Lidia
Gongalves Soares zauwaza, ze od 2005 r. przez jaki$ czas przybywalo tez
wielu kubanskich lekarzy i nauczycieli. ].A. Ureta, op.cit., s. 57. O jednym
z nich (lekarzu) pisze M. Janiszewski, op.cit., s. 104—106.

4 M. Lenarcik, op.cit.
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kach zginat zolnierz Nowej Zelandii, w innej — z Nepalu oraz
policjant ONZ.

W ciagu czterech lat indonezyjskiej okupacji populacja Ti-
moru Wschodniego zmniejszyla sie 0 23% — w 1974 r. licz-
ba ludnosci tego panstwa liczyla 653 211 oséb, podczas gdy
w 1978 r. juz tylko 498 433%, a przeciez norma dla tego kraju
w tym czasie powinna by¢ eksplozja demograficzna, tak jak ma
to miejsce obecnie. Wtasnie wysoki przyrost naturalny spra-
wia, ze nawet lata bardzo pomyslnej koniunktury gospodarczej
oznaczaja czasem spadek PKB per capita. W 2006 r. przewi-
dywano, ze w 2023 r. liczba ludnosci sie podwoi. Gestos¢ za-
ludnienia Timoru Wschodniego jest ciagle mniejsza niz Pol-
ski, a mimo to wystepuje w tym panstwie gtéd ziemi (tylko
5% gospodarstw rolnych miato w 2005 r. wiecej niz hektar)*.
Niedostatek ziemi uprawnej w kraju, w ktérym trzy czwarte
ludnosci zylo z pracy na roli, musial w warunkach eksplozji de-
mograficznej zaowocowac rabunkowym stosunkiem do laséw
i dzikich zwierzat". Na to wszystko natozyl sie jeszcze problem
ustalenia praw wlasnosci po zniszczeniach z 1999 r., exodusie
ludnosci, a potem powrocie tysiecy uchodzcéw, ktérzy zajmo-
wali ziemie i domy nadajace sie do zamieszkania — w sytuacji
nieistnienia dokumentéw potwierdzajacych prawa konkret-
nych os6b do ziemi czy doméw (tragicznych kilkanascie dni po
ogloszeniu wynikéw referendum to réwniez pozary, w ktérych
splonety niemal wszystkie archiwalia)*.

4 M. Witkowska, op.cit.
4}, Bonczol, op.cit., s. 173.

47" Lidia Gongcalves Soares twierdzi, ze wysoki poziom dzietnosci jest po-
zadany z réznych wzgled6w, aby odrobic straty z czaséw indonezyjskich (cho¢
straty w ludziach zostaly juz dawno odrobione). J.A. Ureta, op.cit., s. 54.

48§, Bonczol, op.cit., s. 174. Prawa wlasnosci odtwarzano zatem na

podstawie zeznan wlascicieli oraz swiadkéw.
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Pod rzadami UNTAET Timor Wschodni otrzymal pomoc
w wysokosci ok. 2,3 mld dolaréw*. Gdy strumient pomocy ustat,
gospodarka w 2005 r. popadta niemal w stagnacje, co przy wyso-
kim przyro$cie ludnosci oznaczato spadek PKB per capita. Eks-
plozja demograficzna w warunkach ogromnej biedy zawsze jest
przejawem braku odpowiedzialnosci wobec siebie oraz wobec
rodziny. Przyjmuje si¢ jednak, ze biednych nie wypada krytyko-
wac za zywiotowy stosunek do prokreacji. Z kolei biedni wielo-
dzietni, nie poczuwajac sie do odpowiedzialno$ci, uwazaja, ze
za ich zla sytuacje materialna odpowiadaja wyltacznie rzadzacy,
gdyz ludzie wladzy zyja zawsze w zdecydowanie lepszych wa-
runkach niz biedne masy. Taki schemat postrzegania spotecz-
nej i ekonomicznej rzeczywisto$ci moze trwac latami, moze by¢
dziedziczony i wprowadzac na stale zaprawiony cynizmem an-
tagonizm miedzy rzadzonymi a rzadzacymi. Ci ostatni z kolei
uwazaja zwykle, ze od ludzi nalezy réwniez wymagac, by po-
mogli sobie sami, np. ograniczajac rozrodczos¢. Wiele wskazuje
na to, ze w schemat ten wpadli réwniez Wschodni Timorczycy,
widzac, ze niepodleglo$¢ wcale nie jest skutecznym lekarstwem
na biede i zacofanie.

W 2006 r. w Timorze Wschodnim mialty miejsce tragicz-
ne wydarzenia. Okoto 600 zotnierzy, a byla to prawie potowa
armii, zbuntowalo sie, domagajac si¢ dymisji premiera Alka-
tiriego (potomka arabskich kupcéw, muzutmanina — w kraju,
w ktérym wyznawcy Mahometa stanowia obecnie jedynie,
w zaleznosci od zrédet, od kilku promili do 4% spoleczenstwa).
Zotnierze ci byli juz wéwczas wydaleni ze stuzby, jak twierdzi-
li, ze wzgledu na pochodzenie etniczne. Zaczeto sie od buntu
w armii. Prawie 600 zolnierzy z ludu Kaladi (niemal potowa
wojska) zamieszkujacego zachodnig czes¢ kraju, obrazonych
za pomijanie ich przy awansach, opuscilo koszary. Zzymali sie,

4 Ibidem.
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ze najwyzsze stanowiska zagarneli dla siebie cztonkowie ludu
Firaku ze wschodu. Firaku za$ uwazali, Ze to oni w czasie in-
donezyjskiej okupacji poszli w gory i zaczeli walke z najezdz-
ca. W roli wybawiciela wystapila Australia, ktéra przystata po-
nad dwa tysigce zolnierzy, a z Malezji i Nowej Zelandii doszlo
kolejnych 500. O swojej bylej kolonii nie zapomniata Portuga-
lia, ktéra wsparta Timorczykéw 120 policjantami.

Korzystajac z nieobecnosci policji, bandy mtodych Timor-
czykéw, sfrustrowanych bieda i bezrobociem, pladrowaly, de-
wastowaly i zabijaly. Dili pokryta gesta chmura dymu, gdyz
w plomieniach stanely samochody, sklepy i domy. W krajobraz
kraju wpisaly sie gangi, ktére nawet maja swe nazwy. Najsil-
niejsze z nich to ,77” i ,PSHP’, do ktérych nalezy lacznie blisko
50 tys. 0s6b*.

Nalezy tu zauwazy¢, ze rdznice etniczne w latach walki o nie-
podlegltosc i jeszcze pdzniej nie byly w tym kraju istotnym kry-
terium podziatu spoleczenstwa. Rézne spolecznosci etniczne
zyly raczej zgodnie, wigc walki uliczne w Dili pomiedzy nie-
zwykle brutalnymi gangami miodych ludzi, dla ktérych gtéw-
nym kryterium podzialu byly réznice plemienne, oznaczaly, ze
w spoleczenstwie wschodniotimorskim stato sie co$ nieoczeki-
wanego. Gdy zabraklo wspélnego wroga, a sytuacja gospodar-
czo-spoleczna rozczarowywata z roku na rok, do glosu doszlo
nowe pokolenie, ktdre zaczeto doszukiwac sie przyczyn trud-
nego zycia tam, gdzie wczesniej ich nie lokalizowano — w ple-
miennym zréznicowaniu ludnosci®!. Nienawi$¢ zostala ponadto
skierowana w strone zagranicznych inwestoréw, gdyz byli obcy,
a zyli znacznie lepiej niz miejscowi, czyli byli postrzegani jako

0 https://www.szkolnictwo.pl/szukaj,Timor_Wschodni [dostep:

11.01.2020].

L Lidia Gongalves Soares stwierdzila, ze: ,Pomiedzy Timorczykami nie

ma réznic etnicznych, sa jedynie réznice kulturowe i jezykowe” J.A. Ureta,
op.cit., s. 54.
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wyzyskiwacze®. Podczas star¢ doszto nawet do tego, ze wojsko
zastrzelilo 10 nieuzbrojonych policjantéw. W sumie konflikt
trwal ponad miesiac, powodujac powszechny chaos. Przywod-
ca buntu dwa lata pdzniej prébowat dokona¢ zamachu stanu —
zginal podczas ataku na prezydenta, w ktérym prezydent zostat
ciezko ranny, jednakze juz po dwéch miesigcach powrécit do
swych obowiazkow™.

Jak juz nieraz byto w historii najnowszej Timoru Wschod-
niego, takze w 2006 r. czes$¢ mieszkanicdw opuscila czasowo swe
domy, by chroni¢ sie¢ w prowizorycznych koczowiskach (ok. 130
tys. os6b)**. I tym razem sytuacje ratowala oenzetowska misja
(UNMIT), cho¢ wczesniej wydawalo sig, ze mlode panstwo juz
zdecydowanie okrzepto. Okazalo sie jednak, ze panstwo wkro-
czylo w kolejna faze, w ktdérej wrogami Wschodnich Timorczy-
kow sa oni sami dla siebie, a ze kraj jest wieloetniczny, a wielu
mieszkancéw ma za sobg tragiczne przezycia, o wzajemne ob-
winianie sie¢ jest bardzo fatwo. Wschodni Timorczycy nie moga
zrozumie¢, dlaczego na sasiednich wyspach kwitnie gospodarka
turystyczna i nie ma eksplozji przemocy, a na tej malej podzielo-
nej wyspie kazdy, wydawaloby sie nieistotny, problem przeradza
sie w potezny konflikt, niosgc $mier¢ i cierpienie ludzi. Czyzby
Wschodni Timorczycy byli bardziej skfonni do postugiwania sie
przemoca niz mieszkarncy wielu innych wysp archipelagu?

Od 20 maja 2002 r. do 20 maja 2005 r. w Timorze Wschod-
nim w celu zapewnienia bezpieczenistwa w nowo powstatym
panstwie stacjonowaly sitly ONZ (UNMISET). Wiosna 2006 r.
doszlo do wspomnianego buntu ok. 600 Zotnierzy i gwaltow-

52 ¥.. Bonczol, op.cit., s. 177.

% M. Janiszewski pisze, ze bardzo dlugi przebieg zamachu nie zostal

do dzi$ wyjasniony i budzi wiele podejrzen i watpliwosci, np. z patacu pre-
zydenckiego podczas zamachu nie telefonowano do odpowiednich stuzb,
a wykonywano inne polaczenia. M. Janiszewski, op.cit., s. 128—130.

54 ¥, Bonczol, op.cit., s. 177.
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nych zamieszek, w wyniku ktérych zginelo okoto 30 oséb, a po-
nad 100 tys. bylo zmuszonych opusci¢ swoje domy. To sprawilo,
ze od 25 sierpnia 2006 r. do Timoru Wschodniego zaczely przy-
bywac¢ po raz kolejny sity ONZ (UNMIT), ktére znajdowaly sie
tam do 31 grudnia 2012 r. W latach nastepnych okazato sie, ze
sily takie juz w tym kraju nie musza by¢ angazowane, co napawa
ostroznym optymizmem.

W wielu paristwach tzw. Trzeciego Swiata, gdy panistwo ze
swymi instytucjami zawodzi, nastepuje zwrot w kierunku sta-
rych struktur etniczno-klanowych, co sprawia, ze wracaja row-
niez stare antagonizmy, zadawnione wasnie i dawne sposoby
zadawania cierpienia osobom uznanym za wrogéw.

W 2007 r. nieurodzaj doprowadzil do $mierci kilku tys.
0s6b, a wiele tysiecy os6b uratowala pomoc zywnosciowa ze
strony organizacji miedzynarodowych. W ostatnim dziesigcio-
leciu taka sytuacja juz sie nie powtoérzyta, co réwniez mozna
uznac za sukces.

Po trzynastu latach od wyzwolenia spod indonezyjskiego
panowania dalo sie w kraju zauwazy¢ zmeczenie elitami wy-
ksztalconymi za granica, stad sukces w wyborach prezydenc-
kich w 2012 r. José Marii Vasconcelosa (od 2018 r. — premier).
Poziom wyksztalcenia Wschodnich Timorczykéw jest ciagle
bardzo niski, cho¢ wskaznik analfabetyzmu sukcesywnie spada,
a wysoki przyrost naturalny sprawia, ze rezerwuar taniej niewy-
kwalifikowanej sily roboczej szybko sie powigksza. Czynnikiem
odstraszajacym zar6wno inwestorow, jak i turystow jest realna
przemoc oraz stereotypy dotyczace tego problemu®.

Paradoksem jest, ze w tak biednym kraju energia elektrycz-
na jest bardzo droga, a wylaczenia pradu zdarzaja sie bardzo
czesto. Ogromne naslonecznienie sprawia, ze przyszloscia

% Potencjalny turysta moze zrezygnowa¢ z wyjazdu do tego kraju choé-
by po przeczytaniu tekstéw straszacych zagrozeniem ze strony krokodyli,
ktore ciesza sie tam od wiekéw nabozna czcia.
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moze by¢ wykorzystanie energii stonecznej, lecz wymagatoby
to ogromnych nakladéw. Rynek wewnetrzny jest ciagle maty
i ptytki (niewielka sita nabywcza mieszkanicéw i wysokie ceny
towaréw importowanych). Bieda sprawia, ze jeszcze dziesig¢ lat
temu az 70% budzetu przeznaczano na walke z ubéstwem, stuz-
be zdrowia i o§wiate®, co oznaczalo, ze wydatki na inwestycje
przynoszace zyski nie tylko w dluzszej, ale i w krétszej perspek-
tywie byly bardzo skromne.

Mozna zalozy¢, ze bardzo wielu mieszkaricéw Timoru Wschod-
niego u progu niepodleglo$ci nie zdawalo sobie sprawy, iz zyja
w jednym z najbiedniejszych panstw $wiata i nawet najbardziej
genialni politycy nie byliby w stanie tego zmieni¢ w krétkim cza-
sie, szczegdlnie w warunkach eksplozji demograficzne;j.

W 2000 r. konstytuanta wybrala jezyk portugalski jako drugi
jezyk oficjalny, cho¢ tylko 5% mieszkaricéw deklarowalo postu-
giwanie si¢ nim w domu®’. Mozna tu zaznaczyd¢, ze ten relikt
kolonializmu przeszed! wéwczas reanimacje ze szkoda dla kraju
— w $wiecie, w ktérym rola angielskiego wydaje si¢ by¢ nieza-
chwiana, a nawet rosnaca.

Indonezyjczycy generalnie uwazaja, ze granica, a wlasciwie
dwie granice na wyspie Timor to relikt (efekt) kolonializmu, je-
zyk portugalski réwniez, tak jak katolicyzm. W przypadku In-
donezji tych reliktéw jest znaczaco mniej. Upér Wschodnich
Timorczykéw sprawil, ze pewne relikty kolonializmu okazaty
sie pozadane, a zatem silniejsze, niz przypuszczano — i wydaja
sie obecnie kwestig ponadczasowa: granica paristwowa na wy-
spie — sztuczna w sensie geograficznym, trudna komunikacyjnie
(eksklawa Ocussi) i wyraznie dzielaca — oraz katolicyzm, ktérego
rola, jak wczesniej zaznaczono, ogromnie wzrosta w latach walki
z indonezyjskim panowaniem; co do przyszlosci jezyka portugal-

56 ¥, Bonczol, op.cit., s. 174.
57" Ibidem, s. 176.
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skiego, to dzis trudno stwierdzi¢, jaka bedzie jego rola za dwa-
dziescia czy piecdziesiat lat.

Czy w takim panstwie jak Timor Wschodni moze si¢ zda-
rzy¢, ze politycy nie ulegng korupcji, nepotyzmowi czy zapedom
autorytarnym? Dzieje najnowsze innych panstw na podobnym
poziomie rozwoju pokazuj, ze raczej nie, réznice moga doty-
czy¢ najwyzej skali zjawiska. Mozna z pewnoscia stwierdzic, ze
w ostatnich dziesieciu latach perspektywa dryfowania Timoru
Wschodniego w kierunku tzw. panistwa upadlego jednak si¢ od-
wrdcila, by¢ moze na stale.

W 2003 r. rozpoczely sie procesy oskarzonych o akty przemo-
cy dokonane w zwigzku z referendum w 1999 r. Akt oskarzenia
sporzadzony przy wspolpracy agencji ONZ méwi o zbrodniach
przeciwko ludzkosci. Indonezja jednak — co byto do przewidze-
nia — odméwita wydania przywédcéw paramilitarnych bojéwek
winnych rozpetania terroru. Mimo funkcjonowania az dwéch
specjalnych komisji ds. zbrodni z okresu indonezyjskiej okupacji,
do tej pory skazano tylko jedna osobe. Okazat si¢ nig Martenus
Bere, przywddca militarnej milicji oskarzanej o zbrodnie prze-
ciwko ludzkosci w 1999 r. Spedzit on jednak za kratami zaledwie
dwa miesiace.

Nalezy odnotowac, ze Timor Wschodni nie rozstal sie z In-
donezja na zasadach wrogosci. W uroczystosciach inauguru-
jacych niepodleglo$¢ uczestniczyla pani prezydent Indonezji,
a wczeéniej oba panstwa zawarly dwie umowy. Ponadto Indo-
nezja stala sie goracym zwolennikiem przystapienia najbiedniej-
szego kraju Azji do ASEAN-u. W 2005 r. podpisano porozumie-
nie w sprawie granicy z Indonezja. Mimo podkreslania tragizmu
indonezyjskiej okupacji, czego przykltadem moze tez by¢, oprocz
wymienionych juz specjalnych komisji, dobrze urzadzone mu-
zeum ruchu oporu przeciw indonezyjskim okupantom, Timor
Wschodni jest w duzym stopniu skazany na swego jedynego
ladowego sasiada. Pierwsza wizyte prezydent elekt José Ra-
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mos-Horta (réwniez laureat Pokojowej Nagrody Nobla w 1996
r.) ztozyl w 2007 r. w Indonezji. Polityka zagraniczna Timoru
Wschodniego opiera sie jak dotad na dwdch filarach — relacjach
gospodarczych z Indonezjg, ktéra odpowiada za ponad polowe
handlu zagranicznego, oraz intensywnej wspolpracy w sektorze
bezpieczenstwa (szkolenia wojska, policji) ze strong australijska.
Coraz wieksza role w gospodarce, a posrednio takze w polityce
odgrywa tez trzeci gracz — Chiny, nawet jezeli wschodniotimor-
scy politycy wola o tym nie méwic zbyt glo$no.

W 2005 r. powstal fundusz Timor-Leste Petroleum Fund,
gromadzacy zysk z ropy naftowej i gazu ziemnego. Ponad 90%
finanséw rzadowych pochodzi z Petroleum Fund, co czyni go
instrumentalnym Zrédtem utrzymania dla mieszkancow tego
kraju. Timor-Leste Petroleum Fund jest wzorowany na norwe-
skim suwerennym funduszu majatkowym. Na koniec 2017 r.
jego saldo wynioslo 16,8 mld dol.*® Norwegia byla zreszta kry-
tykowana za narzucanie Timorowi Wschodniemu swego mo-
delu wykorzystywania dochodéw oraz blokowania — wg amb.
T. Lukaszuka — zdywersyfikowanego inwestowania.

Roczny budzet rzadu wzrést z 70 mln dol. w 2004 r. i 650
mln dol. w 2009 r. do 1,3 mld dol. w 2011 r. oraz 1,8 mld dol.
zaproponowanych na 2012 r. — przy prawie wszystkich érod-
kach pochodzacych z Petroleum Fund®. Jednakze od 2018 r.
wiele wskaznikéw makroekonomicznych uleglo pogorszeniu.
Drugim co do wielkosci towarem eksportowym jest kawa, ktd-
ra generuje od 15 do 30 mln dol. rocznie. Gtéwnym nabywca
kawy jest Starbucks Coffee Company. Timor Wschodni wyréz-
nia sie jako najbardziej zalezna od ropy naftowej gospodarka

58 https://en.wikipedia.org/wiki/ Timor-Leste_Petroleum_Fund [dostep:
22.10.2019]; https://eiti.org/fr/implementing_country/40 [dostep: 6.01.2020].

% International Monetary Fund, Public Information Notice, nr 11 (31),
8.03.2011, https://www.imf.org/en/News/Articles/2015/09/28/04/53/pn1131
[dostep: 22.10.2019].
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na $wiecie, dystansujac nawet Arabie Saudyjska. W 2009 r. do-
chody z ropy naftowej stanowily okoto 95% catkowitych do-
chodéw rzadowych i prawie 80% dochodu narodowego brutto.

Duzego znaczenia nabiera tez uruchomiony w 2011 r. Fun-
dusz Rozwoju Kapitatu Ludzkiego. Niemal 200 mln dolaréw
przeznaczonych na jego aktywnos$¢ w pierwszych pieciu latach
ma zapewni¢ do 2030 r. odpowiedni putap wykwalifikowanych
specjalistow, ktérych brak jest jedna z gtéwnych przeszkod na
drodze do stania sie cztonkiem ASEAN-u®. Jest bowiem rze-
cza powszechnie wiadoma, ze w gospodarce oraz zyciu poli-
tycznym i spotecznym dobry system prawny to nie wszystko.
Wazne jest wypelnienie réznych sfer odpowiednim czyn-
nikiem ludzkim. Ogromnie wazne jest to, co spoteczenstwo
potrafi, jaka jest etyka pracy, relacje miedzyludzkie, jakie sa
umiejetnosci w zakresie organizacji pracy. Pod tym wzgledem
sytuacja przedstawia sie ciagle bardzo Zle.

Znacznie lepiej przedstawia sie kwestia sytuacji wewnetrz-
nej, niegdy$ bardzo niespokojnej. Timor Wschodni odniést
sukcesy, ,zwalczajac przestepczo$é zorganizowana, ograni-
czajac [inne — przyp. T.D.] wskazniki przestepczo$ci oraz wy-
gaszajac konflikty wynikajace z etniczno-religijnego czy ide-
ologicznego zréznicowania os6b zamieszkujacych wyspe”®.
»Z kolei w odniesieniu do polityki zewnetrznej mtode panstwo
dato sie poznac jako rzetelny partner i aktywny uczestnik licz-
nych projektéw miedzynarodowych, dzieki ktérym zdobyto
niezbedne do$wiadczenie na tej ptaszczyznie™.

0" Nalezy tez odnotowaé, ze Timor Wschodni nie posiada wlasnej wa-
luty, co zreszta skutecznie zapobiega hiperinflacji i powoduje oszczedzanie
na emisji pieniadza.

6l p Soja, op.cit., s. 134.

62 Ibidem, za: ,The Asia Foundation” 2017, https://asiafoundation.org/
publication/2017-survey-of-travelers-to-timor-leste/ [dostep: 13.08.2018];
https://asiafoundation.org/2017/06/09/asia-foundation-marks-25-years-
timor-leste/ [dostep: 9.06.2017].
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Problemem spolecznym na znaczacg skale jest ciagle ,tra-
dycyjna” przemoc domowa. Od 2009 r. jest ona karalna, jednak
nadal wiekszo$¢ mieszkanicdw tego kraju woli o niej nie mé-
wi¢, a domowe akty agresji uznaje si¢ za sprawe prywatng. Nie
ma jednak danych poréwnawczych, by ustali¢, jak ta przemoc
ma sie¢ do przemocy domowej np. w Indonezji czy Papui-No-
wej Gwinei. Inng kwestia patologiczng o ogromnym znaczeniu
zdrowotnym jest nikotynizm. Timor Wschodni ma jeden z naj-
wyzszych wskaznikéw palenia papieroséw na $wiecie, z prawie
dwiema trzecimi uzaleznionych mezczyzn.

Od 2009 r. wyniki gospodarcze i wskazniki rozwoju spo-
tecznego byly i mozna mie¢ nadzieje, ze beda — w poréwna-
niu z okresem wczes$niejszym — bardzo dobre, jak na tamtejsze
realia i oczekiwania za granica. Odbywajace si¢ zgodnie z ter-
minami wybory prezydenckie i parlamentarne (cho¢ w 2018 r.
wyborcy szli do urn zaledwie dziesie¢ miesiecy po poprzednich
wyborach parlamentarnych) przebiegaja bez zaklocen, wyta-
niajac borykajace sie z rozmaitymi problemami, lecz stabilne
rzady. Polityczni liderzy, przez lata skiéceni, potrafia przy tym
budowac szersze fronty porozumienia i wspélpracowac z opozy-
cja. Liberalny wizerunek wzmacniaja wolne od cenzury media,
rzadko spotykany w tych stronach globu calkowity zakaz kary
$mierci czy rekordowy w skali kontynentu udzial kobiet w par-
lamencie®. Juz w 2004 r. 6wczesny sekretarz generalny ONZ
Kofi Annan stwierdzil, ze w Timorze Wschodnim ma miejsce
stabilny postep. Jak wiadomo, od tego czasu kraj ten przezywat
kilka dramatéw, zatem wéwczas byt to optymizm przedwczesny.
Nawet niedawno (2017/2018) mial miejsce kryzys parlamentar-
ny i tym samym rzadowy, kiedy Timor Wschodni niemal przez
rok nie mial zatwierdzonego budzetu, co doprowadzilo panstwo

6 P Soja, op.cit., s. 131.
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na skraj paralizu®. Ciagle tez mozna méwic o fatalnym stanie
infrastruktury, cho¢ dzieki chinskim inwestycjom zmiany na
lepsze sa zauwazalne.

HAK, organizacja pozarzadowa z Timoru Wschodniego,
twierdzi w raporcie opublikowanym w ,The Dili Weekly’, ze
prawa czlowieka sa nagminnie famane przez policjantéw i zot-
nierzy. Naduzywaja oni swojej wladzy i stosuja nieuzasadniona
przemoc. Wedlug danych innej organizacji, Belun, w samym
2012 r. co najmniej pietnastu cztonkéw sil zbrojnych Timoru
Wschodniego popetnilo razgce naruszenia praw czlowieka.

Innym problemem jest stan srodowiska. Na ten temat mozna
spotkac sie ze skrajnie r6znymi opiniami — od takich, ze domi-
nuje nienaruszona przyroda, do twierdzen wrecz absurdalnych,
ze biedna ludnos¢ zjadta juz niemal wszystkie dzikie zwierzeta
z wyjatkiem naboznie czczonych krokodyli, ktére zreszta stano-
wig odstraszajace zagrozenie. Rzeczywiscie niewiele jest skazen
chemicznych®, ale sSrodowisko mozna tez dewastowac w inny
sposob, szczegodlnie gdy populacja szybko rosnie.

Timor Wschodni byl wielokrotnie prezentowany jako kraj,
ktory moze czerpac coraz wieksze zyski z turystyki, a w tym
z ekoturystyki. Rozwoj turystyki (ekoturystyki) napotyka jednak
na znaczace przeszkody, sprawiajac, ze jest to ciagle kraj dla
nielicznej i specyficznej kategorii turystow. Brak duzych i do-
brze utrzymanych miast jest w tym wypadku bardziej wada
niz zaletg, a niedorozwdj infrastruktury komunikacyjnej jest
ogromna przeszkoda w krétkim czasie nie do pokonania. Ti-
mor Wschodni nie bedzie tez jeszcze dlugo krajem rezyden-
cjonalnym na znaczaca skale. Aktualnie jest znacznie gorszym
miejscem do zycia dla bogatych emerytéw z réznych panstw
$wiata, ktdrzy poszukuja przyjaznego i atrakcyjnego miejsca do

% TIbidem, s. 134.

% Trudno stwierdzi¢, na jaka skale zatruwa sie wode w akwenach cy-

jankiem, by nastepnie zbiera¢ $niete ryby. M. Janiszewski, op.cit., s. 75.
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zamieszkania w sprzyjajacym klimacie za pienigdze znacznie
mniejsze niz w krajach ojczystych.

Podczas ostatnich wyboréw parlamentarnych wyborcy byli
przede wszystkim zainteresowani tym, zeby nowy rzad zapew-
nit im czysta wode, stabilna elektrycznos$¢, lepsze drogi, dostep
do szkol, szpitali i — przede wszystkim — prace®. Sa to postula-
ty wyborcéw w wigkszosci panistw tzw. Trzeciego Swiata, a Ti-
mor Wschodni jest jednym z nich. Wyloniony po wyborach
rzad popadl w impas na wiele miesiecy, czego sie wczesniej nie
spodziewano. Tym razem nie wywotalo to eksplozji przemo-
cy, co jest godne odnotowania. By¢ moze wschodniotimorskie
spoleczenstwo zmienia si¢ na lepsze, widzac, ze wojowniczo$¢
w warunkach pokoju jest dysfunkcjonalna.

Najnowsze dzieje Timoru Wschodniego pokazuja dobitnie,
ze nie wszystkie pozostalosci kolonializmu nalezy wykorze-
niaé. Timorczycy Wschodni nie chca po prostu by¢ Indone-
zyjczykami, nie chca likwidacji granicy paiistwowej na wyspie,
a wlasciwie dwoch granic; nie chcea tez porzuci¢ katolicyzmu,
odwrdcic sie od jezyka portugalskiego choc¢by na rzecz angiel-
skiego, od specjalnych relacji z Portugalia; nie chcg wreszcie
zrezygnowac z portugalskich imion i nazwisk.

Gdyby nie zyski z eksploatacji ropy naftowej i gazu ziem-
nego®’, Timor Wschodni prawdopodobnie bylby panstwem
bezterminowo uzaleznionym od miedzynarodowej pomocy,
a wlasciwie subsydiowanym przez zagranice. Bylby to wielki

6 D, Sipinski, Nastoletnie paristwo dorasta. Timor Wschodni koriczy 16
lat, ,Polityka”, https://www.polityka.pl/tygodnikpolityka/swiat/1749
314,1,nastoletnie-panstwo-dorasta-timor-wschodni-konczy-16-lat.read [do-
step: 20.05.2018].

7 Korzysci z ropy naftowej i gazu ziemnego ,trafiaja gtéwnie do Au-

stralii, ktora je wydobywa, przetwarza i sprzedaje dalej, faskawie dzielac sie
niewielka czescia zyskéw z Timorem [Wschodnim]” Ibidem. Wedlug innej
wersji: ,W dniu podpisania deklaracji niepodleglosci Timoru Wschodniego
wplywy z pola naftowego Greater Sunrise przyznane zostaly w 90% Timo-
rowi [Wschodniemu]” M. Janiszewski, op.cit., s. 46.
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paradoks historii — panstwo, ktére po latach okupacji zaist-
nialo dzieki spolecznosci miedzynarodowej, okazatoby sie
niezdolne do samodzielnego funkcjonowania. Na szczescie
jego upadlos¢ dzi$ zdecydowanie sie oddalita. W tym wypad-
ku ropa naftowa nie okazala si¢ przeklenstwem, lecz zbawie-
niem. Nalezy jednak juz teraz powaznie mysle¢ o czasach,
kiedy zasoby sie wyczerpia (jak czyni to od lat Brunei) i trzeba
bedzie radzi¢ sobie bez tych poteznych, jak na tak maty kraj,
dochodéw, z populacja zdecydowanie wigksza niz obecnie
i zapewne ciagle rosnaca. Dywersyfikacja gospodarki nie jest
bowiem wyzwaniem, ktéremu mozna sprostac z roku na rok,
nie méwiac juz o wyzwaniach spolecznych. To ostatecznie ka-
pitat spoteczny samych Wschodnich Timorczykow zadecyduje
o tym, jakim panstwem bedzie Timor Wschodni w epoce po-
stpetrodolarowe;j.

&% %

Wielce istotna kwestia jest liczba ofiar indonezyjskiej okupacji.
W obiegu, gléwnie publicystycznym, sa rézne dane, nierzadko
nieuzasadnione. Oczywiscie nie jest mozliwe dokladne usta-
lenie liczby ofiar, ale szacunki tez moga by¢ bardziej lub mniej
racjonalne. Jak zawsze ostrozny w swych szacunkach Ben
Kiernan z uniwersytetu Yale, od lat zajmujacy sie problema-
tyka ludobdjstwa, twierdzi ze zgineto od 116 do 174 tys. 0séb.
Co ciekawe, strona indonezyjska takze przyznawata, ze do
1979 r. moglo umrze¢ 120 tys. mieszkanicéw®. Ponadto Timor
Wschodni na przestrzeni lat pochtonal moze nawet 20 tys.
zolnierzy indonezyjskich®. Nie brakuje autoréw, w tym uzna-
nych publicystéw, ktérzy podaja zdecydowanie nieprawdziwe
informacje na temat liczby ofiar. ,W ciagu roku [sic!] zgineta

%8 ¥, Bonczol, op.cit., s. 96-97.
" Ibidem, s. 98.



210 Tadeusz Detyna

1/3 ludnosci Timoru. Z 650 tysiecy mieszkancéw przy zyciu
pozostato 420 tysiecy””. ,Indonezyjska okupacja kosztowata
zycie nawet 300 tys. wschodnich Timorczykéw””*. W 1976 r.
oficjalnie wcielono Timor do Indonez;ji [...] Tylko w tym roku
w walkach zginelo prawie 200 tys. Timorczykdéw, czyli pra-
wie 1/3 mieszkancéw kraju””. ,,Podczas przylaczania Timoru
[Wschodniego] do Indonezji [czyli w pierwszym roku?! — T.D.]
zostalo zabitych i zmarto z powodu glodu lub choréb okoto
200 tys. mieszkancéw — podaja zrédta koscielne””. To tez nie
jest prawda. Ten sam autor pisze tez, ze posag Chrystusa zbu-
dowali Indonezyjczycy przed 24 laty, czyli w 1976 r,; faktycznie
stalo sie to dwadziescia lat pdznie;j.
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Abstrakt

Timor Wschodni jest jednym z najbardziej tragicznie doswiadczonych
krajow drugiej potowy XX wieku. Ta niegdy$ cywilizacyjnie zacofana
portugalska kolonia ogtosita niepodlegtos¢ w 1975 r., lecz juz ponad
tydzien pézniej padla ofiarg wojsk indonezyjskich, ktére od poczatku
popelnialy morderstwa na ludnosci cywilnej i grabieze mienia na duza
skale. Dla Indonezji Timor Wschodni jako odrebna jednostka polityczna
byt produktem kolonializmu, wiec jego przejecie mialo na celu prze-
zwyciezenie tej pozostalosci. Granica, a wlasciwie dwie granice na wy-
spie Timor, katolicyzm, jezyk portugalski — wszystko to dla Indonezji
bylo wynikiem historycznej niesprawiedliwosci, jaka byt kolonializm.
Mieszkancy Timoru Wschodniego, a zwlaszcza partyzanci antyindo-
nezyjscy, zostali poddani wyjatkowym represjom, ktérym towarzyszyt
gtéd. W wyniku polityki Indonezji w Timorze Wschodnim w ciaggu oko-
to 25 lat moglo straci¢ zycie nawet okoto 200 tys. oséb. Paradoksalnie
w tym okresie Indonezja dokonata znaczacych inwestycji, ktére sprawi-
ty, ze Timor Wschodni jako 27. prowincja Indonezji stal si¢ beneficjen-
tem programéw znacznie poszerzajacych edukacje, opieke zdrowotna
oraz infrastrukture drogowa. W wyniku dzialan spolecznosci miedzy-
narodowej oraz Timorczykéw Wschodnich w kraju i na emigracji Timor
Wschodni odzyskal niepodleglos¢, lecz sytuacja gospodarcza i spotecz-
na spowodowala, ze konieczne byly dalsze misje ONZ. Kraj ten — po-
zbawiony nawet wlasnej waluty — przez wiele lat byl prawie catkowicie
zalezny od pomocy miedzynarodowej. Dzigki zyskom z wydobycia mor-
skich zléz ropy naftowej i gazu ziemnego jest teraz w stanie funkcjono-
wac niezaleznie, ale poziom zycia absolutnej wiekszo$ci mieszkancéw
jest wciaz przerazajaco niski, szczegélnie w sytuacji eksplozji demogra-
ficznej. Oprocz poprawy kondycji gospodarczej w ostatnich latach kraj
osiagnal takze spokéj spoteczny i stabilnos¢ polityczng. Wczesniej czy
pozniej kraj ten z pewnoscia zostanie przyjety do ASEAN-u jako ostat-
nie panstwo regionu. Mieszkancy Timoru Wschodniego — podsumo-
wujac 20 lat od referendum, po ktérym nastapily wyjatkowo brutalne
represje, ale takze stopniowe odradzanie paniistwowosci — maja prawo
do wielu rozczarowan. Niezalezno$¢ stwarza bowiem jedynie okreslone
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warunki, ale nie zapewnia automatycznie cho¢by namiastki dobrobytu,
a nawet bezpieczeristwa.

Stowa kluczowe: Timor Wschodni, masowe represje, Indonezja, kolo-
nializm, FRETILIN

Abstract

East Timor is one of the most tragically experienced countries of the
second half of the 20™ century. This formerly economically backward
Portuguese colony declared independence in 1975, but more than
a week later it fell victim to Indonesian troops, which from the begin-
ning committed the murder of civilians and plunder of property on
a large scale. For Indonesia, East Timor as a separate political entity was
a product of colonialism, so its occupation was meant to overcome this
residue. The border, or practically two borders on the island of Timor,
Catholicism, Portuguese language — all this for Indonesia was the result
of great injustice, which was colonialism. The inhabitants of Timor-
Leste, and especially anti-Indonesian partisans, were subjected to ex-
ceptional repression, which was accompanied by famine. As a result of
Indonesia’s policies in Timor-Leste, around 200,000 people could even
lose their lives in around 25 years. Paradoxically, Indonesia made invest-
ments that resulted in East Timor being the 27" province of Indonesia
significantly expanding in education, health care and paved roads. As
a result of the activities of the international community and East Timo-
rians in the country and in exile, East Timor regained independence,
but the economic and social situation meant that further UN missions
were necessary. This country — deprived of even its own currency — for
many years was almost completely dependent on international assis-
tance. Thanks to the profits from the mining of offshore oil fields, it is
now able to function independently, but the standard of living of the ab-
solute majority of residents is still frighteningly low — and in a situation
of demographic explosion. In addition to improving the economic situ-
ation, the country has also achieved social peace and political stability
in recent years. Sooner or later this country will certainly be admitted
to ASEAN. The inhabitants of Timor-Leste certainly — to sum up 20
years after the referendum, after which there was an extremely brutal
repression, but also a gradual revival of East-Timorese statehood — have



Timor Wschodni — 20 lat nadziei i rozczarowan 215

the right to many disappointments. Independence creates only certain
conditions, but it does not ensure prosperity or even security.

Keywords: East Timor, mass repression, Indonesia, colonialism, FRETI-
LIN
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Zbrodnia bez nazwy? O zasadnosci uzycia
terminu ludobdjstwo w odniesieniu

do indonezyjskich masowych mordéw
zlat 1965-1966

Wprowadzenie

Nocag z 30 wrze$nia na 1 pazdziernika 1965 r. w Indonezji do-
szto do zamachu stanu. Grupa wojskowych $redniego szczebla
porwala, a wkrétce potem zabita szesciu wysokich ranga gene-
ratéw. Zamachowcy, nazywajacy sie Rada Rewolucyjna, oglosili
ze przejmuja wladze w panstwie, aby zapobiec kolejnemu prze-
wrotowi, planowanemu przez prawicowych generaléw wspie-
ranych przez Stany Zjednoczone. Ich plany udaremnit generat
Suharto, ktéry przybyl na miejsce wydarzen i aresztowat zaan-
gazowanych w porwanie. Prezydent Sukarno zostat aresztowa-
ny w swojej rezydencji w Dzakarcie — oficjalnie ze wzgledéw
bezpieczenstwa. Faktyczna wladze w panstwie przejal Suharto.
Wing za przeprowadzenie zamachu stanu oraz zamordowanie
generaléw obarczono cztonkéw Indonezyjskiej Partii Komuni-
stycznej (Partai Komunis Indonesia, PKI) — trzeciej co do wiel-
ko$ci komunistycznej partii na $wiecie, liczacej nawet 3,5 mln
czlonkéw'. Jedna z pierwszych decyzji gen. Suharto byta dele-
galizacja PKI oraz eksterminacja jej czlonkéw i sympatykow.

! R. Mortimer, Indonesian Communism Under Sukarno: Ideology and
Politics, 1959-1965, Jakarta 2006, s. 366.
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Regularne masowe egzekucje rozpoczely sie w drugiej potowie
pazdziernika i trwaly do potowy marca 1966 r. Nie jest znana
dokfadna liczba ofiar, eksperci najczesciej szacuja ja na miedzy
500 tys. a 1 mln. Kolejny milion oséb aresztowano i przez lata
poddawano torturom? Sprawcami byly specjalne eskadry armii
indonezyjskiej, wyszkolone w tym celu cywilne bojéwki i lokalni
gangsterzy. Ofiarami padali cztonkowie PKI, ich rodziny, osoby
zwigzane z wieloma organizacjami stowarzyszonymi z PKI (np.
zwiazkami zawodowymi), etniczni Chinczycy. Czasem palono
cale wioski. Sankcjonowane przez armie pogromy komunistow
stawaly sie rowniez pretekstem do rozwigzywania prywatnych
konfliktéw. Ta systemowa przemoc stala sie fundamentem trwa-
jacego ponad trzy dekady rezimu Orde Baru (ind. Nowy Porzg-
dek). Wydarzenia te to jedna z najslabiej zbadanych i opisanych
zbrodni na masowa skale w dwudziestowiecznej historii §wiata.
Nawet sama kwestia nazewnictwa, uzycia adekwatnej termino-
logii przy opisie tych wydarzen, budzi pewne kontrowersje.

Zbrodnia bez nazwy?

Termin ,ludobodjstwo” zostal stworzony przez Rafala Lemkina,
polskiego prawnika zydowskiego pochodzenia, jeszcze w trak-
cie II wojny $wiatowej, przez polaczenie greckiego genos (lud,
rasa, szczep, klan, rasa, plemie) z taciniskim przyrostkiem cide
(morderstwo)’. Tworca pojecia definiuje je jako ,zniszczenie na-
rodu lub grupy etnicznej™, a szerzej jako ,,skoordynowany plan
réznorodnych dziatan, majacych na celu unicestwienie grupy
samej w sobie™.

2 G. Wandita, PREMAN NATION: Watching The Act of Killing in Indo-
nesia, ,,Critical Asian Studies” 2014, nr 1 (46), s. 168.

3 R.Lemkin, Rzady paristw Osi w okupowanej Europie, Warszawa 2013, s. 110.
* Ibidem.
> Ibidem.
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Cho¢ motywem do ukucia nowego terminu byta potrzeba
precyzyjnego opisania zbrodni dokonanych w czasie II wojny
$wiatowej, zjawisko to znane jest ludzkos$ci od zarania dziejow.
Jak slusznie zauwazyl Leo Kuper, pionier socjologii ludobéj-
stwa — ,,stowo jest nowe, zbrodnia prastara”.

Do terminologii prawniczej pojecie ludobdjstwa zostalo
wprowadzone w 1948 r. za sprawa uchwalonej przez Zgroma-
dzenie Ogolne Narodéw Zjednoczonych Konwencji w sprawie
zapobiegania i karania zbrodni ludobéjstwa. Art. II tego doku-
mentu zawiera nastepujaca definicje:

»W rozumieniu Konwencji niniejszej ludobdjstwem jest kté-

rykolwiek z nastepujacych czynéw, dokonany w zamiarze

zniszczenia w catosci lub cze$ci grup narodowych, etnicz-
nych, rasowych lub religijnych, jako takich:

a) zabdjstwo cztonkéw grupy,

b) spowodowanie powaznego uszkodzenia ciata lub rozstro-
ju zdrowia psychicznego czltonkéw grupy;,

c) rozmy$lne stworzenie dla czlonkéw grupy warunkéw
zycia, obliczonych na spowodowanie ich calkowitego lub
cze$ciowego zniszczenia fizycznego,

d) stosowanie srodkéw, ktére maja na celu wstrzymanie uro-
dzin w obrebie grupy;,

e) przymusowe przekazywanie dzieci cztonkéw grupy do
innej grupy””’.

Na szczegdlng uwage zastuguje brak kategorii ,,grupy poli-
tycznej’, ktorej zagtada moglaby by¢ zakwalifikowana jako lu-
dobéjstwo, co w przypadku indonezyjskiej masakry ma kluczo-

we znaczenie. To ,powazne zaniedbanie™ czy wrecz ,,martwy

6 L. Kuper, Genocide. Its Political Use in the Twentieth Century, New
Haven 1982, s. 11.

7 Dz.U. 1952, nr 2, poz. 9, art. 2.

8 1.S. Morton, N.V. Singh, The international legal regime on genocide,
,Journal of Genocide Research” 2003, nr 5 (1), s. 56.
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punkt™ prawnej definicji zjawiska powstato wskutek wzmozonej
debaty towarzyszacej procesowi powstawania i uchwalania Kon-
wencji. Wsréd argumentéw przeciwnikéw pojawialy sie opinie,
ze charakter grup politycznych jest mniej stabilny i bardziej nie-
jednorodny, a ich tlo historyczne nie jest ugruntowane réwnie
mocno, jak w przypadku grup narodowych, etnicznych czy reli-
gijnych. Zwracano réwniez uwage na dobrowolny i subiektywny
charakter cztonkostwa w grupie o charakterze politycznym™. Te,
wydawac by sie moglo, merytoryczne argumenty, byly w isto-
cie cze$cia sporu o charakterze politycznym. W obawie przed
fiaskiem catego projektu kategoria , grupy politycznej” zostata
wykreslona z tre$ci Konwencji, mimo ze wigkszo$¢ delegacji,
z przedstawicielami Stanéw Zjednoczonych na czele, byla po-
czatkowo zwolennikami jej wlaczenia.

Podjete po 1948 r. proby wprowadzenia szerszej definicji
ludobdjstwa do prawa miedzynarodowego zostaly udaremnio-
ne'!, kilka panstw (Etiopia, Bangladesz, Kostaryka, Peru, Sto-
wenia i Litwa) wprowadzilo natomiast pojecie ludobdjstwa na
tle politycznym do krajowych Kodekséw karnych'%

Definicja ukuta wskutek politycznego konfliktu intereséw
wzbudzila ozywiong dyskusje wsréd przedstawicieli nauk
spotecznych i humanistycznych — socjologii, politologii czy
antropologii kultury — dotyczaca jej uzytecznosci i komplet-
nos$ci. Kwestia pominiecia grup politycznych w prawnej de-
finicji i zasadno$¢ jej wlaczenia do pojecia ,ludobédjstwa” de-
finiowanego przez przedstawicieli nauk spotecznych stala sie
jednym z gltéwnych tematéw debaty naukowej w obrebie tzw.

® B. Van Schaack, The Crime of Political Genocide: Repairing the Geno-
cide Convention’s Blind Spot, ,Yale Law Journal” 1997, nr 7, t. 106, s. 2259.

10 \W.A. Schabas, Genocide in International Law: The Crime of Crimes,
Cambridge 2009, s. 154-157.

1 Wiecej na ten temat: ibidem, s. 160—165.
2 Ibidem, s. 161-162.
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genocide studies. Definicja ukuta przez prawnika Rafata Lem-
kina i wprowadzona do jezyka prawa decyzja gremium o cha-
rakterze politycznym okazala sie¢ nieuzyteczna wobec wyzwan
i celéw nauk spolecznych — miedzy innymi komparatywnych
badan nad ludobdjstwami. Powstalo wiec wiele nowych defi-
nicji, czesto bardziej inkluzywnych, wtaczajacych ludobéjstwa
na grupie o charakterze politycznym, ekonomicznym, spotecz-
nym czy tez tzw. ludobdjstwa kulturowe. Kwestia granic inklu-
zywno$ci tego pojecia jest jednak niezwykle wrazliwa — zbyt-
nie rozszerzenie definicji prowadzi¢ mogtoby do trywializacji
tego zjawiska. ONZ-owska konwencja bywa réwniez zawezana
poprzez postrzeganie tego fenomenu wylacznie przez pryzmat
masowych mordéw.

Leo Kuper, jeden z pierwszych badaczy uczestniczacych
w dyskusji nad potrzeba stworzenia nowej definicji, zauwaza:

»Bede postepowac zgodnie z definicja ludobdjstwa podana
w Konwencji. Nie oznacza to, ze zgadzam sie z ta definicja.
Wrecz przeciwnie, uwazam, ze wykluczenie grup politycz-
nych z listy grup chronionych jest powaznym pominieciem.
We wspolczesnym $wiecie réznice polityczne sa co najmniej
tak samo istotna podstawa masakry i unicestwienia, jak
réznice rasowe, narodowe, etniczne lub religijne. Ponadto,
ludobdjstwa przeciwko grupom rasowym, narodowym, et-
nicznym lub religijnym sa na ogé6! konsekwencja konfliktéw
politycznych, lub sa $cisle z nimi zwigzane. Nie wydaje mi
sie jednak, aby pomocne bylo tworzenie nowych definicji
ludobéjstwa, gdy istnieje miedzynarodowa definicja oraz
Konwencja o ludobojstwie, ktéra moze staé sie podstawa
dla niektérych skutecznych dzialari, mimo Ze ogranicza
ona podstawowg koncepcje. Poniewaz jednak wykluczenie
grup politycznych mogloby wypaczy¢ moja analize, bede
swobodnie odnosic¢ sig (...) do dzialan likwidacyjnych lub

eksterminacyjnych przeciwko nim”.

13 T shall follow the definition of genocide given in the Convention.

This is not to say that I agree with the definition. On the contrary, I believe
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Wielu badaczy, bez oporéw, jakie wyrazal Kuper, zapro-
ponowalo nowe definicje ludoboéjstwa, ktére wbrew brzmie-
niu Konwencji uznaja grupe polityczna jako mozliwy cel lu-
dobéjstwa. Dla przyktadu Jack Nusun Porter, w wydanej po
raz pierwszy w 1982 r. Genocide and Human Rights: A Global
Anthology, komentujac prawna definicje pojecia ludobdjstwa
zaznacza:

,,Nie zgadzam sie¢ z ta waska definicja i wierze, ze ludoboj-
stwo moze obejmowac eksterminacje grup z przyczyn scisle
politycznych™*.

Jeffrey S. Bachman w The United States and Genocide. (Re)
Defining the Relationship postuluje nastepujaca definicje:

»Ludobdjstwo to préba wyeliminowania, w catosci lub
w cze$ci, grupy narodowej, politycznej, spotecznej, rasowej,
kulturowej lub spoteczno-ekonomicznej w celu zniszczenia
jej jako takiej lub osiagniecia okreslonego celu politycznego,
spolecznego lub gospodarczego. Czltonkostwo w ktérejkol-
wiek z wyzej wymienionych grup moze by¢ przypisane przez
czlonkéw grupy lub sprawcéw. Metody, za pomoca ktérych
mozna popelni¢ ludobdjstwo, obejmuja zabijanie czlonkéw
grupy; celowe narzucanie warunkéw, ktére moga spowo-

a major omission to be in the exclusion of political groups from the list of
groups protected. In the contemporary world, political differences are at
the very least as significant a basis for massacre and annihilation as racial,
national, ethnic or religious differences. Then too, the genocides against ra-
cial, national, ethnic or religious groups are generally a consequence of, or
intimately related to, political conflict. However, I do not think it helpful to
create new definitions of genocide, when there is an internationally recog-
nized definition and a Genocide Convention which might become the basis
for some effective action, however limited the underlying conception. But
since it would vitiate the analysis to exclude political groups, I shall refer
freely (...) to liquidating or exterminatory actions against them” L. Kuper,
Genocide. Its Political..., op.cit., s. 39. Wszystkie przeklady cytatéw zostaly
wykonane przez autora.

LN | disagree with this narrow definition and believe genocide can in-

clude the extermination of groups for strictly political beliefs” J.N. Porter,
What is Genocide? Notes Toward a Definition, [w:] Genocide and Human
Rights: A Global Anthology, red. idem, Lanham 1982, s. 9.
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dowac $mier¢ cztonkéw grupy; oraz wprowadzanie zasad
majacych na celu usuniecie tozsamosci kulturowej grupy,
znanej réwniez jako ludoboéjstwo kulturowe. Ludobéjstwo
moze mie¢ miejsce w czasach pokoju i wojny, podczas gdy
wojna agresywna laczy sie ze zbrodnia ludobéjstwa. Co
wiecej, zar6wno nieuzbrojeni, jak i uzbrojeni — niewalczg-
cy i walczacy — czlonkowie grupy docelowej kwalifikuja sie
jako ofiary ludobojstwa”*>.

Ta dosc¢ szeroka definicja, jedna z wielu wlaczajacych gru-
py polityczne, zostala przytoczona nie bez powodu. W dal-
szej czedci swojej pracy Bachman jednoznacznie i stanowczo
stwierdza, ze indonezyjskie masakry mozna zaliczy¢ do kate-
gorii ludobdjstwa. Podrozdzial zatytulowany ,Did Indonesia
commit genocide?” konczy krétkim i dobitnym zdaniem: , To
jest ludobdjstwo™®.

Inne teorie nie staraja sie wyszczegélni¢ poszczegdlnych
typow grup, ktére moga potencjalnie pas¢ ofiara ludobdjstwa,
ktadgc nacisk na sam proces wyodrebnienia spotecznosci ofiar,
ktéry dokonywany jest arbitralna decyzja sprawcéw. Przykla-
dem moze by¢ definicja proponowana przez Franka Chalka
i Kurta Jonassohna:

15 1 define genocide as the attempt to eliminate, in whole or in part,

a national, political, social, ethnic, racial, cultural, or socioeconomic group
with the purpose of destroying it as such or achieving a particular political,
social or economic objective. Membership in any of the aforementioned
groups may be assigned by the group’s members or by the perpetrators. The
methods by which genocide can be inflicted include killing members of the
group; deliberately imposing conditions that are likely to cause the deaths of
members of the group; and enacting policies that seek to erase the group’s
cultural identity, also known as cultural genocide. Genocide may occur in
times of peace and war, with aggressive war sharing a nexus with the crime
of genocide. Furthermore, both unarmed and armed — noncombatant and
combatant — members of the targeted group qualify as victims of genocide”
].S. Bachman, The United States and Genocide: (Re)Defining the Relationship,
Londyn—Nowy Jork 2018, s. 6.

16 Thisis genocide” Ibidem, s. 83.
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»Ludobojstwo jest forma jednostronnego masowego zabija-
nia, w ktérym panstwo lub inny organ zamierza zniszczy¢
grupe, ktoérej istnienie i cztonkostwo w niej okreslone jest
przez sprawce”?.

Inne podejscie do problemu wykluczenia grup politycznych
z definicji prawnej ludobodjstwa przyjeli Barbara Harff i Ted
R. Gurr. Zamiast przeksztalcac istniejaca definicje, stworzyli
nowy termin — politicide'®. Pojecie to ma jednak swoje niedosko-
nalosci. Po pierwsze, jego uzycie ograniczone jest do dyskursu
akademickiego. Po drugie, jak zauwaza Robert Cribb, jego forma
moze sugerowac, ze odnosi si¢ ono do réznorakich przypadkéw
morderstw politycznych, np. do zamachu (assassination)*. Zda-
niem Martina Shawa wyodrebnienie masowych mordéw na tle
politycznym z kategorii ludobdjstwa jest nieuzasadnione:

»Jesli »grupa polityczna« staje sie celem zniszczenia w taki

sam sposob, jak inne rodzaje grup, to z pewnoscia jest to
réwniez ludobdjstwo”™.

W swojej argumentacji Shaw wskazuje nie tylko na istote
procesu wyodrebniania grupy ofiar. Zauwaza réwniez, ze elity
polityczne wielokrotnie stawaly sie ofiarg ludobdjstw, nawet
jesli ich tlo nie byto stricte polityczne:

17 Genocide is a form of one-sided mass killing in which a state or

other authority intends to destroy a group, as that group and membership
in it are defined by the perpetrator”. F. Chalk, K. Jonassohn, The History
and Sociology of Genocide: Analyses and Case Studies, New Haven—Londyn
1990, s. 23.

18 B Harff, T.E. Gurr, Toward Empirical Theory of Genocides and Politi-
cides: Identification and Measurement of Cases since 1945, ,International
Studies Quarterly” 1988, vol. 32, nr 3, s. 359-371.

19 R. Cribb, Political Genocides in Postcolonial Asia [w:) The Oxford
Handbook of Genocide Studies, red. D. Bloxham, A.D. Moses, Oxford 2010,
s. 446.

20 “If a ‘political group’ is targeted for destruction in the same way as

other kinds of group, then surely this is, likewise, genocide” M. Shaw, What
is Genocide?, Cambridge 2015, s. 91.
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»Nazisci zniszczyli opozycyjne organizacje polityczne, ta-
kie jak partie komunistyczne i socjalistyczne oraz zwiazki
zawodowe, eliminujac je jako organizacje, wiezac, a nawet
zabijajac ich aktywistéw, zanim wyeliminowali spolecznos¢
zydowska w Niemczech. Podczas okupacji Polski na celowni-
ku nazistéw znalezli si¢ najpierw polscy oficjele, a zwlaszcza
klasa oficerska armii. Podczas inwazji na Zwiazek Radziecki
atakowali komunistéw, a takze jericéw wojennych i Zydéw.
Podczas ludobodjstwa w Rwandzie nacjonali$ci Hutu najpierw
zabili politykéw opozycji (w tym Hutu), zanim zaatakowali
mase ludnosci Tutsi. W Bo$ni serbscy nacjonalisci wyeli-
minowali dziataczy politycznych z chorwackich i bosniac-
ko-muzulmanskich partii nacjonalistycznych jako pierwszy
krok w eliminacji ludnosci chorwackiej i muzutmanskiej”.

Shaw wskazuje réwniez, ze w historii masowej przemocy
istnialy jednostkowe przypadki, w ktérych eliminacja wspél-
noty politycznej miata kluczowe znaczenie, definiujac tym sa-
mym charakter catego zdarzenia. Jako przyklad podaje miedzy
innymi indonezyjskie masakry z lat 1965-1966. Jak podkresla,
nawet te nieliczne przypadki nie powinny by¢ rozpatrywane
w oderwaniu od innych ludobéjstw:

»W pelni rozwiniete politicide, w ktérych partia polityczna
i otaczajaca ja spolecznosc staja sie gléwnym celem polityki
destrukcji, nie réznia sie jakosciowo od innych ludobéjstw,
jako ze klasa polityczna i inne elity zazwyczaj padaja ofiara
ludobéjstw. W tym sensie najlepiej wydaje si¢ postrzegaé
politicide jako wariant ludobdjstwa, a przemoc na tle poli-

2L “The Nazis destroyed opposing political organizations like the Com-

munist and Socialist parties and trade unions, eliminating them as organi-
zations, imprisoning and even killing their activists, before they eliminated
the Jewish community in Germany. In their occupation of Poland, the Nazis
first targeted Polish officialdom, and especially the officer class of the army.
In their invasion of the Soviet Union, they targeted Communists as well
as prisoners of war and Jews. In Rwandan genocide, the Hutu nationalists
first killed opposition politicians (including Hutus) before attacking the mass
of the Tutsi population. In Bosnia, Serbian nationalists eliminated political
activists of the Croatian and Bosnian-Muslim nationalist parties as the first
step in the elimination of Croat and Muslim populations” Ibidem, s. 91.
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tycznym jako ogdlny wymiar ludobéjstwa, w ktérym wro-
gowie polityczni sa atakowani obok lub jako gléwny element
etnicznych, klasowych lub innych wrogéw spotecznych”.

Wsrod przekrojowych publikacji naukowych z zakresu so-
cjologii i historii ludobéjstwa mozna znalez¢ takie pozycje,
ktore wyraznie stwierdzaja, ze indonezyjskiej zbrodni z lat
1965-1966 nie mozna zaklasyfikowac jako ludoboéjstwo®. Wie-
le tego typu opracowan nie wspomina o tych wydarzeniach
wecale. Jednym z wyjatkéw jest The History and Sociology of
Genocide. Analyses and Case Studies Franka Chalka i Kurta
Jonassohna. Proponowana przez nich definicja nie wyklucza
ludobdjstwa na tle politycznym, co wiecej, wskazuja oni na
bardziej ztozony charakter indonezyjskiej zbrodni:

»Podczas gdy ludobdjstwo to bylo skierowane przeciwko
partii politycznej, miato osobliwy wydzwiek o charakterze
etnicznym, religijnym i ekonomicznym. Etnicznym, ponie-
waz ataki rozprzestrzenily si¢ na wielu Chinczykéw, ktérzy
byli postrzegani nie tylko jako obcokrajowcy, ale takze jako
przedstawiciele komunistycznych Chin; religijnym, ponie-
waz muzulmanie, a takze niektérzy chrzescijanie postrzegali
komunistéw jako wrogéw Boga; ekonomicznym, poniewaz
z jednej strony chinscy kupcy byli oskarzani o bogacenie sie
poprzez wykorzystywanie biednych mas, a z drugiej strony
dlatego, ze PKI opowiadala si¢ za konfiskata débr ziemskich
i ich redystrybucja wéréd biednych chlopéw”™.

»Fully fledged politicides, in which a political party and the commu-
nity that surrounds it becomes the prime target of a policy of destruction,
are not qualitatively different from other genocides, while political and other
elites are commonly targeted in genocides. In this sense it seems best to
view politicide as a variant of genocide and political targeting as a general
dimension of genocide, where political enemies are targeted alongside, or as
the leading element of, ethnic, class or other social enemies” Ibidem, s. 92.

23 Np. S. Totten, PR. Bartrop (red.), The Genocide Studies Reader, Lon-
dyn—Nowy Jork 2009 lub L.M. Nijakowski, Rozkosz zemsty: socjologia histo-
ryczna mobilizacji ludobdjczej, Warszawa 2013.

2% \Xhile this genocide was directed at a political party, it had curious

overtones of an ethnic, religious, and economic character. Ethnic because the
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To ze wyrazne odréznienie ludobéjstw na tle religijnym, et-
nicznym, rasowym czy w korncu politycznym nie jest mozliwe,
podkreslat réwniez Leo Kuper. Jak zauwaza, nawet niemieckie
zbrodnie z lat 30. i z czasu II wojny §wiatowej stanowily po-
faczenie masowych morddéw politycznych z masakrami na tle
etnicznym i religijnym:

»[...] Niemieckie okruciefistwa w latach 30. XX wieku
i podczas II wojny §wiatowej, ktére staly sie impulsem do
Konwencji o Ludobéjstwie, byty potaczeniem masowych
mordéw politycznych z masakrami etnicznymi i religijny-
mi. Przeplatanie si¢ elementu politycznego z masakrami
rasowymi, etnicznymi lub religijnymi jest obecne w wielu
wspolczesnych ludobéjstwach. Przeplatanie to jest szcze-
gblnie widoczne w spoleczenstwach pluralistycznych, to
znaczy spoteczenstwach sktadajacych sie z réznych ras,
grup etnicznych i/lub religijnych, charakteryzujacych sie
przesztymi gwattownymi konfliktami i obecnymi wszech-

obecnymi podzialami”®.

Czemu wiec spoleczno$¢ naukowa studiéw nad ludobdj-
stwem tak czesto pomijala indonezyjskie masakry w swoich
pracach? Adam Jones, ktéry w III wydaniu Genocide: A Com-

attacks spread to many Chinese, who were seen not only as foreigners, but
also as representatives of communist China; religious because the Muslims
and also some Christians saw the Communists as enemies of God; an eco-
nomic because on the one hand Chinese traders were accused of growing
rich by exploiting the poor masses and on the other hand because the PKI
advocated the confiscation of landed estates and their redistribution to poor
peasants” F. Chalk, K. Jonassohn, op.cit., s. 382.

25 [...] the German atrocities in the 1930s and during the Second

World War, which provided the stimulus for the Genocide Convention, com-
bined political mass murder with ethnic and religious massacres. And the
interweaving of the political with the racial, ethnic, or religious massacres
persists in many of the contemporary genocides. The interweaving is espe-
cially marked in plural societies, that is to say, societies comprising people
of different racial, ethnic, and/or religious groups and characterized by past
violent conflicts and present pervasive cleavages” L. Kuper, The Prevention
of Genocide, New Haven—Londyn 1985, s. 126—127.
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prehensive Introduction® zamieszcza tekst dotyczacy omawia-
nych wydarzen (i sam okresla je mianem ludobdjstwa) podaje
trzy mozliwe przyczyny, dlaczego wydarzenia te zajmowaly do
niedawna (a po trosze wciaz zajmuja) ,co najwyzej marginalng
pozycje w porownawczych studiach nad ludobdjstwem”. Po
pierwsze, tzw. pryzmat zimnej wojny; po drugie, skupienie si¢
spotecznosci anti-genocide w latach 80. i 90. na indonezyjskiej
przemocy w Timorze Wschodnim; po trzecie, brak dostepu do
dokumentacji $wiadczacej o charakterze i rozmiarach tej masa-
kry. Na szczegdlng uwage zasluguje argument dotyczacy zim-
nej wojny. Nie jest tajemnicg, ze wzmocnienie PKI, czy wrecz
mozliwo$¢ przeksztalcenia Indonezji w paistwo komunistycz-
ne, nie lezalo w interesie tzw. bloku zachodniego. Jak pokazu-
ja odtajnione w 2017 r. dokumenty z archiwéw amerykarnskiej
dyplomacji i wywiadu, dotyczace indonezyjskiej masakry z lat
1965-1966, Stany Zjednoczone mialy szczegétowa wiedze na
temat okolicznosci dojscia do wladzy generala Suharto i towa-
rzyszacej temu eksterminacji czlonkéw i sympatykow PKI, jej
brutalnego charakteru i skali?®. Mimo tego zachodnie mocar-
stwa aktywnie wspieraly nowy rezim, miedzy innymi poprzez
pomoc finansowa udzielana Indonezji przez Bank Swiatowy
czy Miedzynarodowy Fundusz Walutowy®. Wsparcie poli-
tyczne, ekonomiczne, logistyczne i militarne rezimu Suharto
przez panstwa bloku zachodniego szlo w parze z charakterem

26 A, Jones, Genocide: A Comprehensive Introduction, Londyn—Nowy
Jork 2017.

27 [...] at best a marginal position in comparative genocide studies”.

Ibidem, s. 419.

28 Wiecej na ten temat: U.S. Embassy Tracked Indonesia Mass Murder
1965, National Security Archive, https://nsarchive.gwu.edu/briefing-book/
indonesia/2017-10-17/indonesia-mass-murder-1965-us-embassy-files
[dostep: 12.09.2019].

2 L. Bonczol, Zrozumieé Indonezje. Nowy Lad generata Suharto, War-
szawa 2012, s. 169-169.
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doniesien medialnych czotowych tytuléw prasy amerykanskie;j.
Noam Chomsky i Edward S. Herman w wydanym w 1988 r. Ma-
nufacturing Consent: The Political Economy of the Mass Media
analizuja jezyk i tres¢ artykuléw prasowych na temat indonezyj-
skiej przemocy z 1965 r. oraz pdzniejszych wydarzen w Timorze
Wschodnim, poréwnujac go do innych przypadkéw masowej
przemocy, np. rezimu Pol Pota. Jak konkluduja:
»Pomoc militarna i ekonomiczna oraz ochrona dyploma-

tyczna ze strony Stanéw Zjednoczonych trwala przez lata

dyktatury Suharto, media za$ uznawaly go za dobrego lu-
730

dobdjce™®.

Najbardziej pogtebiona argumentacje na rzecz zaklasyfi-
kowania omawianej zbrodni jako ludobéjstwa przedstawili ci
badacze, ktérzy zakwestionowali oczywisty na pozér fakt — ze
wydarzenia te nalezy traktowac jako mordy na tle politycznym.
Chronologicznie pierwszym i jednym z najglosniejszych ore-
downikéw wlaczenia masakr indonezyjskich do kategorii ludo-
béjstwa, réwniez w §wietle obowiazujacej definicji prawnej, jest
Robert Cribb, wybitny znawca wspélczesnej Indonezji. W arty-
kule zatytutowanym Genocide in Indonesia, 1965—1966' wnikli-
wie analizuje kwestie czy te na pozér jednoznacznie polityczne
mordy moga by¢ uznane za ludobéjstwo. W swoich rozwaza-
niach cofa si¢ do czaséw kolonialnych i do procesu ksztalto-
wania si¢ nowego bytu panstwowego — niepodlegtej Indonezji.
Cribb zauwaza, ze u podstaw indonezyjskich ruchéw nacjona-
listycznych lezy przekonanie o politycznym, a nie etnicznym
charakterze nowego panstwa. W indonezyjskim procesie naro-

30 U.S. military and economic aid and diplomatic protection continued

throughout the years of the Suharto dictatorship, and the media’s finding him
a good genocidist followed accordingly”. N. Chomsky, E. Herman, Manu-
facturing Consent. The Political Economy of the Mass Media, New York 1988,
s. XL.

31 R. Cribb, Genocide in Indonesia, 1965-1966, ,Journal of Genocide
Research” 2001, nr 3 (2), s. 219-239.
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dowotwdrczym wyr6zni¢ mozna trzy gtéwne nurty — islamizm,
komunizm oraz nurt gloszacy potrzebe stworzenia pafistwa
opartego na zbudowanym przez Holendréw aparacie paristwo-
wym, z tg réznicg, Ze tym razem przynosi¢ mial on korzysci
obywatelom nowego panstwa, a nie kolonialnym zarzadcom?®.
Wszystkie trzy obozy dazyly do utworzenia nowoczesnego nie-
podleglego panstwa indonezyjskiego, ktére jednak miato dziataé
wedlug kazdego z nich na innych zasadach. Ogloszona w 1956 r.
przez prezydenta Sukarno ideologia NASAKOM (nasionalisme,
agama, komunisme — nacjonalizm, religia, komunizm) byta
préba potaczenia tych trzech nurtéw. Wierzyt on bowiem, ze
Indonezja przysztosci to nie efekt zwyciestwa jednego z nich,
lecz raczej wspotistnienie réznych elementéw indonezyjskiej
tozsamosci. Swoja role Sukarno upatrywal w ksztaltowaniu in-
donezyjskiej polityki tak, aby zaden z nurtéw nie zdobyt zna-
czacej przewagi. Wydaje sie jednak, ze to wtasnie PKI byta ,,naj-
wiekszym beneficjentem demokracji sterowanej”*, w kolejnych
latach przechylajac szale wplywdéw na strone ideologii komuni-
stycznej. Sila tej masowej organizacji stopniowo wzrastala az do
momentu kulminacyjnego, czyli do 1965 r. Przedstawiajac taka
geneze ruchu komunistycznego w Indonezji, Cribb argumentu-
je, ze masakry na indonezyjskich komunistach nie byly zwykla
walka o wladze, lecz raczej o ksztalt nowego bytu panistwowego.
Czyni tym samym z grupy ofiar quasi-narodowa spolecznos¢:
»Zabicie p6t miliona komunistéw byto nie tylko intensyw-
nym konfliktem politycznym, ale zubozeniem idealu naro-

dowego, eksterminacja narodu, jaki istnial w umystach mi-
lionéw Indonezyjczykow”*.

32 Nurt ten okreslany jest przez Cribba jako developmentalism.

33 Ibidem, s. 229.

34 The killing of half a million communists was not merely an intense

political conflict, it was the impoverishment of a national ideal, the extermi-
nation of a nation as it has existed in the minds of millions of Indonesians”.
Ibidem, s. 237.
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W wydanym w 2010 r. The Oxford Handbook of Genocide
Studies® pod red. Donalda Bloxhama i A. Dirka Mosesa, Cribb
kontynuuje rozwazania nad zaliczeniem masakry w Indonezji
do kategorii ludobojstwa, réwniez w $wietle tresci Konwencji
(obok masowych mordéw w Chinach i Kambodzy). W swojej
argumentacji zwraca uwage na fakt, ze wspétczesna nauka od-
chodzi od jednoznacznego rozumienia etnicznosci jako zjawiska
pierwotnego (a przynajmniej historycznego), w strone rozumie-
nia etnicznosci jako swoistej kreacji spotecznej oraz wskazuje
wiele podobienstw miedzy tozsamoscia etniczna a polityczna.
Tym samym definiowanie tozsamosci etnicznej lub narodowe;j
jako tej przyrodzonej, historycznej czy pierwotnej w opozycji
do tozsamosci politycznej, czyli tej, ktora pozostaje wylacznie
w kwestii osobistego wyboru, wydaje sie nieadekwatne:

»Te masowe mordy byly préba pozbycia sie z ciala politycz-
nego szerokiej grupy ludzi, ktérych samo istnienie wyda-
walo sie zagrozeniem dla narodu w takim ksztalcie, jaki
wyobrazali sobie sprawcy. Masowe mordy wydarzyty sie
w wyniku fundamentalnych konfliktéw o charakter naro-
déw Zwiazku Radzieckiego, Indonezji, Chin i Kambodzy.
W kazdym przypadku zwolennicy réznych frakeji uzgod-
nili fizyczne ramy w postaci granic panstw, angazujac sie
jednocze$nie w walke o przeksztalcenie podstaw charakteru
narodu istniejacego w tych granicach. Zniszczenie politycz-
nych wrogéw w tych przypadkach nie byto tylko przejeciem
wtladzy lub intereséw ekonomicznych, ale eksterminacja al-
ternatywnego narodu wewnatrz panstwa. Pod tym wzgle-
dem ofiary rzeczywiscie stanowily grupe »narodowa« w ro-

zumieniu konwencji ONZ"*.

35 R. Cribb, Political Genocides in Postcolonial Asia, [w:] The Oxford
Handbook of Genocide Studies, red. D. Bloxham, A.D. Moses, Oxford 2010.

36 These mass killings were attempts to rid the body politics of a vast

group of people, whose very existence seemed inimical to the nation the
perpetrators conceived it. The mass killings arose from fundamental con-
flicts over the nation character of the Soviet Union, Indonesia, China and
Cambodia. The protagonists in each case agreed on the physical framework
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Z kolei Jess Melvin sugeruje, ze indonezyjska przemoc moze
zosta¢ nazwana ludobéjstwem nawet w Swietle definicji praw-
nej wyznaczonej przez Konwencje — jako masakra na tle religij-
nym. Po pierwsze, dlatego ze duza czes¢ ofiar (komunisci per
se) okreslana byla przez wojsko jako ateisci. To oskarzenie byto
niejednokrotnie uzywane, aby rozbudzi¢ nieche¢ spoteczenstwa
wobec grupy ofiar. Po drugie, ze wzgledu na autoidentyfikacje
tej grupy — jako spadkobiercow tzw. czerwonego islamu, czyli
ideologii gloszacej kompatybilnos¢ islamu z komunizmem?®.

O tym, ze charakter grupy ofiar trudno jednoznacznie okre-
$li¢ mianem politycznego, §wiadczy¢ moze réwniez fakt, ze
przynalezno$¢ do tej grupy byta, a w pewnym stopniu wciaz
jest, cecha dziedziczna. Wraz z mordowanymi czlonkami PKI
czy organizacji z nig utozsamianych ginely niejednokrotnie cate
rodziny. Co wiecej, stygmatyzacja rodzin oséb zamordowanych
lub uwiezionych (okreslanych w Indonezji mianem ex-tapol —
ex-tahanan politik, bylych wiezZniéw politycznych), nawet tych
urodzonych po 1965 r., miala miejsce przez caly okres rzadow
gen. Suharto, a nawet po jego obaleniu w 1998 r. Cztonkowie
rodzin o ,komunistycznej przesztosci” nie byli dopuszczani do
pracy w administracji publicznej, mediach, edukacji i innych
sektorach kluczowych z punktu widzenia rzadu — byto to skut-
kiem wprowadzonej pod koniec lat 80. zasady bersih lingkungan
(czystos¢ srodowiskowa)®. O dziedzicznym charakterze dyskry-
minacji wspominaja niejednokrotnie byli wieZniowie polityczni

provided by national borders, but they were engaged in a struggle to reshape
the fundamentals of national character within those borders. The destruc-
tion of political enemies in these cases was not just a grab for factional power
or economic interest, but the extermination of an alternative nation within
the state. In these respect, the victims indeed constituted a ‘national’ group
in the terms of UN Convention” Ibidem, s. 449-450.

37 ]. Melvin, The Army and the Indonesian Genocide, Londyn—Nowy

Jork 2018, s. 45.
38 R, Cribb, Political Genocides..., op.cit., s. 236.
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i ich potomkowie, czesto okreslajacy swoje rodziny jako keluarga
PKI (rodzina PKI)¥.

W samej Indonezji az do upadku rezimu gen. Suharto®
otwarta i merytoryczna dyskusja o masakrach z poczatku Orde
Baru byla niemozliwa — kazda préba kwestionowania oficjalnej
narracji grozi¢ mogla powaznymi reperkusjami. Cho¢ pierw-
sze, pojedyncze proby publicznego przetamania tabu miaty
miejsce jeszcze przed koricem rezimu, to dopiero tuz po jego
zakoniczeniu nastapila znaczaca zmiana. Poczatkowe lata okresu
reformasi (okres po upadku dyktatury gen. Suharto) charakte-
ryzowaly sie plynaca z wielu kregéw krytyka poprzedniego sys-
temu oraz szerzej rozumiang demokratyzacja indonezyjskiego
zycia politycznego i spolecznego. Tendencja ta nie trwala jednak
dlugo. Jak zauwaza jeden z czolowych indonezyjskich badaczy
mordow z lat 1965-1966, Baskara T. Wardaya, juz w kilka lat
po upadku rezimu Suharto sytuacja wraca niemalze do stanu
rzeczy charakterystycznego dla czaséw Orde Baru*'. Dynamike
zmian oficjalnej narracji obrazuje chociazby usunigcie nazwy
partii z popularnego skrétu G30S/PKI w poczatkowej fazie
okresu reformasi, a nastepnie w 2007 r. dodanie go z powrotem
do szkolnego sylabusa*>. Powotana w 2004 r. Komisja Prawdy
i Pojednania zostata uznana przez indonezyjski Sad Konstytu-
cyjny za niekonstytucyjna®. W ostatnich latach miato miejsce
wiele mniejszych incydentéw, majacych na celu utrzymanie sta-

3 Autor w latach 2017-2018 przeprowadzil szereg wywiadéw z bytymi
wiezniami politycznymi i czlonkami ich rodzin oraz uczestniczyl w wielu
nieformalnych spotkaniach oséb pokrzywdzonych.

%0 Suharto ustepuje z urzedu dopiero w 1998 r.

41 B.T. Wardaya, wystapienie na seminarium 1965 and the Indonesian

Coup: Fifty Years on, organizator: Australian Institute of international Affa-
irs, nagranie dostepne: https://www.youtube.com/watch?v=56YJLxNKBGs
[dostep: 20.10.2019].

42 J. Melvin, op.cit., s. 32.

43 Ibidem.
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tus quo oficjalnej narracji. W 2015 r. organizatorzy najwigkszego
festiwalu literackiego w Azji Poludniowo-Wschodniej — Ubud
Writers and Readers Festival — odwolali seri¢ planowanych
wydarzen zwiazanych z tematem masakry komunistéw, mie-
dzy innymi projekcji glosnego dokumentu Scena Ciszy. Powo-
dem podjecia takiej decyzji mialy by¢ naciski ze strony wladz*.
W tym samym roku obywatel Szwecji pochodzenia indonezyj-
skiego zostal zatrzymany na ponad dobe, a nastepnie deporto-
wany za odwiedzenie miejsca masowego pochéwku ofiar anty-
komunistycznej rzezi, w tym swojego ojca®. W grudniu 2015 r.
w Dzakarcie policja zabronita organizacji publicznego odczytu
i dyskusji nad dramatem pt. Family Album: #50years1965 w ra-
mach Jakarta Theater Festival*®. W kwietniu 2016 r. rzad Repu-
bliki zorganizowal dwudniowe ogdélnonarodowe sympozjum za-
tytutowane Dissecting the 1965 Tragedy. Otwierajacy spotkanie
minister-koordynator do spraw polityki, prawa i bezpieczenstwa
Luhut Binsar Pandjaitan w dosadny spos6b wyrazil stosunek
rzadu Indonezji do czesto poruszanej kwestii oficjalnych prze-
prosin wystosowanych przez wladze Republiki:

»Nie jestesmy az tacy glupi. Nawet nie myslcie, ze rzad be-

dzie przepraszal za to czy tamto. Wiemy, ze to, co robimy,

jest najlepsze dla tego narodu™.

4 Nj Komang Erviani, Ubud cancels sessions on 1965 massacre, ,The
Jakarta Post’, https://www.thejakartapost.com/news/2015/10/24/ubud-can-
cels-sessions-1965-massacre.html [dostep: 10.09.2019].

4 S.Jb. Bachyul, Man deported for visiting 1965 tragedy mass grave,

»The Jakarta Post’, https://www.thejakartapost.com/news/2015/10/19/
man-deported-visiting-1965-tragedy-mass-grave.html [dostep: 11.10.2019].

4 Jakarta Police ban discussion of 1965 drama, ,The Jakarta Post’,
https://www.thejakartapost.com/news/2015/12/08/jakarta-police-ban-dis-
cussion-1965-drama.html [dostep: 10.09.2019].

47 \We are not that stupid. Don'’t even think that the government will

apologize for this and that. We know what we are doing that is best for this
nation”. Government will not apologize for 1965 massacre: Luhut, , The Ja-
karta Post”, https://www.thejakartapost.com/news/2016/04/18/government-
will-not-apologize-for-1965-massacre-luhut.html [dostep: 10.09.2019].
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W czasie tego samego sympozjum za nieprawdziwa uznat
opinie znakomitej wigkszosci ekspertéw dotyczaca liczby ofiar,
szacowanej zazwyczaj pomiedzy 500 tys. a 1 mln. ,Nie wierze,
ze liczba ofiar przekroczyla tysiac. Prawdopodobnie bylo ich
mniej”* — skomentowal.

Zaplanowane na pazdziernik 2018 r. seminarium naukowe
pt. Historical Change and Continuity in a Scientific and Le-
arning Perspective, majace odby¢ sie na Malang State Univer-
sity, zostalo odwotane w niejasnych okolicznosciach. Wedlug
dziennika ,The Jakarta Post” odwotanie konferencji nastapito
wskutek nacisku dowddztwa wojskowego miasta Malang, a po-
wodem miata by¢ obecnos$¢ wiréd méwcow Asviego Warma-
na Adama — historyka prowadzacego badania nad masakrami
z lat 1965-1966%.

W $wietle tak napietej atmosfery nawet postepowi indone-
zyjscy badacze zachowuja szczegdlna ostroznos¢. Poruszajac
temat masakr z lat 1965-1966 czesto okreslaja je potocznym
(uzywanym przez wiekszos$¢ Indonezyjczykéw, niejednokrot-
nie réwniez przez pokrzywdzonych) okresleniem tragedi 65
(tragedia '65) czy tez peristiwa '65 (wydarzenia '65). Trudno
nie zgodzi¢ sie z Jess Melvin, ktéra zwraca uwage, ze popula-
ryzacja terminu tragedi przyczynia si¢ do ponownego kwestio-
nowania tozsamosci sprawcow™.

4 Idon't believe the number was more than 1,000; probably fewer”.

Open wounds, ,The Economist”, https://www.economist.com/asia/2016/
04/23/open-wounds [dostep: 10.09.2019].

¥ KM Tehusijarana, Putra Nedi AW, Malang history seminar canceled
after discussion’ with military, ,The Jakarta Post’, https://www.thejakarta-
post.com/news/2018/10/11/malang-history-seminar-canceled-after-discus-
sion-with-military.html [dostep: 11.10.2019].

50 J. Melvin, op.cit., s. 33.
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Indonezyjska zbrodnia w polskich studiach
nad ludobéjstwem

Polskie studia nad ludobéjstwem zdominowane sg przez bada-
nia dotyczace Holocaustu. Jednym z niewielu polskich badaczy
zajmujacych sie szeroko rozumianymi genocide studies czy tez
komparatystyka ludobdjstw jest Lech Nijakowski. W Rozkoszy
zemsty, przy okazji omdéwienia innego indonezyjskiego ludo-
bojstwa — rzezi w Timorze Wschodnim w latach 1975-1999
— wspomina o wydarzeniach z poczatku rzadéw gen. Suharto.
Nie zalicza ich jednak do kategorii ludobdjstwa, lecz okresla
jako ,terror polityczny na ludobdjcza skale™'. Wydaje sie jed-
nak, ze wydarzenia z lat 1965-1966 spelniaja wszystkie z klu-
czowych cech ludobdjstwa, odrézniajacych je od innych ma-
sowych morddw, ktére sam Nijakowski wymienia, definiujac
to zjawisko:

»1. Dazenie do anihilacji wyréznionej kategorii spotecz-
nej”*%

Nijakowski zauwaza, ze podzial na grupy ,naturalne” (czyli
np. rasowe, etniczne czy narodowe) oraz polityczne ,wydaje
si¢ watpliwy’, bo nawet kategorie ,naturalne” sa ,wynikiem
specyficznego procesu definiowania spotecznego” i ,powsta-
ja w nastepstwie dlugiego procesu spontanicznego i celowe-
go konstruowania”. Jako przyktad podaje kategorie Zydéw
w III Rzeszy. Jak zaznacza, ,nie byli [oni] oczywistg, narzucaja-
ca sie kategoria naturalna, ale specyficznym konstruktem, po-
wstalym w czasie konfliktowego procesu, w ktérym $cieraly sie

5L L.M. Nijakowski, op.cit., . 179.
52 Ibidem, s. 73.
3 Ibidem.
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racje nazistowskich ideologéw rasowych, prawnikéw i urzed-
nikow”**, ktorzy arbitralnie decydowali o tym, kogo i na jakiej
podstawie (wyznawanej religii, pochodzenia, wynikéw badan
rasowych, danych gmin zydowskich) zaliczy¢ do tej kategorii.
Kolejnym przyktadem $wiadczacym o utomnosci reguly po-
dzialu na grupy naturalne i polityczne, jaki podaje Nijakowski,
sa wlagnie komunisci. Uwazam, Ze przytoczona przez niego
argumentacja doskonale opisuje grupe spoleczna, ktdra padta
ofiara indonezyjskiej rzezi:

»Podobnie »komunisci« — wydaje sie, ze jest to kategoria

jednoznacznie polityczna, faczaca dzialaczy wyznajacych

ideologie komunistyczng i dazacych do rewolucji. Tymcza-

sem w praktyce za komunistéw uznawano osoby, ktére nie

mialy pojecia o podstawach marksizmu-leninizmu, mao-

izmu czy innej ideologii komunistycznej. Co wiecej, uwaza-

no te jednostki za wrogie z natury — komunisty nie dato sie

»nawroci¢” na wlasciwe poglady, pozostawal on wiecznym

buntownikiem, spolecznym dewiantem, ktérego nalezato

trwale usunac ze spoleczenstwa w imie jego dobrostanu™.

Znaczaca cze$¢ ofiar omawianej masakry nie miala bowiem
doglebnej lub zadnej wiedzy na temat ideologii komunistycz-
nej. Jak zauwaza Greg Barton, nawet ci aktywnie dziatajacy
w PKI ,nie byli zaznajomieni ze wszystkimi, poza najbardziej
elementarnymi ideami komunizmu”*. Wielu z tych, ktérzy na-
lezeli do PKI czy tez do innych organizacji z nia stowarzyszo-
nych lub kojarzonych, byli czesto bardzo stabo wyksztalcony-
mi, czasem niepi$miennymi mieszkanicami wsi. Wiele ofiar nie
bylo czlonkami zadnej z powyzszych organizacji. Postrzegani
byli jako ,komunisci” wskutek arbitralnej decyzji sprawcéw,

5 Ibidem, s. 74.

5 Ibidem.

56 (...) were unfamiliar with all but the most basic ideas of Commu-

nism”. G. Barton, Abdurrahman Wahid: Muslim democrat, Indonesian pre-
sident, Sydney 2002, s. 90.
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czesto nieznajdujacej potwierdzenia w rzeczywistosci. Nie da-
wano tez ofiarom szansy na ,nawrdcenie” — partia miata by¢
zlikwidowana ,do samych korzeni” (termin ten uzyty zostal po
raz pierwszy przez gen. Suharto juz pierwszego pazdziernika
1965 r., na antenie rzadowej stacji radiowej, potem wielokrot-
nie powtarzany przez czotowych indonezyjskich wojskowych
i duchownych®’). Ofiarami padaly niejednokrotnie réwniez
rodziny ,komunistéw’, a stygmatyzacja miala charakter dzie-
dziczny.

»2. Niedyskryminacyjne zabijanie”.

Wsrod ofiar byli dorosli, dzieci, osoby wyksztatcone i nie-
piSmienne, zamozne i ubogie. Bywalo, ze sprawcy palili cate
wioski.

»3. Zanegowanie mozliwosci zmiany kategorii spolecznej”.

PKI zostata zdelegalizowana tuz po zamachu stanu z prze-
fomu wrzesnia i pazdziernika 1965 r. Mordy rozpoczely sie
praktycznie bezzwlocznie i trwaly zazwyczaj kilka miesiecy.
Wystapienie z partii (ktdéra faktycznie juz nie istniala) nie bylo
mozliwe. Deklaratywna zmiana pogladéw nie skutkowata oca-
leniem. Osoby zakwalifikowane przez sprawcéw do kategorii
ofiar nie mialy mozliwosci ,odwolania si¢” od tej decyzji®.

»4. Lekcewazenie indywidualnych zastug ofiar dla zbioro-

wosci sprawcow”e!.

W przypadku omawianej masakry nie jest fatwo precyzyjnie

7 Wiecej na temat jezyka uzywanego przez lideréw oprawcéw i jego
zbieznosci z typowa dla zjawiska ludobdjstwa retoryka patrz: G. Robinson,
Down to the Very Roots: The Indonesian Army’s Role in the Mass Killings of
1965-66, ,,Journal of Genocide Research” 2017, nr 19 (4), s. 465—-486.

58 1,.M. Nijakowski, op.cit., s. 74.
5 Ibidem.

J. Melvin, op.cit., s. 44.

oL 1, M. Nijakowski, op.cit., s. 75.
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zdefiniowac zbiorowos$¢ sprawcow w opozycji do zbiorowosci
ofiar. Wynika to miedzy innymi z tego, ze zaréwno ofiary, jak
i sprawcy to obywatele Indonezji. W obu grupach znajdowa-
ty sie osoby pochodzace z najrézniejszych grup etnicznych,
réznych wyznan, méwiace réznymi jezykami, wykonujace
rozne zawody. Cho¢ masakry zostaly zaplanowane i zainicjo-
wane przez indonezyjskie wojsko, ktére réwniez wiodlo prym
w przeprowadzaniu morddw, takze cywile brali udzial w po-
gromach. I tak sasiedzi zabijali sasiadow, niejednokrotnie za-
stuzonych dla lokalnych spotecznosci. Nauczyciele oraz inte-
lektualisci szczegdlnie czesto padali ofiarg przemocy®>. Wsréd
ofiar znajdowali sie réwniez przedstawiciele indonezyjskiej elity
politycznej, kulturalnej, naukowej i artystycznej.

»5. Zamkniecie drogi ucieczki”®.

Nie jest znana liczba oséb, ktore zdotaly opusci¢ Indonezje
w obawie przed reperkusjami, ale byla ona z pewnoscia nie-
znaczna. Sprawcy zainteresowani byli jak najszybszym ujeciem
wszystkich czlonkéw i sympatykéw PKI. Lotniska kontrolo-
wane byly przez wojsko®. Ambasady monitorowatly indone-
zyjskich obywateli przebywajacych za granicg — wielu indone-
zyjskich obywateli, ktérzy uznani zostali za sprzymierzonych
z PKI, utracito indonezyjskie paszporty®.

Wydaje sie, ze uzywajac tej samej, zaproponowanej przez
Nijakowskiego definicji ludobdjstwa, doszlismy do przeciw-
nych wnioskéw. Uwazam, ze wydarzenia z Indonezji z lat

62 R. Cribb, Political Genocides..., op.cit., s. 233.
6 .M. Nijakowski, op.cit., s. 75.

8 K. McGregor, Heads from the North: Transcultural Memorialization
of the 1965 Indonesian Killings at the National Gallery of Australia, [w:] The
Indonesian Genocide of 1965: Causes, Dynamics and Legacies, red. K. Mc-
Gregor, J. Melvin, A. Pohlman, Londyn 2017, s. 238.

% V. Herman, The last men in Havana: Indonesian exiles in Cuba, ,Re-
view of Indonesian and Malaysian Affairs” 2010, vol. 44, nr 1, s. 85-87.
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1965-1966 spelniaja wszystkie z wyzej wymienionych kryte-
riéw. Nijakowski konkluduje jednak, ze indonezyjska przemoc
okresli¢ mozna jako ,zbrodnicza walke o wtadzg”*. Z pewno-
$cia nie zgodzilby sie z ta opinia Robert Cribb, ktéry stanow-
czo stwierdza, ze uwiezienie lub zamordowanie kilku tysiecy
najwazniejszych dzialaczy PKI przyniostoby armii pewne zwy-
ciestwo®. Zadza przejecia wladzy nie wyjasnia zatem wyczer-
pujaco skali i charakteru tej masakry.

Wedlug Nijakowskiego niespelnione zostaly dwie z przy-
toczonych powyzej gléwnych cech ludobdjstwa: ,lekcewaze-
nie indywidualnych zastug ofiar dla zbiorowosci sprawcow”
i ,zanegowanie mozliwosci zmiany kategorii spoleczne;j” Ni-
jakowski pisze, ze w przypadku indonezyjskich masakr istnia-
fa mozliwos¢ ,politycznej konwersji” oraz ze zastugi wrogéw
politycznych dla sprawcéw byly uznawane. Nie podaje jednak
konkretnych przykltadéw lub zZrédet potwierdzajacych te teze,
trudno wiec sie do niej odnie$¢.

Podsumowanie

Czy to, co wydarzylo si¢ w Indonezji w latach 1965-1966 byto
ludobéjstwem? Prosta odpowiedz na tak postawione pytanie nie
jest mozliwa, gléwnie dlatego, ze zjawisko ludobédjstwa nie ma
jednej powszechnie uznawanej definicji. Ponadto nie jest fatwo
»zrozumie¢ Indonezje”. Wydaje sie, ze do najciekawszych wnio-
skow doszli ci nieliczni badacze, ktérzy szeroka znajomos$¢ réz-
norakich aspektéw ludobéjstwa jako zjawiska, tacza z pogtebio-
na wiedza dotyczaca wspolczesnej Indonezji, jej historii, sceny
politycznej i spoteczenstwa. Istotna wydaje sie réwniez refleksja
nad udzialem panstw trzecich w tej zbrodni. Rzuca ona cien nie

% L.M. Nijakowski, op.cit., s. 178.
67 R, Cribb, Political Genocides..., op.cit., s. 235.
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tylko na jej charakter, ale réwniez na to, w jakich kategoriach
jest ona postrzegana/definiowana. Uwazam, Ze uzycie terminu
ludobéjstwa w odniesieniu to tej zbrodni, jednej z najwiekszych
w powojennej historii $wiata, jest nie tylko sluszne i zasadne
w $wietle wielu teorii, a jak argumentuja niektérzy badacze
réowniez pod wzgledem prawnym, ale przede wszystkim uzy-
teczne i pomocne w trwajacym procesie rozliczania tej trudnej
przesztosci.
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Abstrakt

Indonezyjska przemoc z lat 1965—-1966 to jedna z najwiekszych ,trage-
dii’, jakie wydarzyty sie na $wiecie po II wojnie Swiatowej. Stowo ,trage-
dia” nie oddaje jednak precyzyjnie charakteru ani skali tych wydarzen.
W zaledwie kilka miesiecy ginie okoto p6t miliona ludzi, nawet milion
0s6b zostaje uwiezionych. W skutek wzmozonego ostatnimi czasy zain-
teresowania badaczy tg masakra, czesto okreslana mianem ,przemilcza-
nej’, wiedza na jej temat jest dzi$ znacznie wieksza, niz jeszcze kilka lat
temu. Wciaz nie istnieje jednak petna zgoda czy ,ludobdjstwo” to wla-
$ciwy termin do opisu tych wydarzen. W ponizszym artykule wskazane
zostana rozmaite przyczyny, dla ktérych takiego konsensusu nie udato
sie osiagnaé. Zrédla czesci z nich mozna dopatrywac sie w réznicach
miedzy definicja prawna terminu a alternatywnymi definicjami postu-
lowanymi przez badaczy. Kolejne watpliwosci wywodza sie z pewnych
przekonan, bedacych pozostaloscia utrzymujacego sie przez dziesiecio-
lecia ubogiego stanu wiedzy na temat przebiegu masakr. Autor pokazuje
jednak, ze niezaleznie od ksztaltu przyjetej definicji, poglebiona analiza
wydarzen pozwala ten konflikt rozstrzygnac¢ na korzysc¢ stosowania ter-
minu ,ludobdjstwo” w kontekscie wydarzen z lat 1965-1966.

Stowa kluczowe: Indonezja, ludobdjstwo, PKI, 1965

Abstract

The Indonesian violence of 1965-1966 is one of the biggest atrocities
of post World War II history. However, the term ,atrocity” does not
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precisely reflect the nature and scale of those events. Within just a few
months, about half a million people were killed. As much as a million
were imprisoned. Due to recent intensification of researchers’ interest
in this massacre, often referred to as ,silent” one, knowledge about it is
much deeper today than it was a few years ago. However, there is still
no full agreement as to whether ,genocide” is the right term to describe
these events. The following article will indicate the various reasons why
such a consensus has not been achieved. The sources of some of them
can be seen in the differences between the legal definition of the term
and alternative definitions postulated by scholars. Further doubts come
from certain beliefs, which are the remains of a poor state of knowledge
about the course of the massacres that persisted for decades. Nonethe-
less, the author shows that regardless of the adopted definition, an in-
depth analysis of that violence allows this conflict to be resolved in favor
of the term ,,genocide” as the legitimate one in that case.

Keywords: Indonesia, genocide, PKI, 1965



